ADB Tool Nedir ve Kullanimi
Bu makale su bagliklardan olusmaktadir.
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Adb Tool Nedir

Adb tool (yani Android Debug Bridge Tool), mobil uygulama gelistiricilerinin kisisel bilgisayar ile
android cihaz arasindaki iletisimini kolaylagtiran resmi Android SDK kiti aracidir. Bu arag ile
android uygulama gelistiricileri cihaza apk yollama, apk ¢ekme, cihaz iizerinde komut calistirma,
cihazdan log cekme gibi islemler uygularlar. Bu aragla kurulan iletisim ¢ogunlukla USB kablo
tizerinden gerceklestirilir, fakat ayrica Wifi baglantisi tizerinden baglanti desteklenmektedir.

Bilgisayardan adb tool’u ile android cihaza baglanmak icin (yani apk yollama, apk cekme, komut
calistirma, log cekme v.b. islemlerin yapilabilecegi kanali agmak icin) android cihazda Developer
Options (Gelistirici Secenekleri) ve Developer Options altinda yer alan USB Debugging secenegi
aktif olmalidir.

adb baglantisinda ii¢ adet unsur vardir. Birincisi bilgisayarda bulunan istemcidir. Istemciden usb
kablo aracihfiyla (ya da yapilandirma ile wifi araciligiyla) komutlar gidecektir. ikincisi hem
bilgisayarda hem de telefonda bulunacak adbd daemon’idir (servisidir). Istemcideki daemon
(servis) telefondaki daemon’in (servisin) komutlar1 kabul etmesi ve calistirmasim saglayacaktir.
Uciinciisii ise sunucudur. Sunucu bilgisayarda (istemciyle bir arada) bulunur ve istemci ile
telefondaki servis arasinda iletisimi yonetir. Dolayisiyla bilgisayarda adb ile bir komut girildiginde
komutlar bilgisayarda istemciden arkaplanda c¢alisan sunucu process’lerine ve oradan da
telefondaki daemon’a (servise) gonderilir. Bahsedilen bu ii¢ unsur (istemci, sunucu, ve hem istemci
hem de cihazdaki servis) mobil cihazlara, tabletlere, akill saatlere ve dahasina erisim igin birlikte
kullanilir.

Asagidaki komutlar

> adb start-server
> adb kill-server

ile bilgisayarda (istemcide) adb daemon’i (servisi) baglatilir veya durdurulur. Bilgisayarda
(istemcide) adb daemon’1 (servisi) basladiginda girilen adb komutlar1 6nce bilgisayarda (istemcide)
ayaga kaldirilan adb daemon’ina gider, sonra bu komutlar karsi sistemdeki (cihazdaki) adb
daemon’1ina gider. Bu sekilde adb yetenekleri karsi cihazlarda uygulanir.

Popiiler (sik kullanilan) adb komutlar1 su sekildedir:

> adb shell # Android cihazdaki komut satirini getirir.

> adb push <local> <remote> # Bilgisayardan android cihaza dosya yollar.

> adb pull <remote> <local> # Android cihazdan bilgisayara dosya ceker.

> adb logcat # Android cihazin anlik olarak log akisini goriintiiler (not:

# -b radio ile radio uygulamasinin log’lar1 goriintiilenir veya



# -C parametresi ile log akisi renklendirilmis sekilde olur).
> adb install <file> # Bilgisayardan android cihaza .apk uygulamasi yiikler.
Uygulama 1
(+) Birebir denenmistir ve basariyla uygulanmistir.
Bu basghk altinda genymotion sanallagtirma araci ile bir android sistem olusturup ayaga
kaldirlacaktir. Ardindan bilgisayardan adb tool’u ile sanal android sisteme baglanip dosya yiikleme,
dosya ¢ekme, komut calistirma gibi faaliyetler uygulanacaktir.
a) Genymotion Sanallastirma Araci Baslatilir
Genymotion sanallastirma aracini baglatalim.

Ubuntu 18.04 LTS Terminal:

> genymotion

Genymotion  Help

Filters X
Available templates
Q
Type  Device Android APl ~  Size Density Source
" O Formfactor >
- o Custom Phone 41-API16  768x1280  320-XHDPI  Genymotion
1 Android API >
|
| T Dy > @ Custom Tablet 41-API16  1536x2048  320-XHDPI  Genymotion
1 sie > -
Google Galaxy Nexus 41-API16  720x1280  320-XHDPI  Genymotion
2 source >
o Google Nexus 4 41-API16  768x1280  320-XHDPI  Genymotion
@ Google Nexus 7 41-API16  800x1280  213-TVDPI  Genymotion
o Google Nexus § 41-API16  480x800  240-HDPI  Genymotion
o HTCEvo 4G LTE 41-API16  720x1280  320-XHDPI  Genymotion
o HTC Onex 41-API16  720x1280  320-XHDPI  Genymotion
o HTC OneXL 41-API16  720x1280  320-XHDPI  Genymotion
o LG Optimus L311 41-API16  240x320  120-LDPI  Genymotion
M osoroin droid Rz 41-API16  540x960 __ 240-HDPL __Genvmotion

Sirali android sistem sablonlarindan Samsung Galaxy S4 sistemi olusturalim.

Genymotion ()
Genymotion  Help
Filters
Q o HTCOne XL 42-API17  720x1280  320-XHDPI  Genymotion
o Motorola Moto X 42-API17  720x1280  320-XHDPI  Genymotion
O Formfactor

=
It Android API o SamsungGalaxyNote2  42-API17 ~ 720x1280  320-XHDPI  Genymotion

= .
J= Density

v v v v v

o Samsung Galaxy $3 42-API17  720x1280  320-XHDPI  Genymotion
1 sie
° | ‘Samsung Galaxy $4 42-API17  1080x1920  480-XXHDPI Genymotion
- Source
Sony Xperia Tablet Z 42-API17  1920x1200  320-XHDpI  Install

Details
o Sony Xperia Z 42-API17  1080x1920

o Custom Phone 43-API18 320-XHDPI  Genymotion
@ Custom Tablet 43-API18  1536x2048  320-XHDPI  Genymotion
o Google Galaxy Nexus 43-API18  720x1280  320-XHDPI  Genymotion
@ Google Nexus 10 43-API18  2560x1600  320-XHDPI  Genymotion

o Google Nexus 4 43-API18  768x1280  320-XHDPI  Genymotion



b) Genymotion Sanallastirma Araci icinde Sanal Android Sistem Kurulur

Ardindan sanal android sistem kurulacaktir ve “My Android Devices” sekmesi

siralanacaktir.
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CANCEL  INSTALL

CANCEL  INSTALL

Genymotion

Genymotion | lelp
GENY
i a ’ "
Filters My installed devices 2

——
Q Search

Type Device ‘Android APl Size Density Source Status
O Formfactor >
- e MobSF_VM.03 41-API16  1080x1520 420 Genymotion  Off
L Android API >
TE Density N e Samsung Galaxy 54 42-API17  1080x1520  480-XXHDPI Genymotion

——

1 sie

Available templates 141
2 source

Type Device Android APl «  Size Density Source

e Custom Phone 41-API16  768x1280  320-XHDPI  Genymotion

@ Custom Tablet 41-API16  1536x2048  320-XHDPI  Genymotion

e Google Galaxy Nexus 41-API16  720x1280  320-XHDPI  Genymotion

e Google Nexus 4 41-API16  768x1280  320-XHDPI  Genymotion

@ Google Nexus 7 41-API16  800x1280  213-TVDPI  Genymotion

e Google Nexus S 41-API16  480x800  240-HDPI  Genymotion

M

altinda



Sanal android sistemi baglatalim.

Genymotion Help

GENYMOTION®

Filters
Q

Type Device ~

Genymotion

Android APl Size

Density

Source

Status

O Formfactor >

- o MobSF_VM.03 41-API16  1080x1520 420 Genymotion  Off
1 Android API >

T Density 5 | o Samsung Galaxy S4 42-API17 10801920  480-XXHDPI Genymotion  Off
0 size > Start

2 source > Edit

Type  Device

o Custom Phone
@ Custom Tablet

Android APl Size

41-API16

320-XHDPI

Delete

Duplicate

Factory reset

41-API16 36x2048  320-XHDPI
Generate logs
o Google Galaxy Nexus 720x1280  320-XHDPI
o Google Nexus 4 41-API16  768x1280  320-XHDPI  Genymotion
@ Google Nexus 7 41-API16  800x1280  213-TVDPI  Genymotion
o Google Nexus S 41-API16  480x800 240-HDPI  Genymotion

s
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Bilgisayardan adb tool’u ile bu sanal android sisteme baglanalim.

Ubuntu 18.04 LTS Terminal;

> cd /opt/genymobile/genymotion/tools/

> /adb
> ./adb devices

# Bagh android sistemleri siralar

> ./adb connect IP:portNum # Belirtilen android sisteme baglanir.

Cikti:



hefese @TUBITAK-HASANFSIMSEK3: Jopt/genymobilefgenymotion/tools

File Edit View Search Terminal Help

hefese@TUBITAK-HASANFSIMSEK3 L1 . fadb devices
List of dewvices attached

192.168.57.101:5555 device

hefese@TUBITAK-HASANFSIMSEK3 =5 ./fadb connect 192
.168.57.101:5555

already connected to 192.168.57.101:

hefese@TUBITAK-HASANFSIMSEK3

Not:

Sanal android sistem ekran kilit moda gectiginde (yani ekrani1 kapat tusuna basip ekranin kararmasi
simulesi gerceklestiginde) dahi adb baglantisi devam etmektedir. Ekran kapali haldeyken adb
devices, push, pull, logcat ve install parametreleri (re-install icin telefonda uygulama elle
kaldinlmistir) yeniden denenmistir ve islemler olmasi gerektigi gibi gerceklesmistir. Yani ekran
kapaliyken adb baglantisi ve iglemleri halen ytiriitiilebilmektedir.

d) Bilgisayardan Adb Tool’u ile Sanal Android Sistemi Komut Satir1 Getirilir

Bilgisayarda adb tool’u ile sanal android sistemin komut satir1 alinir. Cesitli linux komutlar1 sanal
android sistem tizerinde calistirilir ve ¢iktilar1 goriintiilenir.

Ubuntu 18.04 LTS Terminal;

> ./adb shell
root@android:/ # Is -al

Cikti:

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK bil . fadb shell

root root 2019-10-28 01:41 acct

system cache 1970-01-01 3 cache

root root 2019-16-28 081:41 config

root root 2019-160-28 01:41 d -> /sys/kernel/debug

system system 2019-10-28 01:41 data

root root 151 1970-01-01 : default.prop

root root 2019-16-28 01:41 dev

root root 2019-16-28 01:41 etc -> [system/etc

root root 625 1970-01-01 B fstab.vbox86
-FTWXr-x--- root root 244902 1970-01-01 B init
-TWXr-x--- root root 2487 1970-81-01 7 init.goldfish.rc
-TWXr-x--- root root 16624 1978-61-081 3 init.rc

root root 371 1970-81-01 5 init.redis.rc
-FTWXr-x--- root root 1795 1970-01-01 B init.trace.rc
-TWXr-x--- root root 3947 1970-81-01 g init.usb.rc
-TWXr-x--- root root 1195 1978-61-81 3 init.vbox86.rc
-TWXr-x--- root root 285 1970-81-01 3 init.vbox86p.rc

root system 2019-10-28 01:41 mnt

root root 2019-10-28 01:41 proc

root root 2017-089-19 g root
drwxr-x--- root root 2019-16-28 01:41 sbin
Lrwxrwxrwx root root 2019-10-28 01:41 sdcard -> /storage/emulat




Ornegin android sistemlerde sistem kurulumu ile beraber gelen apk dosyalari /system/app dizini
altinda, sistem kurulumu sonrasi kullanici tarafindan yiiklenen apk dosyalari ise /data/app dizini
altinda yer alir. Kargi sistemdeki bu dizinler altinda yer alan dosyalar goriintiileyelim.

Ubuntu 18.04 LTS Terminal:

root@android:/ # cd /system/app  # Android sistem kurulumuyla beraber gelen .APK’lar
root@android:/ # 1s -al

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: Jopt/genymobile /genymotion/tools

File Edit View Search Terminal Help
root@android:/ # cd [system/app
root@android:/system/app # ls -al
root 8-12- :33 ApplicationsProvider.apk
root 108726 8-12- :33 BackupRestoreConfirmation.apk
root 31182 2018-12- :33 BasicDreams.apk
root 610278 8 - :33 Bluetooth.apk
root 3307378 2018 - :34 Browser.apk
root 1372368 8 - :33 CMFileManager.apk
root 309872 18 - :35 Calculator.apk
root 1331599 8-12- :35 Calendar.apk
root 224097 8-12- :33 CalendarProvider.apk
root 124804 18-12- 133 CertInstaller.apk
root 2996393 8-12- :35 Contacts.apk
root 371359 18 = 134 ContactsProvider.apk
root 19326 8 - :34 CubeliveWallpa apk
root 25772 18-12- :33 CustomLocale.a
root 18160 8-12- :33 DefaultContainerService.apk
root 2267124 8-12- :31 DeskClock.apk
root 119244 2018-12- :34 Development.apk
root 26871 8-12- :30 DevelopmentSettings.apk
root 296363 18-12- 133 DownloadProvider.apk
root 184283 8-12- :33 DownloadProviderUi.apk
root 30313 2018 - :34 DrmProvider.apk
root 3032309 8-12- :35 Email.apk
root 9036070 18-12- :35 Exchange2.apk
root 8825 8-12- :34 FusedLocation.apk
root 278389 8-12- :33 Galaxy4.apk
root 698132 2018-12- 133 Gallery.apk
root 191785 8-12- :35 GenydService.apk
root 11535 2018-12- 133 HTM wer . apk
root 72809 8-12- :33 HoloSpiralWallpaper.apk
root 48253 18-12- :33 InputDevices.apk
2o 2 . N T

Ubuntu 18.04 LTS Terminal:

root@android:/ # cd /data/app # Android sistem kurulumu sonras: yiiklenen .APK’lar
root@android:/ # 1s -al

GCikti:
hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools

File Edit View Search Terminal Help
root@android: /system/app # cd fdata/app

root@android: /data/app # ls -al

-rW-r--r-- system system 3082359 2018-12-05 20:35 ApiDemos.apk
-rw-r--r-- system system 27671 2018-12-85 20:34 GestureBuilder.apk
root@android: /data/app # I

Bu sekilde karsi sistem iizerinde komut ¢alistirabilir ve ciktilarini goriintiileyebiliriz.



e) Bilgisayardan Adb Tool’u ile Sanal Android Sisteme Dosya Yollanir

Bilgisayardan adb tool’u ile sanal android sisteme (yazma izni bulunan bir dizinine) dosya
yollayalim. Bunun icin hedef dizinde yazma izni olmasi1 gerekir. Bu nedenle érnegin Download
klasorii yazma izinine sahip oldugundan oraya dosya yollayalim.

Ubuntu 18.04 LTS Terminal;

> ./adb push /home/hefese/abc.txt /mnt/shell/emulated/0/Download/abc.txt
Cikti:

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK

fesefabc.txt: 1 file
hefese@TUBITAK-HASANFSIMSEK3:

Bilgisayardan push ile android cihaza yollanan dosya android cihazin File Manager->Download
dizini altinda goriilebilir.
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f) Bilgisayardan Adb Tool’u ile Sanal Android Sistemden Dosya Cekilir
Bilgisayardan adb tool’u ile sanal android sistemdeki bir dosyay1 ¢ekelim. Ornegin sistem kurulumu
sonrasl yiiklenen uygulama apk’larinin bulundugu /data/app dizininden bir uygulamanin dosyasini
(.apk’sin1) cekelim.

Ubuntu 18.04 LTS Terminal:

> ./adb pull /data/app/GestureBuilder.apk /home/hefese/GestureBuilder.apk

( not: Dizin ve apk bilgileri adb shell oturumu ile tespit edilip kullanilmistir. )



GCikti:

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobilefgenymotion/ftools

File Edit View Search Terminal Help

efese@TUBITAK-HASANFSIMSEK3 $ ./adb pull /data/
app/GestureBuilder.apk fhome/hefese/GestureBuilder.apk
data/app/GestureBuilder.ap 1 file pulled. 1.5 MB/s (27671
efese@TUBITAK-HASANFSIMSEK3:

( Apk Dosyasi Cekilir )
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g) Bilgisayardan Adb Tool’u ile Sanal Android Sistemdeki Sistem Anlik Log Akisi izlenir
Bilgisayardan adb tool’u ile sanal android sistemdeki sistem anlik log akisi izlenir.
Ubuntu 18.04 LTS Terminal:

> /adb logcat # Android cihazin sistem log akisini anlik olarak
# goriintiiler (not: spesifik bir servisin (6rn; radio
# 'nun) anlik log kayitlarim goriintiilemek igin
# -b radio parametre ve argumani kullanilir).
Gkt



hefese@TUBITAK-HASANFSIMSEK3: jopt/genymobile/genymotion/tools
File Edit View Search Terminal Tabs Help

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools x hefese@TUBITAK-HASANF

$ ./adb logcat
: Connection refused

81): = DHCP message:
BOOTREQUEST (1), htype = 1, hlen = 6, hops = @
81): xid = 8xb86a®EOE secs = 6, flags = OxB080 optlen = 14
81): ciaddr
81): yiaddr
: siaddr
: giaddr .0.
: chaddr 8 B 27 52 ef 1id }
: sname = ''
1): file = "'
op 53 len 1 { 01 } discover
slen4 {01 03 06 1c }
===== DHCP message:
BOOTREPLY (2), htype = 1, hlen = 6, hops = @
= 0xb80aMoE® secs = 0, flags = 0x0000 optlen = 312
: claddr = 192.168.57.101
: yladdr 192.168.57.101
0.0.0.0
0.0.0.0
{68 68 27 52 ef 1d }

54 len 4 { c® a8 39 64 }
53 len 1 { 82 } offer
51 len 4 { 80 00 04 bo }
1lena { ff ff ff o0 }
-- dhcp offer (2) ---
192.168.57.101 gw ©0.0.0.0 prefixLength 24
server 192.168.57.100, lease 1200 seconds
= DHCP message:
BOOTREQUEST (1), htype = 1, hlen = 6, hops = @
: xid = 0xb90a0eed secs = O, flags = 0x8000 optlen = 26
: claddr
: yladdr
: siaddr
: gladdr il
: chaddr @ 27 52 ef 1d }
: sname = "'
: File ="
: op 53 len 1 { 83 } request
: op 55 len 4 { 61 83 066 1c }
op 50 len 4 { cO a8 39 65 }
op 54 len 4 { cO a8 39 64 }
= DHCP message:
op BOOTREPLY (2), htype = 1, hlen = 6, hops = @
xid = oxb9eaoee® secs = 0, flags = 0x0000 optlen = 312
claddr = 192.168.57.101
: yladdr = 192.168.57.101
: siaddr = 0.0.0.0

h) Bilgisayardan Adb Tool’u ile Sanal Android Sisteme Uygulama Yiiklenir

Bilgisayardan adb tool'u ile sanal android sisteme uygulama (.apk) yiiklemesi yapilir. Bu islem icin
(sanal android sistemin eskiligi goz oniine alinarak; ¢iinkii son siiriim apk dosyalar1 hedef sanal
android sistemdeki sdk siiriim eskiliginden dolay: hata verdi) eski bir .apk dosyas: yiiklenecektir.
Third party apk dosyalar1 igin bkz. https://www.apkmirror.com/.

Third party apk uygulama sitesinden Simple Note adli bir uygulamanin en eski siiriimii (1.3.4)
indirilir ve bilgisayardan adb tool'u ile sanal android sisteme yiiklenir.

Ubuntu 18.04 LTS Terminal:

> /adb install "/home/hefese/Desktop/com.automattic.simplenote_1.3.4-44_minAPI15(nod
pi).apk"

( Not: Bu SimpleNote isimli apk dosyasi https://www.apkmirror.com/apk/automattic-inc/
simplenote/simplenote-1-3-4-release/ adresinden en eski siirimii secgilmek suretiyle
indirilmistir. ~/Downloads/Mobil Sizma Testi Gerecler/ dizini altinda mevcutttur. )

GCikti:



hefese @TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools

File Edit View Search Terminal Tabs Help

hefese@TUBITAK-HASANFSIMSEK3: fopt/g... hefese@TUBITAK HASANFSIMSEK3: fopt/g... v

hefese@TUBITAK-HASANFSIMSEK3: E nymobi C .fadb install }h
ome}hefese}Dcsktop}com.automattlc.stmplenote_1.3.4 44_m1nHPI15(nodp1) apk"

Performing Push Install

/home /hefese/Desktop/com.automattic.si...d. 70.4 MB/s (4578077 bytes in 0.062s)
pkg: /data/local/tmp/com.automattic.simplenote_1.3.4-44 minAPI15(nodpi).

apk

rm failed for -f, Mo such file or directory
hefese@TUBITAK-HASANFSIMSEK3: E nymobi

Uygulamanin sanal android sisteme yiiklenip yiiklenmedigini test ettiimizde ana meniide
uygulama goriinecektir.
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Uygulamaya girdigimizde uygulama sorunsuz acilacaktir.



All Notes

Welcome to Simplenote Android!
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[!] Uyari: Genymotion ile Calisan Android Sistem IP’leri Hk.

Genymotion ¢alismak icin Virtualbox yonetim sistemi motorundan yararlandigindan android sistem
ayaga kaldirildiginda bir, genymotion player tarafindan android sisteme ethernet arayiizii
tamimlanmakta, bir de virtualbox yonetim sistemi tarafindan android sisteme ethernet arayiizii
tammlanmaktadir. Bu iki arayiiz iki adet ayr ip adresi sunmaktadir. iki ayn ip adres aym android
sistemi ifade etmektedir.

Not:
Tipki Ubuntu ana makinanda wifi ve ethernet ile iki adet ayr1 arayiiz ve bu arayiizlerde iki
adet ayr1 ip var olmasi gibi. Bu iki ip adresiyle de Ubuntu ana makinana ulasilabilmekte.

Yani android sanal sisteme iki adet ethernet arayiizii tamimlanmaktadir. Birisi genymotion player
tarafindan, digeri virtualbox tarafindan tanimlanmaktadir.

Simdi Genymotion emulatoriiniin android sanal makinasina verdigi ip adresini 6grenelim. Bunun
icin android sanal makinanin en yukarisindan fare imleci ile basili tutup asagi indir yapilir. Daha
sonra ayarlar ¢arkina tiklanir. Daha sonra Wifi secenegine tiklanir. Son olarak ise bagl olunan wifi
agina tiklanarak ag bilgileri ekrana getirilir.
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Boylece genymotion emulatoriiniin android sanal makinaya verdigi IP elde edilir. Simdi
genymotion’in {izerinde calistig1 virtualbox sanallastirma y®netim motorunun android sanal
makinasina verdigi ip adresini 6grenelim.

Virtualbox agilir. Genymotion’da calismakta olan makina virtualbox arayiiziinde sirali haldedir ve
secilip Show denir.
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Boylece virtualbox yonetim sisteminin android sanal makinaya verdigi IP elde edilir. Bu iki IP ayn1
makinay1 isaret etmektedir. Ornegin nmap ile port/servis taramasi bu iki ip adresine yapildiginda
ayn ¢ikt1 bizi karsilamaktadir:

Ubuntu 18.04 LTS Terminal:

>nmap -sV 192.168.0.23

GCikti:



Starting Nmap 7.60 ( https://nmap.org ) at 2019-10-26 16:02 +03
Nmap scan report for

Host is up (0.00053s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE VERSION

5555/tcp open freeciv?

24800/tcp open unknown

MAC Address: (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 156.07 seconds

Ubuntu 18.04 LTS Terminal:
>nmap -sV 192.168.57.101

Cikti:

Starting Nmap 7.60 ( https://nmap.org ) at 2019-10-26 15:54 +03
Nmap scan report for

Host is up (0.00034s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE VERSION

5555/tcp open freeciv?

24800/tcp open unknown

MAC Address: (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 157.11 seconds

Ciktilarda ayrica ip adres & mac adres eslemelerine bakildiginda iki ciktidaki mac adreslerinin
farklihigindan hareketle iki adet network kart1 tanimlamasi yapildig1 acik bir sekilde goriilebilir.
Adb tool’u sisteme bagh cihazlar listelemesinde android sistemin bu iki ayr1 network karti
tamimlamasindan virtualbox yonetim sistemi network kart1 ile (IP’si ile) cihazi siralamaktadir. (Not:
Anlasildig1 kadariyla low level olan virtualbox oldugu i¢in adb tool’u virtualbox’in ethernet araytizii
bilgisini esas almaktadir).

Ubuntu 18.04 LTS Terminal:

> adb devices

Gkt

List of devices attached

192.168.57.101:5555 device



[!l Uyari: Genymotion ile Calisan Android Sistemlerin Otomatikmen Tcplp Modunda
Baglanmas1 Hk

Genymotion’da calistirilan / ayaga kaldirilan sanal android sistemler usb debugging &zelligi acik
halde gelmektedir. “adb devices” ile listelendiklerinde genymotion’in iistii kapali olarak yaptig1 bir
ayar geregi tcpip modunda baglantiya gecmektedirler. Normalde her adb baglantisi 6nce usb
modunda kurulur. Fakat android sdk gelistiricilerinin usb kablo gerekliligini ortadan kaldirmak icin
sundugu wifi ag1 tizerinden baglantiy1 siirdiirme ¢oziimii daha kullanigh oldugundan genymotion
otomatikmen baglantilar1 tcpip moduna cekmektedir. Bu nedenle usb debugging baglantilar1 ve
izinleri en basta kuruldugundan wifi ag1 iizerinde baglanti siirdiiriiliirken usb debugging 6zelligi
acik olsun veya olmasin adb tool’u ile cihazlarda islemler yiiriitiilebilmektedir.

Ornegin genymotion’daki sanal bir android sistemde USB Debugging kapatildifinda ve hatta
Developer Options (Gelistirici Secenekleri) tiimiiyle kapali hale getirildiginde adb tool’u ile
baglanti halen saglanabilmistir.

Ubuntu 18.04 LTS Terminal:

// Sanal Android Sisteminde Developer Options ve Developer Options->USB

// Debugging Acikken

> ./adb push /home/hefese/test.html /sdcard/Download/test.html

GCikti:

/home/hefese/test.html: 1 file pushed. 0.0 MB/s (4 bytes in 0.000s)

Ubuntu 18.04 LTS Terminal:

// Sanal Android Sisteminde Developer Options ve Developer Options->USB

// Debugging Kapaliyken

> ./adb push /home/hefese/test.html /sdcard/Download/test2.html

Cikti:

/home/hefese/test2.html: 1 file pushed. 0.0 MB/s (4 bytes in 0.000s)

Ikisinde de test.html hedef sanal android sistemin /sdcard/Download dizinine upload’lanabilmistir.
Dolayisiyla baglanti usb debugging kapaliyken yine de wifi {izerinden saglanabilmektedir.



Uygulama 2
(+) Birebir denenmistir ve basariyla uygulanmistir.

Bu baslik altinda adb tool’u ile bu sefer fiziksel / gercek bir android mobil telefona baglanip dosya
yiikleme, dosya cekme, komut calistirma gibi faaliyetler uygulanacaktir.

Gereksinimler
Samsung Galaxy S4 // Fiziksel / Gercek Android Mobil Telefon
Data Cable // PC, mobil cihaz1 gorebilsin diye sarj

/I yerine sarj & data kablo gerekli
Oncelikle bilgisayardan adb tool’u ile Samsung Galaxy S4 android telefona baglanabilmek icin
Samsung Galaxy S4 android telefonunda developer options ve usb debugging secenekleri agik
olmahdur.
A. Usb Debugging Ozellligini Acma

i) Cihazda “Ayarlar” agilir ve “Hakkinda” secenegine gidilir.

Ayarlar

59 Giivenlik

Sistem yoneticisi

9 Uygulama yoneticisi

9 Varsayilan uygulamalar

ii) “Build Number” (Yapim Numarasi) secenegine 7 defa basilir (bu sekilde cihazda “Gelistirici
Secenekleri” ayar1 agilacaktir).



¢ Cihaz hakkinda
| Ana bant siirimi :
|9sooxxu|:w§:]rum 7 defa
— tklanir

Kernel slrimi
3456164126
dpi@SWDD680S5 #1

Yapim numarasi
LRX22C.19500XXUHPJ3

Android igin SE durumu
Enforcing
SEPF_GT-19500_5.0.1-1_0069
Mon Oct 17 17:35:15 2016

Giivenlik yazilimi strim
ASKS v1.1.161003

KNOX sirimi

KNOX 2.3
Standard SDK 5.3.0
Premium SDK 2.3.0
Customization SDK 2.0.0

iii) “Ayarlar”a geri doniiliir ve yeni gelecek “Gelistirici Secenekleri” secenegine gidilir (Not:
android pie siiriimii sonrasinda “Gelistirici Secenekleri” secenegi Ayarlar->Sistem altinda
goriiniirken, eski android siiriimlerde “Hakkinda”nin hemen altinda goriiniir).

DAHA FAZLA

D Giivenlik

Sistem yoneticisi

e Uygulama yoneticisi

e Varsayilan uygulamalar
O =
@ Hafiza



iv) “Gelistirici Secenekleri” icerisinde USB Debugging (diger adiyla Android Debugging) girdisine
tick atilir.

Hata ayiklama a )

B hata ayiklama

USB baglandiginda hata ayiklama mo: | iii\ar

USB hata ayikim izinlerini iptal et

Glig menstine sorun raporlarini..
Bir sorun raporu almak igin giic menustine
segenegi dahil et

Sahte konumlara izin ver
Sahte konumlara izin ver.

View attribute inspection

Hatas ayiklanacak uygulamay s..
Hatasi ayiklanacak bir uygulama segilmedi

Hata ayiklayicly! bekleyin

Bu sekilde samsung galaxy s4 telefonunda developer options ve usb debugging ac¢ilmis olur.
v) Adb tool’u ile mobil telefona baglanmak igin usb charge & data kablosu takilir.

vi) Adb tool’u cihaz listeleme komutu galistirilir ve usb’yle baglanmis mobil cihaz tanimsiz olarak
listelenir.

Ubuntu 18.04 LTS Terminal:

> adb devices # Adb sunucusunu iistii kapali olarak
# baglatir ve bagli mobil cihazlan listeler

GCikti:

hefese@TUBITAK-HASANFSIMSEKS: fopt/genymobile/genymotion/tools
File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3: foj C s$ ./adb devices
* daemon not running; starting no t tcp:5037

* daemon started successfully
List of devices attached

4d00a9524a056173 unauthorized

hefese@TUBITAK-HASANFSIMSEK3:




vi) “adb devices” ile bagh cihazlari listeleme komutu calistirildiginda mobil telefon ekranina usb
debugging icin izin isteyen bir popup gelir:

USB hata ayiklamaya izin
verilsin mi?

PC'nin RSA anahtari parmak
izi:
9C:13:07:30:AD:A6:9E:

4D:E0:A9:E8:70:94:.C3:D7:E2:C
F:24:9A:AE:1B:EB:
84:74:F2:06:97:F4:BF:13:E8:CO

[[J Bu PC'ye her zaman izin ver

iPTAL TAMAM | =

&) ]

vii) Popup’a Tamam dendiginde ve “adb devices” komutu tekrar calistirildiginda cihaz tanimh
olarak listelenir.

Ubuntu 18.04 LTS Terminal:

> adb devices # Adb sunucusunu iistii kapali olarak
# baglatir ve bagli mobil cihazlan listeler

GCikti:

hefese @TUBITAK-HASANFSIMSEKS3: fopt/genymobile/genymotion/tools
File Edit View Search Terminal Help
UBITAK-HASANFSIMSEK3:
devices attache
4d00a9524a656173 device

.fadb devices

hefese@TUBITAK-HASANFSIMSEK3:

viii) Boylece adb tool’u mobil cihaz iizerinde kullanima hazirdir.



B. Adb Tool’u ile Fiziksel / Gercek Mobil Cihaz Uzerinde islemler Yiiriitme
a) Bilgisayardan Fiziksel / Gercek Android Sisteme Baglanmihir

Bilgisayardan adb tool’u ile fiziksel / gercek android sisteme baglanalim. Samsung Galaxy S4
telefonu usb data kablosu ile bilgisayara baglayalim ve adb devices komutu ile bagh cihazlarn
listeleyip cihazlardan usb debugging baglanti izni talep edelim.

Ubuntu 18.04 LTS Terminal;

> cd /opt/genymobile/genymotion/tools/
> ./adb
> ./adb devices # Bagh android sistemleri siralar.

GCikti:
List of devices attached

4d00a9524a056173 unauthorized

USB hata ayiklamaya izin
verilsin mi?

PC'nin RSA anahtari parmak
izi:

9C:13:07:30:AD:A6:9E:
4D:E0:A9:E8:70:94.C3:D7:E2:C
F:24:9A:AE:1B:EB:
84:74:F2:06:97:F4:BF:13:E8:CO

[J Bu PC'ye her zaman izin ver

IPTAL TAMAM

&) ]

Tamam diyerek tekrar “adb devices” dedigimizde bilgisayar cihazi tanir duruma gelecektir.
Ubuntu 18.04 LTS Terminal:
> ./adb devices # Bagh android sistemleri siralar
GCikti:

List of devices attached
4d00a9524a056173 device



Bu sekilde bilgisayara eger bir mobil cihaz baglhiysa “adb devices” ile baglanti otomatik
saglanacaktir.

Ayrinti:

Eger bilgisayara birden fazla mobil cihaz baglanmigsa adb parametrelerini kullanirken
ekstradan -s parametresi kullanilmalidir ve listelenen bagh cihazlarin birinin seri numarasi
arguman olarak verilmelidir. Bu sayede bagh cihazlardan belirtileni iizerinde faaliyetler
yiiriitiilebilir.

Ornegin;

Fiziksel / gercek android cihaz baghyken ve genymotion’daki sanal android sistem acik
birakildiginda;

Ubuntu 18.04 LTS Terminal:
> ./adb devices

Cikti:

List of devices attached

4d00a9524a056173 device
192.168.57.101:5555 device

seklinde listelenen cihazlardan ilk cihazda islemler yiiriitmek icin -s parametresi kullanilir:

Ubuntu 18.04 LTS Terminal;

> ./adb -s 4d00a9524a056173 shell # Samsung Galaxy S4 mobil
# cihazda shell oturumu alinir

Cikti:

shell@ja3g:/ $

DipNot:

Eger bilgisayara usb kablo ile baglanilan cihazlara wifi iizerinden erisim istenmekteyse adb
tool’u parametreleri araciligiyla bunu yapmak miimkiindiir ve bu durumda adb -e secenegi
kullanilir. Fakat birden fazla cihaza wifi iizerinden erismek gerekirse mobil cihazlarin farkh
tcpip port numarasindan dinlenir hale gelmesi ayar1 yapilir ve adb connect ile her birine ayri
ayr1 baglanilabilir. Ayrintih bilgi icin bkz. https://stackoverflow.com/questions/43973838
/how-to-connect-multiple-android-devices-with-adb-over-wifi

Not:

Fiziksel / gercek android sistem ekran kilit moda gectiginde (yani ekrani kapat tugsuna basip ekran
karardiginda) dahi adb baglantis1 devam etmektedir. Ekran kapali haldeyken adb devices, push, pull,
logcat ve install parametreleri (re-install icin telefonda uygulama elle kaldirilmistir) yeniden
denenmistir ve islemler olmasi gerektigi gibi gerceklesmistir. Yani ekran kapaliyken adb baglantisi
ve islemleri halen yiiriitiilebilmektedir.



b) Bilgisayardan Adb Tool’u ile Fiziksel / Gercek Android Sistemi Komut Satir1 Getirilir

Bilgisayarda adb tool’u ile fiziksel / gercek android sistemin komut satir1 alinir. Cesitli linux
komutlar fiziksel / gercek android sistem iizerinde calistirilir ve ¢iktilar1 goriintiilenir.

Ubuntu 18.04 LTS Terminal:

> ./adb shell
root@android:/ # 1s -al

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools

File Edit View Search Terminal Tabs Help

hefese@TUBITAK-HASAN.. hefese@TUBITAK-HASAN.. hefese@TUBITAK-HASAN..

hefESEIdTUBITAI\ HASANFSIMSEK3 . fadb shell

drwxr-xr-x root root 2819-16-28 : .system
drwxr-xr-x root root 2019-10-28 B acct
drwxrwx--- system cache 2019-10-28 15:46 cache

root root 2019-16-28 B config
Lrwxrwxrwx root root 2019-16-28 B d -> /sys/kernel/debug
drwxrwx--x system system 2019-10-28 15:46 data
-fW-r--r-- root root 1978-81-081 H default.prop
drwxr-xr-x root root 2019-10-28 B dev
drwxrwx--x radio system 2017-12-21 :11 efs
Lrwxrwxrwx root root 2619-16-28 7 etc -> fsystem/fetc
Lrwxrwxrwx root root 2019-16-28 B factory -= fdata/app
-fW-r--r-- root root 84346 1970-01-01 B file_contexts

root root 922 1970-01-01 2 fstab.goldfish

root root 2303 1970-01-01 A fstab.universal5410
-FTWXr-X--- root root 654928 1970-01-01 B init
-TWXr-X--- root root 1288 1970-01-81 B init.container.rc
-TWXr-x--- root root 1464 1978-01-01 3 init.environ.rc
-TWXr-x--- root root 2836 1970-01-01 B init.goldfish.rc
-TWXr-X--- root root 38337 1970-01-01 B init.rc
-TWXr-X--- root root 1927 1970-01-81 3 init.trace.rc

Ornegin android sistemlerde sistem kurulumu ile beraber gelen apk dosyalari /system/app dizini
altinda, sistem kurulumu sonrasi kullanici tarafindan yiiklenen apk dosyalari ise /data/app dizini
altinda yer alir. Kargi sistemdeki bu dizinler altinda yer alan dosyalar goriintiileyelim.

Ubuntu 18.04 LTS Terminal:

root@android:/ # cd /system/app ~ # Android sistem kurulumuyla beraber gelen .APK’lar
root@android:/ # 1s -al

GCikti:



hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools

File Edit View Search Terminal Tabs Help

hefese@TUBITAK-HASAN... * | hefese@TUBITAK-HASAN... hefese@TUBITAK-HASAN...
:/ § cd [fsystem/app
:/systemfapp § 1ls -al
root root -11-28 :14 AASAservice
root root -08- B ANTPLlusPlugins
root root -11-28 :14 ANTPlusTest
root root -11-28 :14 AccessControl
root root -11-28 :13 AccuweatherPhone2013_J L

root root -11-28 :14 AirMotionTryActually
root root -11-28 :14 AllShareCastPlayer

root root -11-28 :14 AllshareFileShare

root root -11-28 :14 AllshareFileShareClient
root root -11-28 :14 AllshareFileShareServer
root root -11-28 :14 AllshareMediaServer
root root -11-28 :14 AllshareMediaShare

root root -11-28 :14 AntHalService

root root -11-28 :15 AssistantMenuz

root root -11-28 :14 BCService

root root -11-28 :14 BadgeProvider

root root -11-28 :14 BandService

root root -11-28 :14 BasicDreams

root root -11-28 :14 BeaconManager

O T T N T S R T S B R

Ubuntu 18.04 LTS Terminal:

root@android:/ # cd /data/app # Android sistem kurulumu sonrasi yiiklenen .APK’lar
root@android:/ # 1s -al

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools
File Edit View Search Terminal Tabs Help

255|shell@ja3g: /datafapp S I

Kullanici tarafindan yiiklenen apk’lar (/data/app/) listelenememistir. Ciinkii baghh mobil cihaz
(Samsung Galaxy S4) root’lu degildir. Bu nedenle izin engeline takili kalinacaktir. Hedef sistem
(mobil cihaz) root ‘laninca bu v.b. kullanic1 kisisel verileri goriintiilenebilecektir.

Sonug¢ olarak shell oturumu ile karsi sistem {izerinde komut caligtirabilir ve ciktilarim
goriintiileyebiliriz.

¢) Bilgisayardan Adb Tool’u ile Fiziksel / Gercek Android Sisteme Dosya Yollanir
Bilgisayardan adb tool’u ile fiziksel / gercek android sisteme (yazma izni bulunan bir dizinine)

dosya yollayalim. Bunun igin hedef dizinde yazma izni olmasi gerekir. Bu nedenle 6rnegin
Download klasérii yazma izinine sahip oldugundan oraya dosya yollayalim.



Ubuntu 18.04 LTS Terminal;

> ./adb push /home/hefese/abc.txt /mnt/shell/emulated/0/Download/abc.txt

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools
File Edit View Search Terminal Tabs Help

hefese@TUBITAK-HASAN...

hefese@TUBITAK-HASANFSIMSEK3

home /hefese/abc. txt:

hefese@TUBITAK-HASANFSIMSEK3

Bilgisayardan push ile android cihaza yollanan dosya
dizini altinda goriilebilir.

SAMSUNG
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Hediyeleri

&

Gocuk Moc

E-posta

©

Google

Group Play  Hangouts
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Flipboard
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hefese@TUBITAK-HASAN... hefese@TUBITAK-HASAN... = [FETERe

. fadb push [home

1 file pushed. 6. 0 MB/s (4 bytes in 0.121s)

android cihazin Files->All Files->Download
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d) Bilgisayardan Adb Tool’u ile Fiziksel / Gercek Android Sistemden Dosya Cekilir
Bilgisayardan adb tool’u ile fiziksel / gercek android sistemdeki bir dosyay:r ¢ekelim. Ornegin
sistem kurulumu ile beraber gelen uygulama apk’larinin bulundugu /system/app dizininden bir
uygulamanin dosyasini (.apk’sini) ¢cekelim.

Ubuntu 18.04 LTS Terminal;

> ./adb pull /system/app/GestureService/GestureService.apk
/home/hefese/GestureService.apk

( not: Dizin ve apk bilgileri adb shell oturumu ile tespit edilip kullanilmstir. )

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: Jopt/genymobile/genymotion/tools
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e) Bilgisayardan Adb Tool’u ile Fiziksel / Gercek Android Sistemdeki Sistem Anlhk Log Akisi
izlenir

Bilgisayardan adb tool’u ile fiziksel / gercek android sistemdeki sistem anlik log akisi izlenir.
Ubuntu 18.04 LTS Terminal:

> ./adb logcat # Android cihazin sistem log akisini anlik olarak
# gortintiiler (not: spesifik bir servisin (6rn; radio
# 'nun) anlik log kayitlarim goriintiilemek icin
# -b radio parametre ve argumani kullanilir).
Cikt:



hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools
File Edit View Search Terminal Tabs Help

hefese@TUBITAK-HASANFSIMSEK3: opr,’genymo x| hefese@TUBITAK-HASANFSIMSEK3: /fopt/genymobile/geny... * | hefese@TUBITAK-HASANFSIMSEK3: fopt/genym

UBITAK-HASANFSIMSEK pt/geny ile y ./adb logcat
- beginning of main

W/BeaconManager(26075): BleHelper.LeScanCallback - receive packet
D/QuickConnect[3.8.7253268][33] (25955): BleHelper.getBTAddress - FLAG:26
D/GpsLocationProvider( 3165): receive broadcast intent, action: android.intent.action.BATTERY_CHANGED
D/KeyguardUpdateMonitor( 3401): received broadcast android.intent.action.BATTERY_CHANGED
D/KeyguarduUpdateMonitor( 3401): handleBatteryUpdate
I/LockboxService( 4144): Completed task: true
D/GpsLocationProvider( 3165): receive broadcast intent, action: android.intent.action.BATTERY_CHANGED
D/KeyguardUpdateMonitor( 3401): received broadcast android.intent.action.BATTERY_CHANGED
D/KeyguardUpdateMonitor( 3461): handleBatteryUpdate
D/ScanRecord(26325): parseFromBytes

anRecord(26325): first manudata for manu ID
D/ScanRecord(26325): parseFromBytes
D/ScanRecord(26325): first manudata for manu ID
D/BtGatt.ContextMap(26325): sendClientScanResult for app id 6
D/BtGatt.ContextMap(26325): sendClientScanResult for app id 5

anRecord(25955): parseFromBytes

anRecord(25955): first manudata for manu ID
D/BluetoothLeScanner(25955): onScanResult() - ScanResult{mDevice=61:CA:99:02:2B:E9, mScanRecord anRecord [mAdvertiseFlags=26, mServiceU
}, mServiceData={}, mTxPowerLevel=12, mDeviceName=null], mRssi=-91, mTimestampNanos=117917894357718}
D anRecord(26075): parseFromBytes
D/ScanRecord(26075): first manudata for manu ID
D/BluetoothLeScanner(26075): onScanResult() - ScanResult{mDevi 61:CA:99:02:2B:E9, mScanRecord anRecord [mAdvertiseFlags=26, mServiceU
}, mServiceData={}, mTxPowerLevel=12, mDeviceName=null], mRssi=-91, mTimestampNanos=117917894615385}
W/BeaconManager(26075): BleHelper.LeScanCallback - receive packet
D/QuickConnect[3.8.7253268][33] (25955): BleHelper.getBTAddress - FLAG:26
D/KeyguardUpdateMonitor( 3401): received broadcast android.intent.action.TIME_TICK
D/KeyguardUpdateMonitor( 3401): handleTimeUpdate
D/Dateview( 3401): regionalDateFormat = 22 11 3333 isRTLlanguage false returnDateFormat
D/DateView( 3481): regionalDateFormat = 22 11 3333 isRTLlanguage false returnDateFormat
D/KeyguardEffectViewController( 3401): onReceive action : android.intent.action.TIME_TICK
I/KeyguardEffectViewController( 34@1): *** don't update sliding image ***
D/KeyguardUpdateMonitor( 3401): received broadcast android.intent.action.BATTERY_CHANGED
D/KeyguardUpdateMonitor( 3461): handleBatteryUpdate
D/GpsLocationProvider( 3165): receive broadcast intent, action: android.intent.action.BATTERY_CHANGED
D/ScanRecord(26325): parseFromBytes

parseFromBytes
D/ScanRecord(26325): first manudata for manu ID
D/BtGatt.ContextMap(26325): sendClientScanResult for app id 6
D/BtGatt.ContextMap(26325): sendClientScanResult for app id 5
anRecord(25955): parseFromBytes
anRecord(25955): first manudata for manu ID
D/scanRecord(26075): parseFromBytes
D/ScanRecord(26075): first manudata for manu ID
D/BluetoothLeScanner(25955): onScanResult() - ScanResult{mDevi He. 02:2B:E9, mScanRecord=ScanRecord [mAdvertiseFlags=26, mServiceU
}, mServiceData={}, mTxPowerLevel=12, mDeviceName=null], mRssi: mTimestampNanos=117922525945489}
D/BluetoothLeScanner (26075 onscanResult() - ScanResult{mDevice=61:CA 2:2B:E9, mScanRecord=ScanRecord [mAdvertiseFlags=26, mServiceu
}, mServiceData={}, mTxPowerLevel=12, mDeviceName=null], mRssi=-92, mTimestampNanos=117922526262862}
W/BeaconManager(26075): BleHelper.LeScanCallback - receive packet
D/Qul(k(unn:(t[} ©.7253268][33] (25955): BleHelper.getBTAddress - FLAG:26
anRecord(26325): parerromBytrs

razoacy .

f) Bilgisayardan Adb Tool’u ile Fiziksel / Gercek Android Sisteme Uygulama Yiiklenir

Bilgisayardan adb tool'u ile fiziksel / gercek android sisteme uygulama (.apk) yiiklemesi yapilir. Bu
islem icin (fiziksel / gercek android sistemin eskiligi goz oniine alinarak; ciinkii son siirim apk
dosyalar hedef fiziksel / gercek android sistemdeki sdk siiriim eskiliginden dolay1 hata verebilir)
eski bir .apk dosyasi yiiklenecektir. Third party apk dosyalar i¢in bkz. https://www.apkmirror.com/.

Third party apk uygulama sitesinden Simple Note adli bir uygulamanin en eski siiriimii (1.3.4)
indirilir ve bilgisayardan adb tool'u ile fiziksel / gercek android sisteme ytiklenir.

Ubuntu 18.04 LTS Terminal:

> /adb install "/home/hefese/Desktop/com.automattic.simplenote_1.3.4-44_minAPI15(nod
pi).apk"

( Not: Bu SimpleNote isimli apk dosyasi https://www.apkmirror.com/apk/automattic-inc/
simplenote/simplenote-1-3-4-release/ adresinden en eski siirimii secgilmek suretiyle
indirilmistir. ~/Downloads/Mobil Sizma Testi Gerecler/ dizini altinda mevcutttur. ).

GCikti:



hefese@TUBITAK-HASANFSIMSEK3: fopt/genymobile/genymotion/tools
File Edit View Search Terminal Tabs Help

hefese@TUBITA... * | hefese@TUBITA... * | hefese@TUBITA... * | hefese@TUBITAK... = [Fiile
hefese@TUBITAK-HASANFSIMSEK3: / y 2 ools$ ./fadb install "/

home /hefese/Desktop/com.automattic.simplen .3.4-44 minAPI15(nodpi).apk"
Performing Push Install

[home [hefese/Desktop/com.automattic.si...ed. 6.1 MB/s (4578077 bytes in 0.710s)

pkg: /data/local/tmp/com.automattic.simplenote 1.3.4-44 minAPI15(nodpi)
.apk

hefese@TUBITAK-HASANFSIMSEK3

Uygulamanin fiziksel / gercek android sisteme yiiklenip yiiklenmedigini test ettigimizde ana
meniide uygulama goriinecektir.

)
SAMSUNG

Uygulamalar

O

Simplenote

Uygulamaya girdigimizde uygulama sorunsuz agilacaktir.
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