Ders 3 - Insecure Data Storage > Part 1
Dersin Hedefi

Diva uygulamasindaki “3. Insecure Data Storage - Part 1” secenegine tiklayin. Bu secenek ile acilan
kayit sayfasinda ticiincii taraf servise kaydolmak igin girilen kullanici adi ve parola bilgilerinin
nerede ve ne sekilde depolandigini kesfedin. Ardindan bu kayit sayfasinda servise kayit igin girilen
hesap bilgilerini giivensiz depolayan kod satirlarini belirtin.

Dersin Aciklamasi

Android uygulamalarda android uygulama verilerini depolama ikiye ayrilmaktadir: Yerel veri
depolama ve uzak veri depolama. Yerel veri depolama birbirinden amag ve kapsam agisindan
farklilik arzeden bircok teknigi barindirmaktadir. Uzak veri depolama ise uzakta calisan bulut
veritabaninin teknolojisine gore degisiklik gosterir.

Bu “Insecure Data Storage > Part 1-4” (Giivensiz Veri Depolama > Part 1-4) mini serisinde yerel
veri depolama yontemleri arasindan birbirinden farkli, fakat diva zafiyetli mobil uygulamasinda
ticiincii taraf bir servise kayit olma sayfasindaki girilen bilgileri (kullanici ad1 ve sifre bilgilerini)
depolama noktasinda ortak iglev gorecek dort farklh yontem tizerinden gidilecektir. Bunlar; “Shared
Preferences” (Paylasimli Tercihler), “SQLite Database” (SQLite Iliskisel Veritabani), “Internal File
Storage” (Dahili Dosya Depolama) ve “External File Storage” (Harici Dosya Depolama)
seklindedir. Bu yerel depolama yontemlerine ilave olarak “Saved Instance State”, “Internal Cache
Files”, “Realm Database”,... seklinde listeye eklemeler yapilabilir. Fakat zafiyetli diva
uygulamamizi ilgilendirmediginden baska yontemlere girilmeyecektir.

Yerel depolama yontemi SharedPreferences (Paylasimli Tercihler) uygulama ayar / girdi / ...
tercihlerinin saklanmasinda kullanilir. SQLite uygulamadaki kullanic1 tarafh girdilerin / verilerin
veritabani teknolojisi ile depolanmasinda kullanilir. Internal File Storage uygulamadaki kullanici
tarafli girdilerin / verilerin cihazin dahili depolama iinitesinde metin dosyasi halinde
depolanmasinda kullanilir. External File Storage uygulamadaki kullanici tarafli girdilerin / verilerin
cihazin harici depolama {initesinde metin dosyasi halinde depolanmasinda kullanilir.

Android cihazlarda yerel veri depolama yontemleri birbirlerinden amag ve kapsam olarak
farklidirlar. Ornegin bu mini seride bahsedecegimiz “Shared Preferences” teknigi sadece string,
float, integer verileri depolar (ciinkii amaci kullanici uygulama tercihlerini depolamaktir ve bu
nedenle xml formatinda veri depolar), resim-ses-video gibi verileri depolamaz, érnegin bu mini
seride deginmeyecegimiz “Saved Instance State” yerel depolama ydntemi sadece uygulama
nesnelerinde yapilan degisiklikleri anlik kaydeder ve kazara sayfada geri gitme gibi durum
oldugunda mevcut durumun / verilerin korunurlugunu siirdiiriir, veya bu mini seride
deginmeyecegimiz bir diger yerel depolama yontemi “Internal Cache Files” sadece kisith siireli veri
tutmaya yarar (¢linkii amaci cihaz depolamasini verimli kullanmaktir)... gibi.

Bu giivensiz veri depolama mini (part 1 - 4) serisinde dort farkli yerel depolama yonteminin yanlig
sekilde kullamimi1 nedeniyle kullanici hassas verilerinin (diva uygulamasindaki ti¢iincii taraf servis
kullanic1 hesap bilgilerinin) ele gecirilebilecegi gosterilecektir.



Dersin Coziimii

Diva uygulamasinin “3. Insecure Data storage - Part 1” sayfasinda senaryo geregi bizi uygulama ici
ticiincii taraf bir servise kaydolma sayfasi karsilamaktadir. Bu kayit igslemi ile diva uygulamasi
icerisinden tigilincii taraf bir servisin islevlerini / 6zelliklerini kullanabilir hale gelecegiz
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Bu sayfaya girecegimiz kayit bilgileri normal sartlarda uzak sunucuda kayit altina alinacaktir. Fakat
ders sayfasindaki senaryoya gore uygulamay1 baska zamanlarda kullanirken ticiincii taraf servise
her defasinda elle giris yapmayalim diye kayitl hesabimizin mobil cihazda yerel olarak
depolanmasi s6z konusudur. Bu sekilde diva uygulamasini kullanirken ticiincii taraf servise her



daim bagli halde kalmis olacagiz ve uygulamay1 kullanirken her daim {igiincii taraf servisin
islevlerini / 6zelliklerini kullanabilir halde olacagiz.

Bizim amacimiz ise yerel android sistemde giivensiz sekilde depolanan iigiincii taraf servis
hesabimizin nerede ve ne sekilde depolandigini tespit etmektir.

Simdi uygulama sayfasinda iiciincii taraf servise kayit olmak i¢in bir kullanic1 ad1 ve sifre girelim;
Kullanici adi: karabuk, Sifre: password123
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3. Insecure Data Storage - Part 1

Objective: Find out where/how the credentials are
being stored and the vulnerable code

Hint: Insecure data storage is the result of storing
confidential information insecurely on the system
i.e. poor encryption, plain text, access control issues
etc.

3rd party credentials saved successfully!

Bu bilgiler uzak sunucuda bir tiir veritabanina kaydolur. Yerel mobil cihazda ise sonradan kullanim
icin bir dosya halinde saklanir / kaydedilir.

Simdi bu makale dizisinin en basinda yaptigimiz uygulama binary dosyasini (.apk dosyasini)
bilgisayara cekme, iizerinde tersine miihendislik yapma ve uygulamanin okunabilir java dosyalarini
elde etme isini tekrarladigimizi varsayalim. Uygulamanin okunabilir java dosyalarim1 JD-GUI
editori ile inceleyerek bu uygulama sayfasini (“Insecure Data Storage - Part 1” sayfasini) sunan /
kontrol eden java dosyasini tespit edelim. Bahsedilen islemlerin ayrintisi i¢in bkz. Baslangic:
Android Uygulamalarda Tersine Miihendislik ile Okunabilir Java Kaynak Kodlar1 Elde Etme
(Dex2Jar, JD-GUI, ApkTool)

Santoku Linux Terminal:

> jd-gui

Cikti:
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Java kaynak kod dosyalari incelendiginde uygulamada goriintiiliiyor oldugumuz ekranin hangi java
dosyasi tarafindan sunuldugu / kontrol edildigi yukaridaki gibi goriilebilir. Bu 6rnek icin java
dosyasini bulmak daha énceki makalelerde bahsedildigi iizere uygulama ekranindaki sayfa ismi ile
benzerligi dolayisiyla kolay olmustur ama gercgek bir senaryoda java dosyalari arasinda inceleme
yapmak ve dogru java dosyasini bulmak icin okumalar yapmak gerekecektir.



Uciincii taraf servise kaydoldugumuz mobil uygulama sayfasini sunan / kontrol eden java dosyasi
yukaridaki gibi InsecureDataStoragelActivity.class’tir. Bu java dosyasi incelendiginde
saveCredentials() isimli (yani Tiirkce ifadeyle hesap bilgilerini kaydet isimli) bir metot kullanim1
goriinecektir.

public void saveCredentials(View paramView)
{
SharedPreferences.Editor localEditor =
PreferenceManager.getDefaultSharedPreferences(this).edit();
EditText localEditText1 = (EditText)findViewById(21314930000);
EditText localEditText2 = (EditText)findViewById(21314930001);
localEditor.putString("user", localEditText1.getText().toString());
localEditor.putString("passwod", localEditText2.getText().toString());
localEditor.commit();
Toast.makeText(this, "3rd party credentials saved successfully!", 0).show();

}

Metot icerisi incelendiginde uygulama sayfasindaki metin kutulari nesneler halinde, icerdikleri
verilerle beraber localEditText1 ve localEditText2’e atanmaktadirlar. Yani bu nesnelerden biri
kullanic1 adini, digeri parolay1 kelime halinde tutmaktadir. Sonra en basta olusturulan
“SharedPreferences” nesnesinin yazma metodu putString() ile kullanici ad1 ve parola belirli bir
hedef dosyaya yazilmaktadir. Burada bu bilgilerin hangi tiir dosyaya / hedefe yazildigim kullanilan
sinif isminden anlayabiliriz: SharedPreferences. Dolayisiyla kullanici hesap bilgilerini saklamada
kullanilan yerel depolama yonteminin SharedPreferences oldugunu sdyleyebiliriz.

Uygulama java kaynak kodunu inceleyerek kullanici hassas verilerinin nerede tutuldugu bilgisine
(SharedPreferences dosyalarinin bulundugu konumda oldugu bilgisine) eristik. Simdi nasil
tutuldugu bilgisine erismek icin bilgisayardan mobil cihaza baglanalim ve kullanici hassas
verilerinin tutuldugu dosya yoluna gidip dosyay1 goriintiileyelim.

Oncelikle linux bilgisayardan mobil cihaza resmi Android SDK araci adb ile baglanalim ve shell
komutu ile mobil cihazin komut satirini alalim.

Ubuntu 18.04 LTS Linux Terminal:

> adb devices
> adb shell

Gikt:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~S adb devices
List of devices attached
192.168.57.1681:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~$ adb shell
root@android:/ #




Ardindan yapilacak sey mobil cihazdaki diva uygulamasinin paket ismini 6grenmektir, sonra
android sistemdeki /data/data dizini altinda 6grendigimiz paket ismindeki dizinin icerisine
girmektir. Bu sekilde uygulama paket ismindeki klasor altinda SharedPreferences klasorii ekrana
yansiyacaktir ve klasoriin icerisinde ise kullanici hesap verilerinin tutuldugu dosya listelenecektir.

Bilgi:

Android sistemlerde kurulumla beraber gelen apk uygulamalar /system/data dizini altinda
tutulurken android sistem kurulumu sonrasi kullanicinin yiikledigi apk uygulamalar ise
/data/data dizini altinda tutulurlar.

Linux bilgisayardan mobil cihazla olan komut satir1 oturumuzda diva uygulamasinin android
sistemdeki paket ismini tespit edelim.

Ubuntu 18.04 LTS Terminal:

root@android:/ # cd /data/data/
root@android:/data/data # Is -1 | grep 'diva’

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~$ adb devices
List of devices attached
192.168.57.101:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~$ adb shell
root@android:/ # cd /data/data

root@android: /data/data # 1s -1 | grep 'diva'
drwxr-x--x u®_as52 ud_a52 2019-11-07 02:04 JEIEISEECCUIAVE|
root@android: fdata/data # D

Ardindan /data/data dizini altindaki diva ugulamasinin android sistemdeki paket isminde olan
klasore girelim ve SharedPreferences klasoriinii goriintiileyelim.

Ubuntu 18.04 LTS Terminal:

root@android:/data/data # cd jakhar.aseem.diva/
root@android:/data/data/jakhar.aseem.diva # Is

Cikti:



hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~S adb devices
List of devices attached
192.168.57.101:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~$ adb shell

/data/data # 1s -1 | grep 'diva’'
u@_as2 2019-11-07 02:04 jakhar.aseem.diva
J/data/data # cd jakhar.aseem.diva/
jakhar.aseem.diva # 1s

databases
1ib

shared prefs
root@android: /data/data/jakhar.aseem.diva # I

Son olarak shared_prefs klasorii icerisinde kullanici hesap bilgilerinin saklandigi xml dosyasin
goriintiileyelim.

Ubuntu 18.04 LTS Terminal:

root@android:/data/data/jakhar.aseem.diva # cd shared_prefs/
root@android:/data/data/jakhar.aseem.diva/shared_prefs # s

Gikt:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~$ adb devices
List of devices attached
192.168.57.101:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~S adb shell

root@android:/ # cd /data/data

root@android: /data/data # 1s -1 | grep 'diva’

drwxr-x--x u@_a52 u@_as52 2019-11-07 02:04 jakhar.aseem.diva
root@android: /data/data # cd jakhar.aseem.diva/

root@android: /data/data/jakhar.aseem.diva # 1s

cache
databases
lib

shared_prefs

root@android: /data/data/jakhar.aseem.diva # cd shared_prefs/

root@android: /data/data/jakhar.aseem.diva/shared_prefs # 1s

-FW-rw---- ud_as52 u@_as2 YRl RS R Y Pt jakhar . aseem.diva prefere
root@android: /data/data/jakhar.aseem.diva/shared_prefs # D

Ubuntu 18.04 LTS Terminal:

root@android:/data/data/jakhar.aseem.diva/shared_prefs # cat
jakhar.aseem.diva_preferences.xml

Cikti:



hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help

hefese@TUBITAK-HASANFSIMSEK3:~5 adb shell

root@android:/ # cd /data/data

root@android: /data/data # 1s -1 | grep 'diva’

drwxr-x--x u@_as2 ud_as2 2019-11-07 02:04 jakhar.aseem.diva
root@android: /data/data # cd jakhar.aseem.diva/

root@android: /data/data/jakhar.aseem.diva # 1s

root@android: /data/data/jakhar.aseem.diva # cd shared_prefs/

root@android: /data/data/jakhar.aseem.diva/shared_prefs # 1s -al

-TW-TW---- uB_as2 ud_as2 152 2019-11-07 02:04 jakhar.aseem.diva_prefere

nces.xml

aseem.diva_preferences <
: cat: jakhar.aseem.diva_preferences: No such file or directory

<?xml version="1.8"' encoding="utf-8' standalone='yes' ?=
<map>

<string name="user"=karabuk</string=

<string name="password"=passwordl23</string=

root@android: /data/data/jakhar.aseem.diva/shared prefs # !

Goriildiigii tizere ticiincii taraf servis hesap bilgileri mobil cihazda yerel olarak agik bir sekilde
(glivensiz bir sekilde) depolanmistir. Bu mobil cihaza veya baska sz gelimi diva uygulamasini
kullanan mobil cihaza sizmay1 basaran saldirganlar diva uygulamasi klasérii icerisinde kritik bir
veri elde edebilir miyim diye inceleme yaptiklarinda shared_prefs klasorii onlara kullanicinin diva
uygulamasindaki bagh oldugu ticiincti taraf servis hesabinin bilgilerini verecektir.

Simdi uygulama sayfasindaki kullanici hesap bilgilerini kaydetme metodundaki giivensiz veri
depolayan kod satirlarin1 gosterelim ve bashig bitirelim.

public void saveCredentials(View paramView)
{
SharedPreferences.Editor localEditor =
PreferenceManager.getDefaultSharedPreferences(this).edit();
EditText localEditText1 = (EditText)find ViewById(21314930000);
EditText localEditText2 = (EditText)find ViewById(21314930001);
localEditor.putString("user", localEditText1.getText().toString());
localEditor.putString("passwod", localEditText2.getText().toString());
localEditor.commit();
Toast.makeText(this, "3rd party credentials saved successfully!", 0).show();

}
iki satirda da goriildiigii iizere uygulama sayfasindaki metin kutularindan gelen veriler oldugu gibi
SharedPreferences dosyasina yazdirilmaktadir. Bu iki satir normalde bir cesit sifreleme metoduyla
metin kutusu verilerini sifreleyip o sekilde verileri dosyaya yazdirmaliydi.

>> Giivensiz Veri Depolama Kod Satirlari

localEditor.putString("user", localEditText1.getText().toString());
localEditor.putString("passwod", localEditText2.getText().toString());



Bunun yerine direk oldugu gibi metin kutusundan gelen kullanici adi ve sifre bilgileri dosyaya
yazdirildigindan SharedPreferences yerel depolama yontemi kullanici adi ve sifreyi ifsa eder
durumda kalmigtir.

Sonuc¢

Diva uygulamasinin Insecure Data Storage - Part 1 sayfasindaki girilen {iciincii taraf servise
kaydolma hesap bilgilerinin nerede ve ne sekilde kaydoldugu bilgisi tersine miihendislik ile elde
edilen uygulama kaynak kodlarinin incelenmesiyle tespit edilmistir. Nerede oldugu bilgisi kaynak
kodlarda kullanilan SharedPreferences java sinifi isminden, ne sekilde tutuldugu bilgisi ise (yani
sifreli mi, yoksa acik metin halinde mi bilgisi) android sistemdeki diva uygulamasi klasérii altinda
yer alan shared_prefs klasorti icerisindeki xml dosyasi goriintiilenerek anlasilmistir.

Bu derste vurgulanmak istenen agiklik diva uygulamasindaki kullanici servis hesap bilgilerinin
yerel diskte dosya icerisinde acik metin halinde / sifrelenmeden tutulmasidir. Kullanici servis hesap
bilgileri bu sekilde yerel diskte tutuldugu icin mobil cihaza ilerde sizacak bir saldirgan kullanicinin
hassas bu verilerini alabilir durumdadir.

Ornegin uygulama / sistemsel bir agiklikla mobil cihaza sizan ve bu derste gosterilen sifrelenmemis
ticiincii taraf servis hesap bilgilerini elde eden bir saldirgan kullanici adina, o yapiyormuscasina
diva uygulamasindaki servisin sundugu olanaklar1 kullanabilir. Onun adina servisin sundugu ¢esit
cesit faaliyetleri yerine getirebilir ve servisin sundugu yetkiler dl¢iisiinde kullaniciya zarar verebilir.
Daha farkli acidan yaklasacak olursak érnegin bu derste gosterilen sifrelenmemis ticiincii taraf
servis hesap bilgilerini elde eden bir saldirgan ayni hesap bilgileriyle baska sik kullanilan / popiiler
mobil veya web site uygulamalarina giris yapmay1 deneyebilir. Ciinkii kullanicilarin cogunlugu ayni
hesap bilgileriyle bircok uygulamaya kayit olmaktadirlar.

Sonug olarak mobil cihazlardaki android uygulamalarin yerel diskte kullanici hassas verilerini
sifrelemeden tutmalar kullanicinin mobil cihazina ilerde sizacak saldirganlara kars1 kaptirma
imkan1 dogurur. Bu nedenle mobil cihazlardaki android uygulamalarda yerel olarak depolanacak
kullanici verileri hassas niteligindeyse sifreli olarak yerel sistemde tutulmalidirlar.
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