Ders 6 - Insecure Data Storage - Part 4
Dersin Hedefi

Diva uygulamasindaki “6. Insecure Data Storage - Part 4” secenegine tiklayin. Bu secenek ile acilan
kayit sayfasinda ticiincii taraf servise kaydolmak igin girilen kullanici adi ve parola bilgilerinin
nerede ve ne sekilde depolandigini kesfedin. Ardindan bu kayit sayfasindaki girilen hesap bilgilerini
giivensiz depolayan kod satirlarim belirtin. Not: Bir 6nceki makaleye gore bu sefer farkh bir
yontemle ticiincii taraf servise kayit bilgileri depolanmaktadir.

Dersin Ac¢iklamasi

Uyari: Bir dnceki Insecure Data Storage > Part 3 makalesini okuduysaniz bu makaledeki Dersin
Aciklamasi bashigini atlayabilirsiniz. Ciinkii bir nceki makaledeki ayni bilgiler bu baslik altinda
yer almaktadir.

Android uygulamalarda android uygulama verilerini depolama ikiye ayrilmaktadir: Yerel veri
depolama ve uzak veri depolama. Yerel veri depolama birbirinden amag ve kapsam agisindan
farklilik arzeden birgok teknigi barindirmaktadir. Uzak veri depolama ise uzakta ¢alisan bulut
veritabaninin teknolojisine gore degisiklik gosterir.

Bu “Insecure Data Storage > Part 1-4” (Giivensiz Veri Depolama > Part 1-4) mini serisinde yerel
veri depolama yontemleri arasindan birbirinden farkli, fakat diva zafiyetli mobil uygulamasinda
ticiinci taraf bir servise kayit olma sayfasindaki girilen bilgileri (kullanici ad1 ve sifre bilgilerini)
depolama noktasinda ortak islev gorecek dort farkl yontem iizerinden gidilecektir. Bunlar; “Shared
Preferences” (Paylasimli Tercihler), “SQLite Database” (SQLite iliskisel Veritabani), “Internal File
Storage” (Dahili Dosya Depolama) ve “External File Storage” (Harici Dosya Depolama)
seklindedir. Bu yerel depolama y6ntemlerine ilave olarak “Saved Instance State”, “Internal Cache
Files”, “Realm Database”,... seklinde listeye eklemeler yapilabilir. Fakat zafiyetli diva
uygulamamizi ilgilendirmediginden bagka yontemlere girilmeyecektir.

Yerel depolama yontemi SharedPreferences (Paylasimli Tercihler) uygulama ayar / girdi / ...
tercihlerinin saklanmasinda kullanilir. SQLite uygulamadaki kullanici tarafl girdilerin / verilerin
veritabani teknolojisi ile depolanmasinda kullanilir. Internal File Storage uygulamadaki kullanici
tarafli girdilerin / verilerin cihazin dahili depolama iinitesinde metin dosyasi halinde
depolanmasinda kullanilir. External File Storage uygulamadaki kullanici tarafh girdilerin / verilerin
cihazin harici depolama iinitesinde metin dosyasi halinde depolanmasinda kullanilir.

Android cihazlarda yerel veri depolama yontemleri birbirlerinden amag¢ ve kapsam olarak
farkhidirlar. Ornegin bu mini seride bahsedecegimiz “Shared Preferences” teknigi sadece string,
float, integer verileri depolar (¢iinkii amaci kullanic1 uygulama tercihlerini depolamaktir ve bu
nedenle xml formatinda veri depolar), resim-ses-video gibi verileri depolamaz, érnegin bu mini
seride deginmeyecegimiz “Saved Instance State” yerel depolama ydntemi sadece uygulama
nesnelerinde yapilan degisiklikleri anlik kaydeder ve kazara sayfada geri gitme gibi durum
oldugunda mevcut durumun / verilerin korunurlugunu siirdiiriir, veya bu mini seride
deginmeyecegimiz bir diger yerel depolama yontemi “Internal Cache Files” sadece kisith siireli veri
tutmaya yarar (¢linkii amaci cihaz depolamasini verimli kullanmaktir)... gibi.

Bu giivensiz veri depolama mini (part 1 - 4) serisinde dort farkli yerel depolama yonteminin yanls
sekilde kullamimi nedeniyle kullanici hassas verilerinin (diva uygulamasindaki iciincii taraf servis
kullanici hesap bilgilerinin) ele gecirilebilecegi gosterilecektir.



Dersin Coziimii

Uyar1: Bir dnceki Insecure Data Storage > Part 3 makalesini okuduysaniz bu makaledeki Dersin
Coziimii bashigi cogunlukla ayni metne sahiptir. Ancak diva uygulamasindaki Insecure Data
Storage > Part 4 dersinin sundugu metot geregi bir noktada ayrismaktadir.

Diva uygulamasinin “6. Insecure Data storage - Part 4” sayfasinda senaryo geregi bizi uygulama ici
ticiinci taraf bir servise kaydolma sayfasi karsilamaktadir. Bu kayit islemi ile diva uygulamasi
icerisinden ticilincii taraf bir servisin islevlerini / 6zelliklerini kullanabilir hale gelecegiz.
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6. Insecure Data Storage - Part 4

Objective: Find out where/how the credentials are
being stored and the vulnerable code.

Hint: Insecure data storage is the result of storing
confidential information insecurely on the system
i.e. poor encryption, plain text, access control issues
etc.

'Enter 3rd party service user name

Enter 3rd party service passwo

SAVE



Bu sayfaya girecegimiz kayit bilgileri normal sartlarda uzak sunucuda kayit altina alinacaktir. Fakat
ders sayfasindaki senaryoya gore uygulamay1 baska zamanlarda kullanirken ticiincii taraf servise
her defasinda elle giris yapmayalim diye kayith hesabimizin mobil cihazda yerel olarak
depolanmasi s6z konusudur. Bu sekilde diva uygulamasini kullanirken ticiincii taraf servise her
daim bagli halde kalmis olacagiz ve uygulamay1 kullanirken her daim {igiincii taraf servisin
islevlerini / 6zelliklerini kullanabilir halde olacagiz.

Bizim amacimiz ise yerel android sistemde giivensiz sekilde depolanan ii¢iincii taraf servis
hesabimizin nerede ve ne sekilde depolandigin tespit etmektir.

Simdi uygulama sayfasinda {igiincii taraf servise kayit olmak i¢in bir kullanic1 ad1 ve sifre girelim;
Kullanici adi: karabuk, Sifre: password123
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6. Insecure Data Storage - Part 4

Objective: Find out where/how the credentials are
being stored and the vulnerable code

Hint: Insecure data storage is the result of storing
confidential information insecurely on the system
i.e. poor encryption, plain text, access control issues
etc.

karabuk

3rd party credentials saved successfully!

Bu bilgiler uzak sunucuda bir tiir veritabanina kaydolur. Yerel mobil cihazda ise sonradan kullanim
icin bir dosya halinde saklanir / kaydedilir.

Simdi bu makale dizisinin en basinda yaptigimiz uygulama binary dosyasini (.apk dosyasini)
bilgisayara cekme, iizerinde tersine miihendislik yapma ve uygulamanin okunabilir java dosyalarin
elde etme isini tekrarladigimizi varsayalim. Uygulamanin okunabilir java dosyalarim1 JD-GUI
editorii ile inceleyerek bu uygulama sayfasini (“Insecure Data Storage - Part 1” sayfasini) sunan /
kontrol eden java dosyasini tespit edelim. Bahsedilen islemlerin ayrintisi icin bkz. Baglangic:
Android Uygulamalarda Tersine Miihendislik ile Okunabilir Java Kaynak Kodlar1 Elde Etme
(Dex2Jar, JD-GUI, ApkTool)

Santoku Linux Terminal:

> jd-gui

Cikti:
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Java kaynak kod dosyalari incelendiginde uygulamada goriintiilityor oldugumuz ekranin hangi java
dosyasi tarafindan sunuldugu / kontrol edildigi yukaridaki gibi goriilebilir. Bu 6rnek icin java
dosyasini bulmak daha énceki makalelerde de bahsedildigi iizere uygulama ekranindaki sayfa ismi
ile benzerligi dolayisiyla kolay olmustur ama gercek bir senaryoda java dosyalar1 arasinda inceleme
yapmak ve dogru java dosyasini bulmak icin okumalar yapmak gerekecektir.

Uciincii taraf servise kaydoldugumuz mobil uygulama sayfasim sunan / kontrol eden java dosyasi
yukaridaki gibi InsecureDataStorage4Activity.class’tir. Bu java dosyasi incelendiginde



saveCredentials() isimli (yani Tiirkce ifadeyle hesap bilgilerini kaydet isimli) bir metot kullanim1
goriinmektedir.
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public veid saveCredentials(View paramView)
{ I
EditText localEditTextl = (EditText)findViewById(2131493010);
EditText localEditText2 = (EditText)findViewById(2131493011);
File localFilel = Environment.getExternalStorageDirectory();
try
{
File localFile2 = new File(localFilel.getAbsolutePath() + "/.uinfo.txt");
localFile2.setReadable(true);
localFile2.setWritable(true);
FileWriter localFileWriter = new FileWriter(localFile2);
localFileWriter.write(localEditTextl.getText().toString() + ":" + localkd:
localFileWriter.close();
Toast.makeText(this, "3rd party credentials saved successfully!", 8).show
return;
1

catch (Exception localException)
.
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Metot igerisi incelendiginde uygulama sayfasindaki metin kutular1 nesneler halinde, icerdikleri
verilerle beraber localEditText1 ve localEditText2’e atanmaktadirlar. Yani bu nesnelerden biri
kullanici adini, digeri parolay: kelime halinde tutmaktadir. Sonra localFile1 nesnesine
Environment.getExternalStorageDirectory() metodu ile diva uygulamasinin android cihazdaki harici
depolama tinitesi (SD Kart) dizin yolu kelime olarak atanmaktadir. Bu sekilde try isimli bloga
girildiginde File sinifi kurucu (default) metodu ile bir 6nceki satirda elde edilen harici disk {initesi
(sd kart) dizin yolu igerisine .uinfo.txt isminde bir dosya olusturulmaktadir, dosyaya read ve write
(okuma / yazma) izinleri tamimlanmaktadir, ve dosya dosya icerigi yazma nesnesine sunularak
icerisine metin kutularindaki kullanici ad1 ve parola bilgileri yazdirilmaktadir.

Bu uygulama sayfasini sunan / kontrol eden java dosyasindaki saveCredentials() metodu icerisinde
servis hesap bilgilerini depolamak icin mobil cihazin harici disk iinitesinde bir dosya halinde
depolama tercih edilmistir. Yani bu java dosyasinda kullanilan yerel depolama yéntemi “External
File Storage” (Harici Dosya Depolama) seklindedir.

Uygulama java kaynak kodunu inceleyerek kullanici hassas verilerinin nerede tutuldugu bilgisine
(harici disk {initesini dizin yolunda oldugu bilgisine) eristik. Simdi ne sekilde tutuldugu bilgisine
erismek icin bilgisayardan mobil cihaza baglanalim ve kullanici hassas verilerinin tutuldugu harici
disk tinitesindeki dosya yoluna gidip dosyay1 goriintiileyelim.

Ubuntu 18.04 LTS Linux Terminal:

> adb devices
> adb shell

Gikt:



hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~$ adb devices
List of devices attached
192.168.57.1681:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~$ adb shell
root@android:/ #

Resmi Android SDK araci adb ile linux bir bilgisayardan mobil cihaza baglandik ve shell komutu
ile mobil cihazin komut satirin1 aldik. Simdi yapilacak sey mobil cihazdaki harici depolama
initesinin (sd kartin) dizin yoluna gitmektir. Ardindan harici depolama iinitesindeki dosyalar
listelenecektir. Bu sekilde servis hesap bilgilerinin depolandig1 dosya gériinecektir.

Linux bilgisayardan mobil cihazla olan komut satir1 oturumuzda harici depolama iinitesinin dizin
yoluna gidelim ve icerisindeki dosyalar listeleyelim.

Ubuntu 18.04 LTS Terminal:

root@android:/ # cd /mnt/sdcard
root@android:/mtn/sdcard # s -al // -al parametresi “.” ile baglayan (yani
/1 gizli) dosyalar da listele isini yapar.

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBLITAK-HASANFSIMSEK3:~5 adb devices
List of devices attached
192.168.57.101:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~S adb shell

root@android:/ # cd /mnt/sdcard

root@android: /mnt/sdcard # ls -al

- TWXTWX WX 20 2019-11- :07 .uinfo.txt
drwxrwxrwx root root - 8 8 Alarms
drwxrwxrwx root root -10-28 01:41 Android
drwxrwxrwx root root -18-28 :@8 DCIM
drwxrwxrwx root root -10-28 01: Downlead
drwxrwxrwx root root -10-28 B Movies
drwxrwxrwx root root -16-28 01:41 Music
drwxrwxrwx root root -10-28 01:41 Notifications
drwxrwxrwx root root -10-28 01:41 Pictures
drwxrwxrwx root root -16-28 01:41 Podcasts
drwxrwxrwx root root -16-28 01:41 Ringtones
root@android: /mnt/sdcard # [

Daha 6nce kaynak koddan edindigimiz bilgiden hareketle uygulama ekranindaki kullanicinin kayit
icin girdigi servis hesap bilgileri (kullanic1 ad1 ve sifre bilgisi) .uinfo.txt dosyasina yazilmaktaydi.
Bu nedenle .uinfo.txt dosyasi icerigini ekrana basalim.



Ubuntu 18.04 LTS Terminal:
root@android:/mtn/sdcard # cat .uinfo.txt

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~5 adb devices
List of devices attached
192.168.57.181:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~S adb shell
root@android:/ # cd /mnt/sdcard
root@android: /mnt/sdcard # 1s -al
-TWXTWXIWX root root 20 2019-11- 19:07 .uinfo.txt
drwxrwxrwx root root 2019-10-28 1 Alarms
drwxrwxrwx root root 2019-10-28 01:41 Android
drwxrwxrwx root root 2019-10-28 :08 DCIM
drwxrwxrwx root root 2019-16-28 01: Download
drwxrwxrwx root root 2019-10-28 3 Movies
drwxrwxrwx root root 2019-10-28 01:41 Music
drwxrwxrwx root root 2019-10-28 3 Notifications
drwxrwxrwx root root 2019-10-28 01:41 Pictures
drwxrwxrwx root root 2019-10-28 01:41 Podcasts

X root root 2019-10-28 01:41 Ringtones

root@android: /mnt/sdcard # cat .uinfo.txt
karabuk:password123

root@android: /mnt/sdcard # L

Goriildiigii tizere tiglincii taraf servis hesap bilgileri mobil cihazda harici disk {initesinde (sd kartta)
bir dosya halinde agik bir sekilde (giivensiz bir sekilde) depolanmistir. Bu mobil cihaza veya baska
s0z gelimi diva uygulamasin kullanan mobil cihazlara sizmay1 basaran saldirganlar mobil
sistemdeki harici depolama iinitesi (sd kart) dizin yoluna gidip kritik bir veri elde edebilir miyim
diye inceleme yaptiklarinda .uinfo.txt dosyasi onlara kullanicinin diva uygulamasindaki bagh
oldugu {igilincii taraf servisin hesap bilgilerini verecektir.

Simdi uygulama sayfasindaki kullanici hesap bilgilerini kaydetme metodundaki giivensiz veri
depolayan kod satirlarin1 gosterelim ve bashig bitirelim.

public void saveCredentials(View paramView)
{
EditText localEditText1 = (EditText)find ViewByld(21314930000);
EditText localEditText2 = (EditText)findViewById(21314930001);
File localFilel = Environment.getExternalStorageDirectory();
try
{
File localFile2 new File(localFilel.getAbsolutePath() + "/.uinfo.txt");
localFile2.setRreadable(true);
localFile2.setWritable(true);
FileWriter localFileWriter = new FileWriter(localFile2);
localFileWriter.write(localEditTExt1.getText().toString() + ":" +
localEditText2.getText().toString() + "\n");
localFileWriter.close();
Toast.makeText(this, "3rd party credentials saved successfully!", 0).show();
return;



Vurgulanan satirda goriildiigii iizere uygulama sayfasindaki metin kutularindan gelen veriler oldugu
gibi dosyaya yazdirilmaktadir. Bu satir metin kutusu verilerini normalde bir cesit sifreleme
metoduyla sifreleyip o sekilde dosyaya yazdirmaliydi.

>> Giivensiz Veri Depolama Kod Satirlar

localFileWriter.write(localEditTExt1.getText().toString() + ":" +
localEditText2.getText().toString() + "\n");

Bunun yerine direk oldugu gibi metin kutusundan gelen kullanic1 ad1 ve sifre bilgileri dosyaya
yazdirildigindan External File Storage yerel depolama yontemi kullanici ad1 ve sifreyi ifsa eder
durumda kalmistir.

Sonug

Diva uygulamasinin Insecure Data Storage - Part 4 sayfasindaki girilen {iciincii taraf servise
kaydolma hesap bilgilerinin nerede ve ne sekilde kaydoldugu bilgisi tersine miihendislik ile elde
edilen uygulama kaynak kodlarinin incelenmesiyle tespit edilmistir. Nerede oldugu bilgisi kaynak
kodlarda kullanilan Environment.getExternalStorage() java sinifi ve metodunun isminden, ne
sekilde tutuldugu bilgisi ise (yani sifreli mi, yoksa acik metin halinde mi bilgisi) android sistemdeki
harici depolama {initesi (sd kart) dizin yolu altinda yer alan .uinfo.txt dosyasindaki icerik goriilerek
anlasilmstir.

Bu derste vurgulanmak istenen agiklik diva uygulamasindaki kullanici servis hesap bilgilerinin
yerel harici diskte dosya icerisinde agik metin halinde / sifrelenmeden tutulmasidir. Kullanici servis
hesap bilgileri bu sekilde yerel harici diskte tutuldugu icin mobil cihaza ilerde sizacak bir saldirgan
kullanicinin hassas bu verilerini alabilir durumdadir.

Ornegin; mobil cihaza fiziksel olarak erisim imkani olan bir saldirgan (yani eliyle mobil cihaza
erisim imkani olan bir saldirgan) mobil cihazdaki harici depolama iinitesini (SD kart1) gecici
siireligine ¢ikarip kendi bilgisayarina (direk veya bir ara soket ile) takabilir ve harici depolama
tinitesindeki tiim dizinleri ve dosyalar bilgisayarina aktarabilir. Ardindan sd kart dizinleri ve
dosyalar1 icerisinde gezerek kullanici hassas verilerini elde edebilir / okuyabilir. Bu sirada tekrar
harici depolama {initesini (sd kart1) mobil cihaza takarak yaptig1 faaliyeti sessizlik icerisinde
yiiriitebilir. Fakat diva uygulamasi eger mobil cihazda kullanici servis hesap bilgilerini sifreli olarak
harici diskte depolasaydi saldirgan hassas verileri sifrelenmis elde edeceginden bir giicliik sunulmus
olacakt1 ve kullanici hassas verilerinin okunabilmesi biiyiik 6lciide 6nlenmis olabilirdi.

Sonug olarak mobil cihazlardaki android uygulamalarin yerel “harici disk”te kullanici hassas
verilerini sifrelemeden tutmalari kullanicinin mobil cihazina ilerde fiziksel veya yazilimsal olarak
sizacak saldirganlara kars1 kaptirma imkani1 dogurur. Bu nedenle mobil cihazlardaki android
uygulamalarda yerel harici diskte depolanacak kullanici verileri hassas niteligindeyse sifreli olarak
yerel sistemde tutulmalhdirlar.
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