Ders 7 - Input Validation Issues - Part 1
Dersin Hedefi

Diva uygulamasindaki “7. Input Validation Issues - Part 1” segenegine tiklayin. Bu secenek ile
acilan kullanic1 arama sayfasinda bir agikliktan faydalanarak kendi kullanici adimiz disindaki
veritabaninda yiiklii diger kullanicilar tespit edin (Not: Diva uygulamasinda kayith hesabimzdaki
kullanic1 adimzin “john” oldugunu varsayin).

Dersin Aciklamasi

Girdi denetleme eksiklikleri ...................

Gomiilii sistemlerde calisan uygulamalar tipki desktop sistemlerdeki veya sunucu sistemlerdeki
uygulamalarin ihtiya¢ duyduklar gibi bir veritabani ¢6ziimiine ihtiya¢ duyabilirler. Sekt6érde bilinen
veritabani sunucu ¢oziimleri MySQL, Oracle, PostgreSQL, Microsoft SQL Server,... desktop ve
sunucu sistemler igin islevsel konumdadirlar. Fakat gomiilii cihazlar disk / bellek boyutu ve
performans bakimindan ufak limitlerde calisabildiklerinden veritabani sunucusu ¢oziimleri ayni
islevselligi sunamayabilirler. Ornegin gémiilii cihazlardaki ufak bellek kapasitesi dolayisiyla
veritabani sunucusu ¢oziimi agir / hantal gelebilir ve uygulama performansini oldukca asagi
cekebilir. Bu v.b. durumlar nedeniyle gomiilii sistemler i¢in hafifsiklet veritabani ¢6ziimleri
gelistirilmistir. Bunlar arasinda Firebird, SQL Server Compact Edition, SQLite,... gibi secenekler
mevcuttur.

Gomiilii sistemler icerisinde mobil cihazlarda kullanimi siklikla tercih edilen SQLite bu yazinin
konusudur. SQLite hafifsiklet, sunucusuz (salt dosya halinde), kompakt, gomiilii sistemlerde
calisabilen bir veritabani ¢6ziimiidiir. Bu veritabani istemci/sunucu seklinde ¢alisan veritabanlari
yerine yerelde veri depolama seklinde calisir. Yani SQLite network ile calismak yerine, yerelde
sistemde depolu dosyadan sorgu ile cevap ¢ikarma, islem yapma hizmeti sunar. C dilinde yazilmis
sqlite yerelde bir cesit detaylandirilmig fopen() islevi goriir. SQLite gomiilii sistem veritabani,
veritabani sunucusu ¢oziimleri kadar kapsamli bir hizmet sunmaz, fakat cogu islevlerini yerine
getirebilir durumdadir. Android sanal sistemimizdeki diva uygulamasi sqlite veritabani
kullanmaktadir.

Giivenlik acgisindan bakacak olursak normalde desktop veya web uygulamalarinda merkezi bir
veritabani var olur ve saldirganlar veritabani sunucusuna sizarak veri kagirma gercgeklestirir. Fakat
sqlite veritaban kullanildig1 durumlarda uygulamayi kullanan her cihazin yerel dosya sisteminde
ayr1 ayri veritabani dosyasi var olur ve saldirganlar istemci uclara (cihazlara) sizarak veri kagirma
gerceklestirir. Yani merkezi veritabani sunucusunda uygulama savunmasizsa veritabani risk altinda
olur. Gomiilii sistem veritabanlarinda istemci uglar (cihazlar) veya istemci uglardaki uygulamalar
(cihazlardaki uygulamalar) savunmasizlarsa veritabanlari risk altinda olur.

Gomiilii sistemler icerisinde adlandirilan mobil cihazlar diinyasinda saldirganlar hemen hemen
biitiin kritik verileri mobil cihazdan (istemci uctan) elde ederler. Ornegin mobil cihaza (istemci uca)
sizma ve mobil cihazin (istemci ucun) dosya sisteminde var olan bir veritabani dosyasini elde etme
gibi. Mobil cihazlarda (istemci uglarda) kullanilan her bir uygulamanin kullanici verileri yerel
sistemde ayr1 ayr1 bir arada depolu oldugundan mobil cihazlarin (istemci uglarin) giivenligi nem
arz eder. Clinkii bir mobil cihaza (istemci uca) basarili sizma girisimi birden fazla uygulamaya ait
kullamci kritik verilerinin elde edilebilmesine neden olabilir.



Gomiilii sistem veritabanlar ile veriler yerelde tutulduklarindan kritik 6neme sahip veriler yerelde
sifreli halde tutulmalidirlar. Bu sayede istemci uca bagaril bir sizma girisimi olursa saldirganin elde
edebilecegi veritaban1 dosyasi ona kritik &nemdeki verileri agik metin yerine sifreli halde
sunacaktir. Bu ise saldirgana kritik 6nemdeki verileri elde etme noktasinda bir giicliik sunacagindan
bir giivenlik 6nlemi / katmani olacaktir. Normalde saldirganlar ele gecirdigi veritabani
dosyalarindaki verilerle zarar odakl faaliyetlerini siirdiirebilirler / genisletebilirler. Fakat kritik
onemdeki veriler sifreli halde olursa bu zarar odakl faaliyetlerini siirdiirmesi / genisletmesi 6niinde
bir engel konulmus olur. Bu nedenle gémiilii sistem veritabanlarinda kritik 6nemdeki veriler tipki
veritabani sunucusu ¢dziimlerinde oldugu gibi sifreli halde tutulmalidirlar.

Mobil cihazlardaki veritabani ¢éziimii kullanan uygulamalarda var olabilecek bir girdi agiklig1
saldirganlarin uygulama iizerinden arkadaki veritabanina ulagmalarina ve veri kacirmalarina olanak
verir. Bu saldir tiiriine sql enjeksiyonu adi verilmektedir. Saldirganlara uygulamadaki girdi agiklhig1
yoluyla sizma ve veri kacirma firsatini vermemek icin uygulamalarda girdi kontrolii / filtrelemesi /
engellemesi yapilmasi gerekir.
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7. Input Validation Issues - Part 1

Objective: Try to access all user data without
knowing any user name. There are three users by
default and your task is to output data of all the
three users with a single malicious search

Hint: Improper or no input validation issue arise
when the input is not filtered or validated before
using it. When developing components that take

| input from outside, always validate it. For ease of b
testing there are three users already present in the QA
| database, for example one of them is admin, you can

try searching for admin to test the output. - |
<+
knter user name to search -
SEARCH . a
=
=t
| =

o

Uygulama sayfasina goz attigimizda bizden bir kullanici ad1 istemekte ve karsiliginda bir arama
sonucu dondiirecegi goziikmektedir.

Ornegin Diva uygulamamizdaki hesap kullanici adimiz “john” seklindedir. Bu kullanic1 adini
girdigimizde sayfa bize veritabanindaki kaydin1 donmektedir.
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User: (john) pass: (password123) Credit
card: (5555666677778888)
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Bu ders sayfasi basitlestirilmis bir kullanicidan gelen girdinin veritabaninda sorgulanmasi ve
karsiliginda bir kayit varsa ekrana yansitilmasi uygulamasinin canlandirmasidir. Bu basitlestirilmig
canlandirmaya gore girilen kullanici ad1 karsiliginda veritabanindaki detay bilgiler ekrana
basilmaktadir.



Normal sartlarda herhangi siradan bir kullanici bu sayfada kendi bilgilerini girecektir ve
kargiliginda detay bilgilerini elde edecektir. Fakat kullanicinin kullaniyor oldugu mobil cihaz farkl
ellere gecerse bu uygulama sayfasinda bilinen bir girdi kontrolii eksikligi oldugu durumda saldirgan
tarafindan kullanici detay bilgileri kacirilabilir.

Bu uygulama sayfasinin davranisi gézlemlendiginde girilen girdiye gore veritabanindan bir kayit
dondiigii anlagilmaktadir. O halde saldirganin bu mobil uygulamayi kendi cihazina indirdigini ve bu
sayfada girdi kontrolii yapilmakta mu testi yaptigin1 varsayalim. Bu test iglemi icin saldirganin
oncelikle bilgisayardan adb ile mobil cihazina baglanmasi gerekir ve mobil cihazindaki ilgili
uygulamadan donecek hata bilgilerini gozlemlemek icin adb logcat komutunu calistirmas gerekir.

Ubuntu 18.04 LTS Linux Terminal;

> adb devices
> adb logcat

Gikt:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~$ adb devices
List of devices attached
192.168.57.101:5555 device

hefese@TUBITAK-HASANFSIMSEK3:~$ adb log catD

Saldirgan bu sekilde bir yandan mobil cihazindaki log kayitlarini izlerken diger yandan girdi
kontrolii yapacagi uygulamay1 baslatacaktir. Ardindan uygulamanin ilgili sayfasinda girdi
kutucuguna normal veri yerine veritabani sorgulamalarinda kullanilan 6zel bir karakteri (tirnak
karakterini) girecektir. Bunun sonucunda sayfadaki arkada calisan kodlar veritabaninda bir kayit
bulamayacagi icin herhangi bir yanit doniigii yapmayacaktir. Fakat girilen tirnak karakteri veritabani
sorgulama ciimlesinde fazla bir 6zel karakter olacagindan (yani kullanici girdisi / fazlalig1 nedeniyle
eslesen bir bagka kapatic1 tirnak karakteri olmayacagindan) sistem log kayitlarina bir veritabani
sorgulama ciimlesi hata bildirimi diigsecektir:

Gikt:
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7. Input Validation Issues - Part 1

Objective: Try to access all user data without
knowing any user name. There are three users by
default and your task is to output data of all the
three users with a single malicious search.

Hint: Improper or no input validation issue arise
when the input is not filtered or validated before
using it. When developing components that take
input from outside, always validate it. For ease of
testing there are three users already present in the
database, for example one of them is admin, you can

: config.har e try searching for admin to test the output.

a
S
b) § SEARCH

or occurred while searching in database: unrecogn
hile compiling: SELECT * FROM sqliuser WHERE user
: GC_CONCURRENT freed 384K, 16% free 2912K/3448K, paused ims+on|

Sistem log’larindaki hata bilgisi su sekildedir:

mrrvny

D/Diva-sqli( 1214): Error occurred while searching in database: unrecognized token: (code

1): , while compiling: SELECT * FROM sqliuser WHERE user = '"'
D/dalvikvm( 660): GC_CONCURRENT freed 384K, 16% free 2912K/3448K, paused 1ms+0ms,
total 4ms

Saldirgan tarafindan girilen tirnak karakterinin hata iiretmesi girdinin veritaban sorgulama
climlesine filtrelenmeden / engellenmeden eklendigini gosterir. Bu ise sorgu ciimlesinin devamina
sorgu ciimlesi ilaveleri yapilabilecegini gosterir. Dolayisiyla saldirganlar bu uygulamanin ytikli
oldugu mobil cihaz ellerine gecirdiklerinde girdi kutusuna ufak bir veritabani sorgusu ciimlecigi
yazarak kullanic1 hesap detaylarim elde edebilirler. Ornegin;

Saldirganin Tuslayacagi Zararh Girdi: ' or 1=1 --
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three users with a single malicious search.
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SEARCH

User: (admin) pass: (passwd123) Credit
card: (1234567812345678)
User: (diva) pass: (p@ssword) Credit card:

(1111222233334444)
User: (john) pass: (password123) Credit
card: (5555666677778888) -

Saldirganlar girdi kutusuna girecekleri
‘or 1=1 --

climlecigi ile sayfada arkada calisan veritabani sorgusu ciimlesinin devamini devralmaktadirlar ve
sonra 1=1 ifadesini ekleyip -- ile ciimlecigi noktalamaktadirlar. Bu sekilde normalde sayfada calisan
veritabani sorgulama ciimlesinden bir adet kayit donecekken 1=1 ciimlecigi siirekli dogru esitlik
sonucu lireteceginden mevcut veritabani tablosundaki tiim kayitlarin ekrana verilmesine sebep
olacaktir.

Sonug olarak saldirgan bir bagkasinin mobil cihazi eline gectiginde diva isimli uygulama iizerinde
zararh girdisini girerek cihazdaki veritabanindan veri kacirabilir (6rn; kullanici hesap bilgilerini) ve
kendi faydasina kullanabilir.

Simdi bu uygulama sayfasinda filtreleme / denetleme eksikligi hangi kod satirinda mevcut tespit
edelim. Bunun i¢in mobil cihazdan ¢alisan uygulamanin kaynak kodlarim elde edelim.

Bu makale dizisinin en basinda yaptigimiz uygulama binary dosyasini (.apk dosyasini) bilgisayara
cekme, iizerinde tersine miihendislik yapma ve uygulamanin okunabilir java dosyalarini elde etme
isini tekrarladigimizi varsayalim. Uygulamanin okunabilir java dosyalarini1 JD-GUI editorii ile
inceleyerek bu uygulama sayfasini (“Input Validation Issues > Part 1” sayfasini) sunan / kontrol
eden java dosyasini tespit edelim. Bahsedilen islemlerin ayrintisi icin bkz. Baslangic: Android
Uygulamalarda Tersine Miihendislik ile Okunabilir Java Kaynak Kodlar1 Elde Etme (Dex2Jar, JD-
GUI, ApkTool)

Santoku Linux Terminal:

> jd-gui
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Java kaynak kod dosyalari incelendiginde uygulamada goriintiilityor oldugumuz ekranin hangi java
dosyasi tarafindan sunuldugu / kontrol edildigi yukaridaki gibi goriilebilir. Bu 6rnek icin java
dosyasini bulmak uygulama ekranindaki sayfa ismi ile benzerligi dolayisiyla kolay olacaktir ama
gercek bir senaryoda java dosyalar arasinda inceleme yapmak ve dogru java dosyasini bulmak icin
okumalar yapmak gerekecektir.

Mobil cihaz ekraninda goriintiilemekte oldugumuz “Input Validation Issues > Part 1” sayfasini
sunan / kontrol eden SQLInjectionActivity.class java dosyasi icerigini inceledigimizde search()
isimli (yani Tiirkce ifadeyle arama yap isimli) bir metot kullanimi goériinecektir.



SQLInjectionActivity.class:

public void search(View paramView)

{
EditText localEditText = (EditText)findViewByld(2131493017);
try
{
Cursor localCursor = this.mDB.rawQuery("SELECT * FROM sqliuser

WHERE user =" + localEditText.getText().toString() + """, null);
StringBuilder localStringBuilder = new StringBuilder("");
if ((localCursor != null) && (localCursor.getCount() > 0))
{

localCursor.moveToFirst();
do
localStringBuilder.append("User: (" + localCursor.getString(0)
+ ") pass: (" + localCursor.getString(1) + ") Credit Card: (" + localCursor.getString(2) + ")\n");
while (localCursor.moveToNext());
}
while(true)
{
Toast.makeText(this, localStringBuilder.toString(), 0).show();
return;
localStringBuilder.append("User: (" +
localEditText.getText().toString() + ") not found");

}
}
catch (Exception localException)
{

Log.d("Diva-sqli", "Error occurred while searching in database: " +
localException.getMessage());
}
}

Metot icerisi incelendiginde uygulama sayfasindaki metin kutusu nesne halinde, icerdigi verilerle
beraber localEditText1’e atanmaktadir. Sonra try isimli bloga girilmektedir. Bu blokta daha 6nceden
tanimlanmis bir nesnenin (this.mDB’nin) rawQuery() isimli metodu ¢agirilmaktadir ve bir
veritabani sorgulama ciimlesi kullanic1 girdisi ekli halde calistirilmaktadir. Bu sorguya karsilik
veritabanindan donen kayit bir nesneye atanmaktadir. Daha sonra nesnedeki kayit verisi if blogu
icerisinde kullanici adi, parola, kredi kart no halinde béliimlendirilmektedir. Son olarak ise while
dongiisiinii icerisine girilip béliimlendirilmis kayit verisi Toast.makeText metoduyla ekrana
basilmaktadir.

[\] Bir Ayrinti:

Bu java dosyasinin yukarilarinda this.mDB nesnesi bir sqlite veritabani nesnesi olarak
tamimlanmistir. Ardindan onCreate() isimli metot icerisinde (bu metot android diinyasinda
sayfa calisirken otomatik ¢agrilan / calistirilan metot anlamina gelir) this.mDB ile bir
veritaban klasorii (dizini) olugturulmaktadir.
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( Sqlite veritabani nesnesi this.mDB tanimlaniyor )
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( Sqlite nesnesi ile veritabani klasérii (dizini) olusturuluyor )

Yani bu bilgilerden hareketle search() metodu igerisinde this.mDB.rawQuery() ile ¢alisan
veritabani sorgulama ciimlesinin sqlite veritabanina yapilmakta oldugunu sdyleyebiliriz.

Bu uygulama sayfasini sunan / kontrol eden java kaynak kodundaki kullanici girdisini filtreleme /
denetleme eksikligi barindiran satir veritabani sorgulama ciimlesinin bulundugu satirdadir:

public void search(View paramView)

{



EditText localEditText = (EditText)find ViewByld(2131493017);

try
{
Cursor localCursor = this. mDB.rawQuery("SELECT * FROM sqliuser

WHERE user ="' + localEditText.getText().toString() + """, null);
StringBuilder localStringBuilder = new StringBuilder("");
if ((localCursor != null) && (localCursor.getCount() > 0))
{

localCursor.moveToFirst();
do
localStringBuilder.append("User: (" + localCursor.getString(0)
+ ") pass: (" + localCursor.getString(1) + ") Credit Card: (" + localCursor.getString(2) + ")\n");
while (localCursor.moveToNext());

}

}

Uygulama sayfasindaki ekranda yer alan girdi metin kutusundan génderilen veriler bu veritabani
sorgulama ciimlesinin WHERE ifadesi sonrasinda yer alan user kolonuna yerlestirilmektedir. Bu
sekilde veritabanindaki ilgili tablodaki kayitlardan user isimli kolon degerleri kullanicinin
gonderdigi veri ile eslesen kayit(lar) cevap olarak dondiiriilmektedir. Kullanicinin girdi metin
kutusu araciligiyla gonderdigi veriler veritabani sorgulama climlesine burada oldugu gibi
filtrelenmeden / bloklanmadan yerlestiginden kotii niyetli kullanicilara sql sorgusunu devam ettirme
yolu acik birakilmig olmaktadir. Ciinkii bu derste yapildig: gibi érnegin tirnak karakteri girerek
sorgu devam ettirilebilir ve bir adet kayit dondiirmek iizere yapilandirilmis sorgu birden fazla kayit
dondiirmek iizerine ¢ahistirilabilir: ' or 1=1 --

>>> Girdi Denetleme / Kontrol Eksikligi

Cursor localCursor = this.mDB.rawQuery("SELECT * FROM sqliuser WHERE user ="' +
localEditText.getText().toString() + """, null);

Bu nedenle kaynak koddaki veritabani sorgulama ciimlesinde kullanici girdisini tutan
localEditText.getText().toString() ifadesi sakincali icerige karsi (6rn; 6zel anlam ifade eden
karakterlere kars) filtrelenerek veya komple bloklama prosediiriine tabi tutularak sorgulama
climlesine yerlestirilmelidir.

Sonuc¢

Uygulamadaki var olan girdi kontrolii eksikligi yoluyla girdigimiz zararh kodlar sonucu hedef
uygulamadan olmasi gerekenden daha fazla sayida bilgi agiga cikardik. Bu yaptigimiz saldiriya sql
enjeksiyonu ad1 verilmektedir. Bu uygulamanin acikligini bilen bir saldirgan herhangi birinin mobil
cihazini eline aldiginda bu uygulamay1 barindiriyorsa girecegi ufak bir payload (zararh kod) ile
elindeki mobil cihazda var olan sqlite veritabanindaki bilgileri elde edebilir durumdadir. Dolayisiyla
bu senaryo saldirganin elinde kapali kutu bir cihaz var oldugu durumda ve bu cihaza girecegi ufak
payload’lar ile icerisinde ytiklii veritabanindaki verileri elde etme olarak diisiiniilebilir.
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