Ders 8 - Input Validation Issues - Part 2
Dersin Hedefi

Diva uygulamasindaki “7. Input Validation Issues - Part 2” secenegine tiklayin. Bu secenek ile
acilan website URL adresi girme ve icerik goriintiileme sayfasindaki mekanizmada yer alan bir
acikliktan faydalanarak hassas bir icerige erismeye caligin.

Dersin Aciklamasi

Uygulamlardaki girdi denetleme eksikligi birgok aciklifa sebebiyet verebilir. Ornegin girdi
veritabani sorgularinda kullaniliyorsa sql enjeksiyonu agigina, sunucuda komut satirinda komut
calistirmada kullaniliyorsa komut enjeksiyonu agigina, uygulama sayfalarinda goriintiilemek igin
depolaniyorsa cross site scripting acigina,... sebebiyet verebilir. Dolayisiyla her uygulama girdi
aldig1 noktaya bir denetleme mekanizmasi kurmalidir.

Bu derste sunulan sayfa uzaktan website sayfasini (dosyasini) dahil ettiginden girdi kontrolii
eksikligi varsa yerel bir dosya dahil edecegiz ve cihaz icerisindeki gomiilii hassas bir dosya igerigini
goriintiileyebilecegiz.

Dersin Coziimii
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8. Input Validation Issues - Part 2

Objective: Try accessing any sensitive information e

apart from a web URL. @
Hint: Improper or no input validation issue arise

when the input is not filtered or validated before :
using it. When developing components that take

input from outside, always validate it.
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Uygulama sayfasina goz attigimizda bizden bir website URL adresi istemekte ve View (Goriintiile)
butonu ile website icerigini goriintiileyecegi goziikmektedir.

Ornegin http://google.com website URL adresini girdigimizde ve View butonuna bastugimzda sayfa
bize google web sayfa icerigini goriintiilemektedir.
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Uygulama sayfasinin davranisi geregi belirtilen uzak adresteki web sayfasini dahil ettigini ve
icerigini goriintiiledigini soyleyebiliriz. Bu uygulama sayfasinda dosya yolu belirttigimiz girdi
kutusunda denetleme olmazsa dosya dahil etme mekanizmasina uzak bir web sayfasini (dosyasini)



gosterme yerine yerel bir dosyay1 gosterme yapilabilir ve yerel bir dosya dahil edilerek icerigi
okunabilir.

Uzak bir dosya dahil edilecegi zaman http:// veya https:// 6n eki kullanilmaktadir. Bu sayede
uzaktaki bir websitenin sayfasi dahil edilmekte ve goriintiilenmektedir. Yereldeki bir dosyay1
gostermek ve goriintiilemek icin file:// 6n eki kullanilabilir.

Ornegin daha 6nceki derslerde diva uygulamasinin iigiincii taraf servis hesap bilgilerini cihazda
yerel olarak bir dosyada depolamistik: .uinfo.txt. Bu dosyay1 goriintiilemeyi deneyelim.
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Goriildiigii tizere sayfada sunulan dosya dahil etme mekanizmasina sayfada istenildigi gibi uzak
adres girmek yerine yerel adres girerek cihaz icerisindeki bir hassas dosyay1 okuyabildik.

Simdi bu uygulama sayfasinda filtreleme / denetleme eksikligi hangi kod satirinda mevcut tespit
edelim. Bunun icin mobil cihazdan ¢alisan uygulamanin kaynak kodlarini elde edelim.

Bu makale dizisinin en basinda yaptigimiz uygulama binary dosyasini (.apk dosyasini) bilgisayara
cekme, iizerinde tersine miihendislik yapma ve uygulamanin okunabilir java dosyalarini elde etme
isini tekrarladigimizi varsayalim. Uygulamanin okunabilir java dosyalarini1 JD-GUI editorti ile
inceleyerek bu uygulama sayfasini (“Input Validation Issues > Part 1” sayfasini) sunan / kontrol
eden java dosyasini tespit edelim. Bahsedilen islemlerin ayrintisi igin bkz. Baslangi¢: Android
Uygulamalarda Tersine Miihendislik ile Okunabilir Java Kaynak Kodlar1 Elde Etme (Dex2Jar, JD-
GUI, ApkTool)

Santoku Linux Terminal:

> jd-gui

Cikti:
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Java kaynak kod dosyalari incelendiginde uygulamada goriintiiliiyor oldugumuz ekranin hangi java
dosyasi tarafindan sunuldugu / kontrol edildigi yukaridaki gibi goriilebilir. Bu 6rnek icin java
dosyasini bulmak uygulama ekranindaki sayfa ismi ile benzerligi dolayisiyla kolay olacaktir ama
gercek bir senaryoda java dosyalarn arasinda inceleme yapmak ve dogru java dosyasini bulmak igin
okumalar yapmak gerekecektir.

Mobil cihaz ekraninda goriintiilemekte oldugumuz “Input Validation Issues > Part 2” sayfasini
sunan / kontrol eden InputValidation2URISchemaActivity.class java dosyasi igerigini



inceledigimizde get() isimli (yani Tiirkce ifadeyle elde et / getir isimli) bir metot kullanimi
goriinecektir.

InputValidation2URISchemeActivity.class:

public void get (View paramView)
{
EditText localEditText = (EditText)find ViewByld(2131492993);

((WebView)find ViewById(2131492995)).loadURL (localEditText.getText().toString());
}

Metot icerisi incelendiginde uygulama sayfasindaki metin kutusu nesne halinde, icerdigi verilerle
beraber localEditText’e atanmaktadir. Sonra WebView nesnesinin loadURL metodu ile metin
kutusundaki adresten dosya dahil edilmektedir ve icerik yiiklemesi arayiize yapilmaktadir.

Bu uygulama sayfasini sunan / kontrol eden java kaynak kodundaki kullanici girdisini filtreleme /
denetleme eksikligi barindiran satir dosya dahil etme / yiikleme satirindadir:

>>> Girdi Denetleme / Kontrol Eksikligi

((WebView)find ViewById(2131492995)).loadURL (localEditText.getText().toString());

Kaynak koddaki metin kutusundaki adres verisi filtrelenmeden / denetlenmeden dosya dahil etme /
ylikleme metoduna (loadURL()’e) verildiginden uzak adres yerine yerel adres girerek yereldeki
dosyalar dahil edebilmekteyiz.

Sonuc¢

Girdi kontrolii yapilmasi her uygulama icin zaruridir. Aksi takdirde bir¢ok acikliga meydan
verilebilir. Bu derste girdi kontrolii yapilmadig1 i¢cin normalde sayfa icerik sunmak i¢i uzak adres
beklerken yerel adres girilebilmistir ve cihazin igerisinde gomiilii bir hassas dosya okunabilmistir.
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