Ders 9 - Access Control Issues - Part 1

Dersin Hedefi

Diva uygulamasindaki “Access Control Issues - Part 1” secenegine tiklayin. Uygulama sayfasinda
senaryo geregi oturumunuz acgikken API Creds secenegi ile iciincii taraf api hesap bilgileriniz
goriintiilenecektir. Bu sayfay1 uygulama oturumunuz acik degilken goriintiilemeye caligin.

Dersin Aciklamasi

Access Control Issues, yani erisim kontrol problemleri uygulama sayfalarindan yetkili kisilerin
erigebildikleri sayfalara yetkisiz kisilerin erisiminin de yanhslikla agik birakilmasina denir.

Dersin Coziimii

Ders sayfasina bir goz atalim.

Genymotion for personal use - Samsung Galaxy S4 (1080x1920, 480dpl) -

A

Diva

2. HARDCODING ISSUES - PART 1 Q
-

3. INSECURE DATA STORAGE - PART 1

4. INSECURE DATA STORAGE - PART 2
°
5. INSECURE DATA STORAGE - J/ART 3 R
|
6. INSECURE DATA STORASE - PART 4
o«
7.INPUT VALIDATIONASSUES - PART 1
<«
8. INPUT VALEDARION ISSUES - PART 2 S
9. ACCESS CONTROL ISSUES - PART 1
10. ACCESS CONTROL ISSUES - PART 2
11. ACCESS CONTROL ISSUES - PART 3 =
=l
12. HARDCODING ISSUES - PART 2
-

(

4« H 8

9. Access Control Issues - Part 1

Objective: You are able to access the API credentials
when you click the button. Now, try to access the
API credentials from outside the app
Hint:Components of an app can be accessed from
other apps or users if they are not properly
protected. Components such as activities, services,
content providers are prone to this.
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Uygulama sayfasinda senaryo geregi uygulamada oturumumuz agikken view api credentias ile
ticiincii taraf bir api’a olan hesap bilgilerimiz ekrana verilmektedir.

Vendor API Credentials

API Key: 123secretapikey123
API User name: diva
API Password: p@ssword

Bizden istenen sey uygulamada oturumumuz agik degilken bu sayfay1 cagirabilmemiz ve
gortintiileyebilmemizdir. Bu islem icin 6ncelikle bu sayfanin disaridan bagka uygulamalarca
cagirilabilir olup olmadigina bakmamiz gerekir. Bunu AndroidManifest.xml dosyasindan
Ogrenebiliriz. Hatirlarsaniz makale serisinin en basinda apktool araciyla AndroidManifest.xml
dosyasini elde etmisgtik:

File Machine WView Input Devices Help
& AndroidManifest.xml - + X

File Edit Search Options Help
<activity android:label="@string/d4" android:name="jakhar.aseem.diva.InsecureDataStorage 2 Activity"/>
<activity android:label="@string/d5" android:name="jakhar.aseem.diva.InsecureDataStorage 3Activity"/>
<activity android:label="@string/d6" android:name="jakhar.aseem.diva.InsecureDataStoragedActivity"/>
<activity android:label="@string/d7" android:name="jakhar.aseem.diva.SQLInjectionActivity"/=>
<activity android:label="@string/d8" android:name="jakhar.aseem.diva.InputValidation2 URISche meActivity"/:

<activity android:label="@string/apic_label" android:name="jakhar.aseem.diva.APICredsActivity"=
<intent-filter=>
<action android:name="jakhar.aseem.diva.action VIEW_CREDS"/>
<category android:name="android.intent.category.DEFAULT" />
<fintent-filters=
<factivity=

<ackivity androwd:l}abet:"@stringjapicZflabel“ android:name="jakhar.aseem.diva. ds2Activity"s

<intent-filter=>
<action android:name="jakhar.aseem.diva.action VIEW_CREDS2"/>
<category android:name="android.intent.category. DEFAULT" />
=fintent-filters=
<factivity=
<provider android:authorities="jakhar.aseem.diva.provider.notesprovider” android:enabled
<activity android:label="@string/d11" android:name="jakhar.aseem.diva.AccessControl3Activig/:
<activity android:label="@string/d12" android:name="jakhar.aseem.diva.Hardcode 2 Activity"/>
<activity android:label="@string/pnotes” android:name="jakhar.aseem.diva.AccessControl3Mote!
<activity android:label="@string/d13" android:name="jakhar.aseem.diva.lnputValidation3Activity",

</application>
</manifest>
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Goriildiigii tizere AndroidManifest.xml dosyasinda ticiincii taraf api hesap bilgilerini goriitiileyen
sayfa <intent-filter> ile tanimlanmis. Bu durum uygulama sayfasinin cihazdaki bagka
uygulamalarca ¢agirilabilecegini gosterir. Bu nedenle simdi bilgisayardan mobil cihaza adb araci ile
baglanalim ve ticiincii taraf api hesap bilgilerini gosteren sayfay1 disardan ¢agiralim.

Ubuntu 18.04 LTS Terminal:
> adb shell am start jakhar.aseem.diva/. APICredsActivity

Not: am komutu (a)ctivity (m)anager’dir. start parametresi ile belirtilen activity’yi (sayfay1)
cagirir.
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Vendor API Credentials

API Key: 123secretapikey123
API User name: diva
API Password: p@ssword
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Bir kotii niyetli kimse eline gecen mobil cihaz {izerinde 6rnegin normalde yetkili kisinin
gortintiileyebilecegi bir uygulama sayfasim bu sekilde cagirarak mobil cihaz kullanicisinin
uygulamadaki hesap bilgilerini elde edebilir.

Sonuc¢
Baska uygulamalarca uygulama sayfasinin ¢agirilmasi <intent-filter> tanimlamasi nedeniyle

olmaktadir. Kritik uygulama sayfalarinda bu tanimlama kullanilmamahdir. Aksi takdirde bu derste
oldugu gibi disardan kritik uygulama sayfasi oturum vs. agmadan ¢agirilabilir.



