USB Debugging Nedir ve Nasil A¢ilir?
a. USB Debugging Nedir?

Usb Debugging, Android / iOS uygulama gelistiricilerinin mobil cihaza baglanti kurmasi, dosya
ylikleme, dosya cekme, komut calistirma gibi islemleri yiiriitmesini saglayan bir mobil cihaz
ozelligidir. Gelistiriciler bilgisayarlarindan cihaz {izerinde islemler / testler yiiriitecekleri zaman
cihazdaki bu 6zelligi acarlar ve isleri bittiginde kapatirlar.

Geligtiriciler bilgisayarlarindan mobil cihaza baglanma ve bahsedilen eylemleri gerceklestirmeyi
baglant1 arac1 (6rn; adb araci) ve usb kablo araciliiyla karsi sistemde (cihazda) usb debugging
ozelliginden yararlanarak yapmaktadirlar. Aym islemi usb kablo yerine wifi ag1 aracilhifiyla
yapacaklarsa bagslangi¢ baglantisi icin yine usb kablo kullanilmalidir ve cihazda usb debugging
ozelligi acik olmalidir, fakat sonra baglanti araci (6rn; adb araci) usb modundan tcpip moduna
cekilerek usb kablo cikariip wifi ag1 iizerinden baglanti siirdiiriilebilir. Bu wifi baglantis1 usb
debugging ozelliginin acik veya kapali olmasindan bagimsiz bir sekilde, karsi sistem (cihaz)
yeniden baslatilana dek siirdiiriilebilir.

Gelistiriciler is geregi bilgisayarlarindan mobil cihaza usb debugging 6zelligini kullanarak
baglanmay:1 denediklerinde mobil cihaz ekranina usb debugging baglantisina izin verilsin mi
seklinde popup gelir. Bu popup onaylandiginda gelistirici, bilgisayarindan (uzaktan) mobil cihazi
yonetme hakki (dosya yiikleme, dosya cekme, komut calistirma hakki) elde eder. Fakat bu calisma
mekanizmasi giivenlik acisindan risk olusturabilir.

Ornegin siradan bir kullanic1 mobil cihazim usb debugging 6zelligi acik haldeyken tammadig: bir
yere usb port ile bagladiginda (kamuya acik bir sarj istasyonu gibi) cihazin baglandigi taninmayan
sisteme erisim halinde olan kotii niyetli kimseler cihazdaki kullanici kigisel verilerini gekebilirler,
bazi zararh yiiklemeleri yapabilirler veya daha farkli zararli faaliyetler yiiriitebilirler. Mobil cihazi
kullanan siradan kullanicilar genellikle usb debugging baglantisina izin verilsin mi gibi popup’lar1
okumadan tamam gibi gecistirici secenekler ile gectiklerinden mobil cihazlarina erisim izni
verebilirler. Bu nedenle gelistiriciler mobil cihazlarinda Usb Debugging 6zelligini sadece gerek
duyduklar vakitler aktif etmelidirler ve sonra deaktif etmelidirler, siradan kullanicilar ise mobil
cihazlarinda usb debugging o6zelligine hi¢ ihtiya¢ duymayacaklarn icin deaktif durumda
birakmalidirlar. Aksi takdirde mobil cihaz kullanicilan ellerinde tuttuklar1 kendilerine ait mobil
cihazlarda yapabilecekleri her islemi usb portu ile bagladiklari sisteme bagli saldirganlarin kendi
bilgisayarlarindan (uzaktan) yapabilmelerine olanak vermis olacaklardir.

Sonu¢ olarak; mobil cihazlarda (android / iOS cihazlarda) Usb Debugging 6zelliginin
gelistiricilerce veya siradan kullanicilarca devamli acik birakilmasi veya acik unutulmasi ciddi bir
giivenlik riski olusturmaktadir. Ciinkii mobil cihazdaki acik birakilan usb debugging 6zelligi usb
kablo (veya wifi) ile bir yere baglanan mobil cihazi aym ortamdaki saldirganlarin uzaktan ellerinde
tutuyormuscasina erisim / kontrol / yonetme imkam verir. Eger cihaz root’lanmissa risk daha da
biiyiiktiir. Clinkii bu sefer mobil cihazdaki agik birakilan usb debugging 6zelligi usb kablo (veya
wifi) ile bir yere baglanan mobil cihazi aym ortamdaki saldirganlarin uzaktan ellerinde “tam
yetkide” tutuyormusgasina erisim / kontrol / yonetme imkani verir.

Ozet Tamim;
Usb debugging, gelistiricilerin mobil cihaza dosya yiikleme (6rn; .apk yiikleme), dosya cekme

(6rn; .apk cekme), komut calistirma (6rn; anlik log kayitlarini izleme) islemlerini yapabilmesine
olanak veren mobil cihazlardaki bir 6zelliktir.



Bilgi: Android ve i0S’ta Remote USB Debugging Hk

Android’de remote usb debugging 6zelliginin acilmasi miimkiinken iOS’ta remote usb debugging
ozelligi acilir durumda degildir. iOS’ta bu 6zelligi acabilmek icin iOS gelistirici hesab1 (account’u)
sahibi olmak gerekir.

b. Usb Debugging Nasil Acilir

(+) Bu baslik evdeki Samsung Galaxy S4 android telefonu {izerinde birebir uygulanmistir ve basaril
olunmustur.

Gereksinimler
Samsung Galaxy S4 /I Fiziksel Mobil Cihaz
Data Cable // PC, mobil cihazi gorebilsin diye

// sarj yerine sarj & data kablo gerekli

Bilgisayardan usb kablo ile mobil cihazlara baglanip dosya yiikleme, dosya cekme, komut
calistirma v.b. islemleri yiiriitebilmek icin karsi sistemde (mobil cihazda) usb debugging 6zelligi
acik olmalidir. Bunun igin karsi sistemde (mobil cihazda) asagidaki adimlar uygulanmalidir:

1. Cihazda “Ayarlar” agilir ve “Hakkinda” secenegine gidilir.

Ayarlar
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2. “Build Number” (Yapim Numarasi) secenegine 7 defa basilir (bu sekilde cihazda “Gelistirici
Secenekleri” ayar1 agilacaktir).



¢ Cihaz hakkinda
| Ana bant siirimi :
|9sooxxu|:w§:]rum 7 defa
— tklanir

Kernel slrimi
3456164126
dpi@SWDD680S5 #1

Yapim numarasi
LRX22C.19500XXUHPJ3

Android igin SE durumu
Enforcing
SEPF_GT-19500_5.0.1-1_0069
Mon Oct 17 17:35:15 2016

Giivenlik yazilimi strim
ASKS v1.1.161003

KNOX sirimi
KNOX 2.3

Standard SDK 5.3.0
Premiur_n SQK 230

3. “Ayarlar”a geri doniiliir ve yeni gelecek “Gelistirici Secenekleri” secenegine gidilir (Not: android
pie siiriimii sonrasinda “Gelistirici Secenekleri” secenegi Ayarlar->Sistem altinda goriiniirken, eski
android siirimlerde “Hakkinda”nin hemen altinda goriiniir).
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4. “Geligtirici Secenekleri” icerisinde USB Debugging (diger adiyla Android Debugging) girdisine
tick atilir.

Hata ayiklama a )

USB hata ayiklama

USB baglandiginda hata ayiklama mo: | iii\ar

USB hata ayikim izinlerini iptal et

Glig menstine sorun raporlarini..
Bir sorun raporu almak igin giic menustine
segenegi dahil et

Sahte konumlara izin ver
Sahte konumlara izin ver.

View attribute inspection

Hatasi ayiklanacak uygulamayi s..
Hatasi ayiklanacak bir uygulama segilmedi

Hata ayiklayicly! bekleyin

Ardindan usb kablo bilgisayardan android cihaza takilir ve uzaktan usb debugging ozelligi ile
bilgisayardan mobil cihaza baglanma, dosya yiikleme, dosya ¢ekme, komut calistirma islemleri
yiiriitiilebilir. Bilgisayarda bu islemleri uygulamak icin resmi android sdk araci adb tool’u

kullanilabilir. Ayrintili bilgi icin bkz. Paketleme icin G6zden Gegirilecekler / Mobil Hk / ADB Tool
Nedir ve Kullanimi.docx#Uygulama 2
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