Bilgisayardan Burpsuite ile iPhone 5S’in Trafigini Alma

a) Bilgisayarda Burpsuite’i Hazirlama
1. Bilgisayarda burpsuite baslatilir.

2. Burpsuite’te Proxy->Options secenegine gidilir ve Add denir.
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3. Burpsuite'te acilan “Edit proxy listener” penceresinde “Binding” sekmesine
gelinir. Binding Port metin kutusuna 8082, bind to address kismina “All Interfaces”
girilir ve OK denir.
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[7) These settings contral how Burp binds the proxy listener.
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4. Bilgisayardaki Burpsuite’te proxy hazir vaziyete gelir. Bu ayar ile her ip’den
bilgisayara gelen (bilgisayarin 8082 portuna gelen) paketler dinlenir vaziyette olur.
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b) iPhone 5S Telefonun Trafigini Bilgisayara Yonlendirme
Uyari:

iPhone 5S’te internete proxy ayari girebilmek icin mobil internetten degil, wifi
internetten baglanilmasi gerekmektedir. Wifi internetten baglanildiginda wifi
ayarlarindan http proxy ayari girilebilmektedir. Fakat mobil internette http
proxy ayari mevcut degildir.

Uyarn 2:

Bilgisayar ve iphone 5S ayni agda yer almaldirlar. Ancak bu sayede
iphone5S’in trafigi bilgisayara yonlendirilebilmektedir.

1. Samsung Galaxy A21S mobil telefonun mobil interneti hotspot ile cevreye
paylasilir hale getirilir ve bilgisayarin wifi ile iPhone 5S’in wifi’t bu aga baglanir.

2. Bilgisayarin cmd’den Samsung Galaxy A21S agindaki wifi ip adresi alinir.
Oorn;
> ipconfig /all

Wireless LAN adapter Wi-Fi:
Connection-specific DNS Suffix . :

Link-local IPv6 Address ... ....: fe80::¢531:9d0:a3c7:dbf2%7
IPv4 Address. . ............. :4“""192.168.24.211"""
SubnetMask ...............:255.255.255.0

Default Gateway . ...........:192.168.24.209



3. iPhone 5S’te wifi baglantisi ayarlarindan bilgisayarin ip’si proxy adresi olarak
girilir. Bunun icgin;

Settings -> Wifi -> Galaxy A21sCC7D -> Galaxy Wifi Baglantisinin Yanindaki
(i) Simgesi -> HTTP Proxy -> Configure Proxy -> Manual ->

denilir ve su bilgiler girilir.
Server: 192.168.24.211  // Bilgisayarin CMD’den Alinan Samsung
// Galaxy A21S Agindaki Wifi IP’si
Port: 8082

4. Bu sekilde iPhone 5S cihazin trafigi bilgisayardaki burpsuite proxy’sine iletilir hale
gelir.

Bu adim neticesinde 6rnegin bilgisayarda burpsuite Intercept is On seklindeyken
iPhone 5S cihazinda safari web tarayicidan

http://includekarabuk.com

adresine gidildiginde http istegi bilgisayardaki burpsuite’in ekranina disecektir.
istek distigunde forward’landiktan bir middet sonra ise iPhone 5S mobil cihazdaki
safari web tarayicinin ekranina yanit paketi gelecektir ve http site
goruntulenebilecektir.

c) iPhone 5S Telefonuna Bilgisayardaki Burpsuite Proxy Sunucusunun SSL/
TLS Sertikasini Yukleme

1. iPhone 5S cihazindan https giden isteklerin burpsuite proxy sunucusunda plain
text incelenebilmesi adina iPhone 5S cihazina burpsuite proxy sunucusunun ssl/tls
sertifikasi yuklenir. Bunun icin;

iPhone 5S Safari Web Tarayici:

http://burp

[Sertifika indirme]
ile iphone 5S cihaza burpsuite proxy sunucusunun sertifikasi indirilir.
2. Ardindan;

iPhone 5S -> Settings -> Profile Downloaded -> Install -> Install -> Install ->
Done.

ile iPhone 5S cihazda Burpsuite’in PortSwigger CA sertifikasina izin verilir.

3. Bu sekilde iPhone 5S cihazin sifreli https trafigi bilgisayardaki burpsuite
proxy’sine ¢cé6ztmlenebilir sekilde iletilir hale gelir.



Bu adim neticesinde bilgisayarda burpsuite Intercept is On seklindeyken iPhone 55
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adresine gidildiginde https istegi bilgisayardaki burpsuite’in ekranina dusecektir.
Istek distiginde forward’landiktan bir middet sonra ise iPhone 5S mobil cihazdaki
safari web tarayicinin ekranina yanit gelecektir ve https site goértuntilenebilecektir.

Olasi Bir Hata Hakkinda

Eger bilgisayardaki burpsuite proxy sunucusunun ssl/tls sertifikasi iPhone mobil
cihaza yuklenmesine ragmen iPhone mobil cihazdan HTTPS sitelere gidememe
problemi yasaniyorsa ¢6zum bilgisayardaki burpsuite proxy sunucusunun
ayarlarindan TLSv1.3’Un tickini kaldirmaktir. Bunun icin;

Burpsuite -> Proxy -> Options -> ilgili *:8082 proxy listener’ina Edit -> Edit
Proxy Listener -> TLS Protocols -> Use Custom Protocols -> TLSv1.3 (Tick
Kaldirillacak) -> OK.

adimlar takip edilmelidir. Bunun ardindan iPhone mobil cihazdan HTTPS sitelere
gidilebilecektir.

iPhone 5S’te wifi proxy yonlendirmesi sonucu telefonun tim internet trafigi
bilgisayardaki burpsuite proxy’sine yonlendirilmektedir. Yani safari web tarayicinin
trafigi gibi uygulamalarin http / https trafigi de bilgisayardaki burspuite proxy’sine
gitmektedir. Ornegin iphone 5s cihazda cydia magaza uygulamasinin internet
gereksinimi duyan wiki sayfalarina gidildiginde istekler burspuite proxy ekranina
dusmektedir. Dolayisiyla iphone 5s cihaza yuklenecek mobil uygulamalarin web
servislerle konustugu trafik burp ile incelenebilir ve web servis test edilebilir.

Sonug

iPhone 5S cihazinin internet trafigini bilgisayara yonlendirmek igin bilgisayarda
burpsuite proxy sunucusunu her adresten sunucunun 8082 portuna gelen paketleri
dinle seklinde ayarlamis bulunmaktayiz. Ardindan bilgisayar ve iPhone 5S cihazini



ortak bir wifi agina dahil ettik. Daha sonra iphone 5S cihazina burpsuite’in
sertifikasini yukledik. Boylece iphone 5s cihazindaki tum internet trafigi proxy adresi
olarak belirtilen bilgisayara gonderilir hale geldi ve bilgisayardan ilgili web
sunuculara istek paketleri gider gelir hale geldi.

Kaynaklar
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