iPhone 5S’e Pentest Yapilacak Bir IPA Uygulamasi Atma

Mobil uygulama pentest’lerinde musteriden alinabilecek iOS uygulama kurulum
dosyasini (.ipa uzantili dosyayi) iphone mobil cihazda kurmak icin su adimlar takip
edilmelidir:

a) i0S Uygulama Kurulum Dosyasini (.IPA’y1) Safari Web Tarayicisi ile
Indirme

iPhone cihazin safari web tarayicisindan uygulama ipa dosyasi indirilir. Ornegin
kasith zafiyetler iceren iOS uygulamasi Damn Vulnerable iOS App (DVIA) gibi.

DVIA.ipa indirme:
https://damnvulnerableiosapp.com/

https://github.com/prateek147/DVIA-v2/releases/download/v2.0/DVIA-v2-
swift.ipa

b) iOS Uygulama Kurulum Dosyasini (.IPA’yi1) iOS Cihazda Kurma
1. iPhone cihaz jailbreak’lendikten sonra gelen Cydia magazasi acilir.

2. Cydia magazasinda ipa kurulumu yapan uygulamayi indirebilmek icin repository
eklenir. Bunun igin;

Cydia Uygulamasi -> Sources -> Edit -> Add -> https://cydia.akemi.ai/ -> Add
Source

adimlari takip edilir.

3. Ardindan Cydia Uygulamasi -> Search sekmesinden ipa kurulumu yapan su iki
birbirini tamamlayan uygulama indirilir:

- AppSync Unified
- Filza File Manager
Not:

iPhone 5S’e jailbreak surecine baslarken uncOver jailbreak ipa uygulamasini
AltStore Client uygulamasi ile kurdugumuz gibi (bkz. iPhone 5S JailBreak
Yapma.docx) AltStore Client ile yeni ipa uygulamalar da kurabiliriz. AltStore
Client ile DVIA uygulamasini ipa’si kurulmaya calisildiginda basaril sekilde
kurabilmistir. Fakat AltStore’'un jailbreak’li magaza Cydia’dan indirilen ipa
kurucu uygulamaya gére dezavantajlari vardir. Ornegin iphone cihazdaki
AltStore Client ile en fazla 3 adet ipa kurulumu yapilabilmektedir. Daha fazla
ipa kurulumu yapilamamaktadir. CinkU AltStore Client’ta resmi apple id
gelistirici hesabl premium olanlar sadece sinirsiz yetkilere sahiptir. Bizim gibi
resmi apple id gelistirici hesabi free olan hesaplarda ipa kurulumu yapma



kisiti vardir. ikinci olarak AltStore Client uygulamasi ipa kurulumu icin
bilgisayara (bilgisayardaki AltStore Server’a) ihtiya¢ duyar. AltStore Client ile
ipa kurulumu yapabilmek icin iPhone 5S cihazi usb kablo ile bilgisayara bagh
olmalidir, bilgisayarda iTunes, iCloud ve AltStore Server acik olmahdir, ve
iTunes’da iPhone mobil cihazin “Wifi Sync” ayari tick isaretli olmalidir. Ancak
bu gereksinimler sayesinde iPhone mobil cihaza safari web tarayicidan inen
ipa kurulum dosyasi mobil cihazdaki AltStore client uygulamasi ile
kurulabilmektedir. Mobil cihazdaki AltStore Client’'ta ipa kurulumu
bilgisayarsiz yapilamamaktadir. Uclincli dezavantaj ise AltStore Client
uygulamasinda kurulan ipa uygulamalar 7 gunlik sUreye sahiptir. 7 gln
sonunda kurulumlarin yeniden tekrarlanmasi gerekmektedir. Bu
dezavantajlar dolayisiyla jailbreak’lenmis iphone cihazda jailbreak Cydia
magdazasindan ipa kurucu uygulama indirmek ve bu ipa kurucu uygulama
araciligiyla iphone cihaza sinirsiz bir sekilde ipa uygulamasi kurmak daha
pratiktir. AltStore Client’i jailbreak yokken jailbreak uygulamasini atmak icin
kullanmistik. Artik jailbreak var oldugundan jailbreak cydia magazasindaki
sinirsiz ipa kurmay!i saglayan uygulamalardan yararlanabiliriz.

4. Daha sonra iPhone cihazda indirilmis ipa kurulumunun yer aldigi klasore gidilir.
Files -> iCloud Drive -> DVIA.ipa

5. iInmis IPA dosyasinin (izerine basil tutulur ve
Share -> Copy to Filza

denir.

6. Ardindan iPhone cihazda ana ekrana donular, Filza Uygulamasina girilip acilan
ekrandaki ipa dosyasina tiklanir ve Install denir.

7. Bu adimlar neticesinde iPhone cihazda IPA kurulumu tamamlanir.

c) i0S Uygulama Kurulum Dosyasini (.IPA’y1) iOS Cihazda Calistirma
1. DVIA uygulamasi cihazin ana ekraninda uygulamalar arasinda yer alir.

2. Kurulan uygulamaya tiklanir ve baslatilir.

Sonug¢

Mobil uygulama pentest’lerinde musteriden alinabilecek iOS uygulama kurulum
dosyasini (.ipa uzantili dosyayi) iphone mobil cihazda kurmak 6zetle su adimlardan
olusur:

a) i0S uygulama kurulum dosyasi (.ipa uzantili dosya) mobil cihaza Safari web
tarayicisi ile indirilir.



b) i0S uygulama kurulum dosyasi (.ipa uzantili dosya) mobil cihazdaki jailbreak
magazasi Cydia ile ylklenmis ipa kurulumu yapan AppSync ve Filza
uygulamasi ile kurulur.

c) i0S uygulama kurulum dosyasi (.ipa uzantili dosya) mobil cihazda calistirilir.

Bu adimlar neticesinde ipa kurulum dosyasi iphone cihazda kurulur ve calistirilarak
mobil penteste hazir hale gelir.

Kaynaklar:

https://www.reddit.com/r/jailbreak/comments/dtdhra/
guestion_how_to_install_ipa_files/

https://www.youtube.com/watch?v=Q0OeyrLo7bQM



