iPhone Mobil Uygulamalardaki SSL Pinning Korumasini Bypass’lama ve Trafiklerini Burp
ile Alabilme

Problem:

Mobil telefonun trafigi proxy ayari ile bilgisayardaki burpsuite’e yonlendirildiginde 6rnegin mobil
telefondaki web tarayici http ve https trafigi bilgisayardaki burp arayiiziine gelirken mobil
telefondaki X mobil uygulamasinin http / https trafigi bilgisayardaki burp arayiiziine gelmemekte.

Neden:

Mobil telefondaki mobil uygulama eger ssl pinning kullaniyorsa bu durumda istemci tarafl ssl
sertifika dogrulamasi yapiyor demektir. Bu ise araya MITM ile giren ve sahte sertifika ile
haberlesmeyi ¢oziimleyen proxy tool’lar1 kullamimi durumunda mobil uygulamanin trafigi
baslamadan sonlanmakta. Ciinkii mobil uygulamanin istemci tarafh sertifika dogrulamas: basarisiz
olmakta. Bu ise proxy aracinin mobil uygulama https trafigini alamamasina sebep olmakta.

Cozum:

SSL Pinning korumali mobil uygulamalarin https trafigini alabilmek icin mobil telefondaki istemci
tarafl1 ssl sertifika dogrulamasini disable eden SSL Kill Switch jailbrak uygulamasi kullanilmalidir.
Bu uygulamanin son siiriimii github'dan mobil uygulamaya kurulmalhdir.

( Not: Cydia magazasindan MTerminal terminal uygulamasi 6nce kurulmalidir ve
MTerminal baglatilmalidir. )

MTerminal Console Uygulamasi:

# Root Erisimi Yapma (parola: alpine)
> su

# SSL Kill Switch Son Stabil Siiriimiinii Github’dan Mobil Telefona Indirme
> wget https://github.com/nabla-c0d3/ssl-kill-switch2/releases/download/0.14/
com.nablac0d3.sslkillswitch2 0.14.deb -O ssl.deb

# SSL Kill Switch Deb Paketini Mobil Telefonda Kurma
> dpkg -i ssl.deb

# Spring Board’u Restart’lama
> killall -HUP SpringBoard

Uyart:

SSL Kill Switch 2 jailbreak uygulamasi cydia magazasindan indirildiginde ise yaramamakta
ve ssl pinning korumali mobil uygulamalarin trafigi bilgisayardan burp ile alinamamakta.
Fakat SSL Kill Switch 2 jailbreak uygulamasi son siirtimii github’dan mobil telefona
indirildiginde ve yukaridaki gibi kuruldugunda ssl pinning korumali mobil uygulamalarin
(6rn; X Kurumu A Uygulamasi veya App Store) https trafigi bilgisayardan burp ile
alinabilmekte.



Bu adimlar neticesinde iPhone -> Settings’de SSL Kill Switch tweak’i listelenen uygulamalar
arasinda yerini alacaktir. Boylece mobil telefonda internet proxy ayar girildiginde ve bilgisayarda
burpsuite ile trafik izlemeye baslandiginda ssl pinning korumasi olan mobil uygulamalarin https
trafigi alinabilir olacaktir ve trafikte diizenlemeler yapilabilecektir.

Kaynaklar:
https://github.com/nabla-c0d3/ssl-kill-switch2

https://github.com/nabla-c0d3/ssl-kill-switch2/releases/tag/0.14
https://medium.com/@yogendra_h1/ios-application-security-jailbreak-12-4-5e3fc0dc0726



