Netstress ile DoS Yapma ve DoS tespitinde Bulunma
(+) Bu yaz1 birebir denenmistir ve basariyla uygulanmistir.
Yazi iki baglik altinda ilerleyecektir:

1. Netstress ile DOS Nasil Yapilir

2. tcpdump ile DOS Nasil Tespit Edilir

1. Netstress ile DOS Nasil Yapilir

a. SYN Flood Yapma
> ./netstress.fullrandom -a syn -d 172.16.3.113 -n 10
-a : attack type

-d : destination
-n : number of process

b. ACK Flood Yapma

> _/netstress.fullrandom -a ack -d 172.16.3.113 -n 10

c. FIN Flood Yapma

> /netstress.fullrandom -a fin -d 172.16.3.113 -n 10

d. UDP Flood Yapma

> ./netstress.fullrandom -a udp -d 172.16.3.113 -n 10

e. GET Flood Yapma

> /netstress.fullrandom -a get -d 172.16.3.113 -n 10



2. tcpdump ile DOS Nasil Tespit Edilir

KaliIP  :172.16.0.107 // DOS yapacak sistem
Ubuntu IP : 172.16.3.113 // DOS yapilacak sistem
a. SYN Flood

i) SYN Flood Yapma

Kali
> /netstress.staticip_randomport -a syn -s 172.16.3.107 -d 172.16.3.113 -n 10

ii) DOS'u Tespit Etme
Ubuntu
> tcpdump -i ethO -n -s0 -w capture.pcap

-n : Isim - IP ¢oziimlemesi yapmamayi saglar.

-s0  : Alinacak data paketinin varsayilan limitleriyle kabul edilmesini
saglar. Yani bir paket maksimum 65535 byte olabilmektedir. -s0 ile o
kadara kadar kabul edebilirsin, kayitlara gegebilirsin demis oluyoruz.
Boylece paket boyut asimi yaparak diskimizi doldurmalarina mani
olmus oluyoruz. 0 degerini degistirerek byte limitini belirleyebiliriz.

-w : Gelen paketleri ekrana basmak yerine dosyaya yazdirmayi saglar.

IP cesitliligi olsun diye cesitli web sitelerine girer ¢ikariz. Ayni siralarda DOS
paketleri gelmeye devam eder. Bir siire sonra kaydettigimiz paketleri okuruz
ve asagidaki gibi parse ederek sistemimize en ¢ok talepte bulunan IP'leri
siralariz.

> tcpdump -r capture.pcap -n | cut -f3-d " " | cut -f1-4 -d "." | sort -n | uniq -c |
awk -F " " "{print $2 "\t" $1}' | sort -rn -k 2 | head -10

Output:
172.16.3.107 9731800
172.16.3.113 6071
195.142.105.22 398
216.58.212.2 357
216.58.212.3 354
216.58.212.33 307
172.16.3.85 219
216.58.212.46 191
172.16.1.10 179



Sol siitun talepte bulunan kaynak IP adreslerini, sag siitun ise o IP
adresinden sistemimize kag adet paket geldigini gostermektedir. Goriildiigi
lizere birinci siraya Kali IP'si gelmektedir. Anormal bir paket sayisi
goriindiigiinden deriz ki 172.16.3.107 sisteminden potansiyel bir dos saldirisi
gelmektedir.

Yukaridaki kabuk kodunu anlamladiralim. Normalde ciktiya yansiyan
ifade orjinal pcap dosyasinda soyle bir seydir:

....................... 172.16.3.107 ..oevvriiiieinene
....................... 172.16.3.113 ..o
....................... 195.142.105.22 ....oovvuviiiinene
....................... 216.58.212.2 . .cccvviii
....................... 216.58.212.3 ...
....................... 216.58.212.33 ..o
....................... 172.16.3.85 ...oiiiiiiene
....................... 216.58.212.46 .....ccccvvvuvienine
....................... 172.16.1.10 ...

Asagidaki kod ile

Cut _fB _d mn

yukaridaki agikar goriinen blok komple alinir. Bu alinan kisim agagidaki koda
verilerek

cut-fl-4-d"."

noktaya gore siitun ayrimina gidilir ve 1. siitundan 4. siituna kadarki kisim
alinir. Bu alinan kisim asagidaki koda verilerek

sort -n
numerik sirada satirlar dizilir. Siralanan kayitlar asagidaki koda verilerek
uniq -c
kayitlar unique'lestirilir ve unique olan her bir kayit ka¢ defa 6nceden tekrar
etmigse sayisi prefix olarak satirlarin basina eklenir. Ardindan bu yeni satir
dizisi asagidaki koda verilerek
awk -F " " {print $2 "\t" $1}'
bosluk ayrac olarak kullanilir ve ayrilan iki parcadan prefix saga, ip adresi
sola konur. Aralarina da bir tab bosluk konur. Daha sonra bu satir dizisini

asagidaki koda verip

sort -rn -k 2



-r parametresi ile satirlari tersden diize ve -n parmetresi ile de numeric olarak
tersden diize siralama islemini yaptiririz. -k parametresi ile de var olan
siralamanin iizerine ikinci field {izerinden tekrar numerik siralama yapariz.
Yani ¢ift siralama yapiliyor (Benim Not: Ne gerek var ¢ift siralamaya
bilmiyorum). Daha sonra siralanmis en son kayitlar asagidaki koda verilerek

head -10

ilk 10 kayit cekilir ve ekrana yansitilir:

172.16.3.107 9731800
172.16.3.113 6071
195.142.105.22 398
216.58.212.2 357
216.58.212.3 354
216.58.212.33 307
172.16.3.85 219
216.58.212.46 191
172.16.1.10 179

Not: Saldir igin ./netstress.fullrandom yerine ./netstress.staticip_randomport
kullanilmigtir. Ciinkii random IP ile saldir1 yapilsaydi asir1 paketler,
kullanilan her bir ip 'ye dagilacakt1 ve belirli bir IP'de asir1 paket miktar1
goriilemeyecekti. O yiizden tcpdump ile dos tespiti ancak sabit ip'li
saldinlar igin islevseldir.

b. ACK Flood
i) ACK Flood Yapma
Kali
> /netstress.staticip_randomport -a ack -s 172.16.3.107 -d 172.16.3.113 -n 10
ii) DOS'u Tespit Etme
Ubuntu

> tcpdump -i ethO -n -s0 -w capture.pcap

Bir siire sonra kaydettigimiz paketleri okuruz ve asagidaki gibi parse ederek
sistemimize en ¢ok talepte bulunan IP'leri siralariz.

> tcpdump -r capture.pcap -n | cut -f3-d " " | cut -f1-4 -d "." | sort -n | uniq -c
| awk -F " " '{print $2 "\t" $1}' | sort -rn -k 2 | head -10

Output:
172.16.3.107 2463575
216.58.212.2 139



172.16.3.85 62
172.16.3.90 21
172.16.3.85 12
216.58.212.46 10
172.16.3.100 8
216.58.212.33 6
172.16.1.10 6
172.16.3.65 6

Gortildiigii tizere birinci siraya Kali IP'si gelmektedir. Anormal bir paket
sayis1 goriindiigiinden deriz ki 172.16.3.107 sisteminden potansiyel bir dos
saldiris1 gelmektedir.

c. FIN Flood
i) FIN Flood Yapma

Kali
> /netstress.staticip_randomport -a fin -s 172.16.3.107 -d 172.16.3.113 -n 10

ii) DoS'u Tespit Etme
Ubuntu
> tcpdump -i ethO -n -s0 -w capture.pcap

Bir siire sonra kaydettigimiz paketleri okuruz ve asagidaki gibi parse ederek
sistemimize en ¢ok talepte bulunan IP'leri siralarz.

> tcpdump -r capture.pcap -n | cut -f3-d " " | cut -f1-4 -d "." | sort -n | uniq -c
| awk -F " " '{print $2 "\t" $1}' | sort -rn -k 2 | head -10

Output:

172.16.3.107 977873
216.58.212.2 64
172.16.3.124 8
216.58.212.46 6
172.16.3.90 5
172.16.3.82
172.16.3.85
172.16.3.100
172.16.3.65
172.16.1.10
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Goriildiigii tizere birinci siraya Kali IP'si gelmektedir. Anormal bir paket
sayis1 goriindiigiinden deriz ki 172.16.3.107 sisteminden potansiyel bir dos
saldiris1 gelmektedir.



d. UDP Flood
i) UDP Flood Yapma

Kali
> ./netstress.staticip_randomport -a udp -s 172.16.3.107 -d 172.16.3.113 -n 10

ii) DoS'u Tespit Etme
Ubuntu
> tcpdump -i ethO -n -s0 -w capture.pcap

Bir siire sonra kaydettigimiz paketleri okuruz ve asagidaki gibi parse ederek
sistemimize en ¢ok talepte bulunan IP'leri siralarz.

> tcpdump -r capture.pcap -n | cut -f3-d " " | cut -f1-4 -d "." | sort -n | uniq -c
| awk -F " " '{print $2 "\t" $1}' | sort -rn -k 2 | head -10

Output:

172.16.3.107 1448445
172.16.3.54 352
172.16.3.90 166
172.16.3.100 4
172.16.3.85 62
172.16.3.82 53
172.16.3.53 41
172.16.3.108 24
172.16.1.10 23

e. GET Flood Yapma
i) GET Flood Yapma

Kali
> ./netstress.staticip_randomport -a get -s 172.16.3.107 -d 172.16.3.113 -n 10

ii) DoS'u Tespit Etme
Ubuntu

HTTP GET Request tcp ii¢ yollu el sikisma ister. Sistemimizde ise 80 portu
acik olmadigindan Kali'den gelen SYN paketlerine yanit vermiyoruz ve o
nedenle 3 yollu el sikisma tamamlanmiyor. Dolayisiyla netstress belli bir
miiddet sonra saldiriy1 uygulayamadigindan kendi kendini sonlandiriyor.
Sonug olarak GET flood saldirisi sistemimize dokunmuyor. Yani ortada dos
tespiti yapacak bir durum s6z konusu degil. (zaten digerlerinde oldugu gibi
dos analizi yapacak olursak anormal bir durumla kargilagmayacagimizi
gorebiliriz)



DDOS saldirisina ugrayan bir firma saldirt durumunda daha énceden paketlerin kaydedildigi bir
ortami kurmus olmasi gerekir. Fakat paket kaydetme islemi kesinlikle aktif cihazlar olan IPS,
DDOS Engelleme Sistemleri, Firewall'lar tarafindan yapilmamalidir.

Benim NOT: Aktif cihazlar ile yapilmasin denmesinin nedeni bence cihazlar sisirip giivenligi
tepetaklak devirmesinler diyedir. Paket kaydetmek icin ayr bir sunucu kullanilabilir.

Tcpdump ile 10 GB'lik paket kaydedebilecek ortamlarda klasik libpcap kiitiiphanesi yerine
alternatif kiitiiphanelerin tercih edilmesi gerekir.

Ekstra // Bu baglik denenememistir.

Asagidaki netstat komutu ile de dos tespiti yapabiliriz. Fakat bu yontem sadece web sunucularinda
kullamlabilir. Ciinkii asagidaki komut tek bir porta (80 portuna) gelen cesitli sayidaki ip'lerin
baglantilarindan hangisinin DOS denecek kadar ¢cok oldugu tespitini yapar. Yani 80 portuna gesitli
ip'lerden baglant1 geldigi durum sadece web sunucularinda oldugu icin bu yéntem web
sunucularinda islevseldir.

Istemci

> ./netstress.staticip_randomport -a get -s 172.16.3.107 -d 172.16.3.113 -P 80 -n 10

Web Sunucu

> netstat -atn | grep ":80" | grep -v ":8080" | awk '{print $5}' | awk -F: '{print $1}'
| sort -n | uniq -c | awk '{if ($1 > 10) {print} }'

Output:

~“1# netstat —atn lgrep :80 lgrep —-v 8080| awk

Web sunucuda netstat ile 80 portuna gelen baglantilar incelenir. Bir IP'den asir1 miktarda talep
geliyorsa dos yapiyor diyebiliriz.

netstat
-a parametresi : display all sockets
- t parametresi : only tcp sockets

- n parametresi : don't resolve IP addreses to domain names



Simdi kullandigimiz kabuk kodunu sirasiyla inceleyelim:
netstat -atn // ' TCP socketlerini sirala.
grep ":80" /I TCP socketlerinden 80.portu dinleyenleri ¢ek.

NOT: :80 string'inin yer aldig1 satirlar gekilir fakat, :8080 stringinin yer
aldig1 satirlar da istenmeden ¢ekilmis olur.

grep -v ":8080" /I ' TCP socketlerinden :8080 string'ini icermeyenleri ceker. Yani :80'ler
/1 secilir ve :8080'ler elenir.

awk '{print $5}' // Var olan satirlardan 5. kolonu ¢eker (varsayilan ayrag bir karakterlik
// bosluktur). Boylece [IP Numarasi:Port Numarasi] kayitlari ¢ekilmis olur.

awk -F: '{print $1}' // iki nokta iist iisteye gore béler ve 1. kolonu ceker. Béylece IP'yi port
// numarasindan ayirarak stdout'a verir).

sort -n // Gelen IP verisi iceren satirlar numeric olarak siralanir.
uniq -c // TP numaralar1 unique'lestirilir ve tekrar etme sayilar1 baglarina konur.

awk '{if ($1 > 10) {print}}' // Onceki koddan gelen Tekrar Sayis1 + IP seklindeki satirlardan tekrar
// sayilar1 10'dan biiyiik olanlar ekrana Tekrar Sayisi + IP seklinde
// yazdirilir.

Netstat'la yaptigimiz bu islemi tcpdump ile de yapabilirdik:

Web Sunucu

> tcpdump -n -r ddos.pcap tcp port 80 and \(tcp[20:2] = 18225) | sort -k3 -n | cut -f3
-d""|cut-f1,2,3,4-d "." | sort -n | uniq -c

Output:

reading from file ddos3.pcap, link-type EN10MB (Ethernet)
1092 62.202.27.120

92 62.111.223.1

7 62.227.26.27
52000 62.227.33.111 (——

63 62.72.23.102

1300 66.229.63.26

267.193.112.72
177.77.31.226 /
31020 77.160.72.77
93 77.161.12.233
71 77.161.227.192
90232 77.161.32.210
23 77.162.1.137
277.162.3.170
12900 77.162.76.177
21 77.163.6.127
377.163.132.37
79100 77.163.217.137
21 77.165.97.107
9 77.166.197.232
2700 77.166.60.175
35100 77.166.65.13

74200 77.167.126.119
22009 77.169.152.239
11891 77.171.175.77
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