USB Wifi Cihazim Packet Injection'1 Destekliyor mu?

NOT: Bu belge sonucunda aldigim USB dongle'in packet injection destegine sahip oldugunu
ogrenmis bulunmaktayim.

USB Wifi cihazinin packet injection'1 destekleyip desteklemedigi su sekilde 6grenilebilir. Oncelikle
usb wifi cihazin1 monitér moda gecirmemiz gerekmektedir. Bunun igin usb wifi cihazin bilgisayara
takalim ve Ubuntu masaiistiiniin sag iist kdsesinde yer alan internet simgesine tiklayip usb wifi bir
aga baglanmigsa disconnect edelim. Ardindan USB wifi'in interface adinm1 6grenmek icin agagidaki
kodu girelim:

> ifconfig
Output:
ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5
inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff
inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

USB Wifi cihazi takili degilken wlan2 interface'i olmadigindan ve USB wifi cihazi takili oldugunda
wlan2 interface'i oldugundan Usb Wifi cihazinin interface'inin wlan2 oldugunu anlariz. Simdi bu
interface adim kullanarak asagidaki kodlar: terminale girelim.

> airmon-ng stop wlan2 // USB Dongle'imizin monitor modu eger agiksa disable edilir.
> ifconfig wlan2 down // USB Dongle'tmizin ¢alismasi sonlandirilir.
> airmon-ng start wlan2 4  // USB Dongle'imiz monitor modda ve channel 1'de baslatilir.

NOT: Airmon-ng'nin aldigi 4 numarasi usb wifi'in dinleyecegi channel' ifade eder. Channel 4'tin
secilmesinin nedeni sonraki asamalarda, secilen modem'in channel 4'ten ¢alistigi hatasini
vermesinden dolayidir. Bir baska router secildiginde eger baska bir channel hata olarak
veriliyorsa o zaman bu asamaya doniiliip channel'in istenilen degerde girilmesi gerekmektedir.



Son kod girildikten sonra eger islem basarili olduysa asagidaki output ekrana gelir:

Output:
Found 1 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them.

PID Name
7301 dhclient

Driver
ath9k — [phy0]

Interface
wlan2

Chipset
Atheros AR9271

(monitor mode enabled on mon0)

Dikkat edilirse wlan2 interface'i ayri bir interface ile monitor moda alinmistir. Yani monitor modda
olan interface su an wlan2'nin kardesi olan mon0 'dur. Dolayisiyla sonraki kodun birinde monitor
modda olan monO interface'i kullanilacaktir. Simdi etraftaki router'lar tespit etmek icin airodump-

ng'yi kullanalim:

> airodump-ng wlan2
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// USB Dongle'imiz etrafi sniff'lemeye baglar.
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USB Wifi'tmizin paket injection1 destekleyip desteklemedigini 6grenmek icin yukaridaki ¢iktidan
bir router secip onun MAC adresini (BSSID'sini) asagidaki kodda kullanmamiz yeterlidir.

> aireplay-ng -9 -a 18:28:61:FA:64:1A mon0

-9 injection testi yap anlamina gelir.
-a router'in MAC'ini alir.
mon0 usb wifitmizin monitor moddaki interface'inin adidir.



Sayet yukaridaki kodun ¢iktis1 asagidaki gibi olursa demek ki USB Wifi'miz packet injection
destegine sahiptir deriz.

Output:
03:11:10 Waiting for beacon frame (BSSID: 18:28:61:FA:64:1A) on channel 4
03:11:11 Trying broadcast probe requests...
03:11:11 Injection is working!
03:11:12 Found 1 AP

03:11:12 Trying directed probe requests...

03:11:12 18:28:61:FA:64:1A - channel: 4 - 'AirTies_Air5341'

03:11:13 Ping (min/avg/max): 1.204ms/25.796ms/69.065ms Power: 0.00
03:11:13 30/30: 100%

Packet Injection neden énemli?

Normalde wireless aglarinda cihazlar default mode'da olurlar. Bu moda gore wireless ortaminda bir
cihaz kendine ait olmayan paketler gelse de kural geregi kabul etmez ve almaz. Ancak cihaz
monitor moda gecerse wireless ortamindaki tiim paketleri kabul eder ve alir. Bdylece sniff'ing icin
elverisli ortam kurulmus olur. Ancak monitor moddayken kural geregi sadece dinleme modunda
oldugumuz i¢in cihazimiz herhangi bagka bir cihazla paket alisverisinde (gonderiminde ve
aliminda) bulunamaz. Halbuki USB Wifi adaptoriimiiz ile etraftaki bir router'n WPA2-PSK
sifresini kirabilmek icin bizim hem sniff'leme yapabiliyor olmamiz lazim hem de Deuathenticate
paketleri gonderebiliyor olmamiz lazim.

Not : Hatirlarsan hedef network'teki router'ln WPA2-PSK sifresini kirabilmek i¢in
istemciyi Deauthenticate paketleri gondererek hattan diisiiriiyorduk ve istemci tekrar
baglanmaya calistiginda 4 way handshake paketlerini havada yakalayarak sifre kirma
islemine baslayabiliyorduk (bkz. Aircrack-ng ile WPA?2 Sifre Kirma.docx)

Monitor modundayken madem paket gonderemiyoruz o zaman packet injection 6zelligini ortaya
atalim demisler. Bu 6zellige gore eger USB Wifi adaptorii Packet Injection destegine sahip olursa
monitor moddayken ayni zamanda paket génderiminde de bulunabilmektedir. Boylece monitor
modda bir yandan sniff'ing yaparken diger yandan gonderecegimiz Deauthenticate paketleri ile
istemciyi hattan diisiiriilebilir ve istemcinin tekrar baglanmak icin génderecegi 4-Way
Handshake'leri havada yakalayarak WPA2-PSK sifresini kirabiliriz.

Not: Benim USB Wifi Dongle'im yukaridaki test isleminde goriildiigii tizere Packet
Injection destegine sahip oldugu icin WPA2-PSK sifre kirma islemini “Aircrack-ng
Ile WPA?2 Sifre Kirma.docx” dokiimaninda bahsedildigi gibi basariyla gerceklestire
bilmekteyim.



Kaynak

Tez Raporu/Literatiir Taramasl/Incelenmis Makaleler/BGA/Pentest Calismalarinda
Kablosuz
Ag Giivenligi Testleri.docx

http://security.stackexchange.com/questions/76983/what-is-the-need-and-purpose-of-packet-
injection-within-wifi-attacks



