ic Aga Sizma

(+) Bu yazi gercek sistemlerde denenmememistir. Ancak birazdan gérecedin lizere sanal
makinalarla basarili bir sekilde simule edilebilmistir.

Diyelim ki bir arkadagimizin public IP'sini 6grendik. Bunun iizerine hedef Public IP'yi (yani hedef
network'iin en éniindeki router'l) port taramasina tabi tuttugumuzu ve hedef router'da telnet
servisinin acik oldugunu 6grendigimizi varsayalim. Ayrica telnet servisine anonymous girisini test
ettigimizde

saldirgan@saldirgan-MJKL:~$ telnet arkadasiminPublicIPsi

netmaster-38L.Q login: anonymous

Password: // bos bir sekilde enter'lariz
komut satirini ele gecirebildigimizi varsayalim.

netmaster@netmaster-38LQ:~$

Bu durumda hedef network'e, yani router'a sizmis durumdayiz. Simdi router'in arkasindaki bir
bilgisayara sizabilmek icin router'daki arp tablosunu gosteren arp tool'unu kullanalim ve béylece
hedef network'teki yerel IP'leri 6grenelim.

netmaster@netmaster-38LQ:~$ arp

Output:
Address HWtype HWaddress Flags Mask Iface
192.168.0.1 ether 00:10:18:de:ad:05 C eth0
192.168.0.15 ether 68:ab:27:c¢d:06:55 C ethO
192.168.0.19 ether 12:ac:87:fg:81:71 C ethO

Belirledigimiz bir yerel IP'ye anonymous olarak telnet baglantis1 kurmaya calisalim.

netmaster@netmaster-38LQ:~$ telnet 192.168.0.15
tufan-KJQM login: anonymous

Password: // bos bir sekilde enter'lariz

Dikkat ederseniz telnet ile baglandigimiz router'in konsolundan telnet ile i¢ agdaki bilgisayara
baglanmaya calistik. Bunun sonucunda ekrana asagidaki gibi i¢ agda yer alan bilgisayarin komut
satir1 geldiginde

tufan@tufan-KJIQM:~$



ic aga s1izmig oluruz. Burada yapilan isleme gore zincirleme iki tane telnet baglantis1 kurmusg
durumdayiz.

Tufan Router Saldirgan
telnet telnet

Ozetle saldirganin konsol ekraninda sirasiyla su kodlar galigtirir:

saldirgan@saldirgan-MJKL:~$ telnet arkadasiminPublicIPsi // Hedef router'a baglanir
netmaster@netmaster-38LQ:~$ telnet 192.168.0.15 // I¢ agdaki host'a baglamr

tufan@tufan-KJQM:~$

Yani yukaridaki islemler tamamen saldirganin konsol ekraninda cereyan eder. Ancak baglantilar
geregi zincirleme bir telnet baglantisi yapilmis olur.

Olayin Detayh izah

Ik telnet baglantisi ile biz router'a baglanacagiz. Béylece girecegimiz her kod router'a sigrayacaktir,
orada calisacaktir ve giktisi bize dénecektir. Ikinci telnet baglanti kodunu girdigimizde ise bu kod
router'a sicrayacaktir. Orada c¢alisacaktir ve router i¢ agdaki bilgisayara baglanacaktir. Boylece
router'in girecegi her kod i¢ agdaki bilgisayara sicrayacaktir, orada ¢alisacaktir, ciktisi ise geri
router'a donecektir.

Simdi son duruma gore biz bir kod girdigimizde kodumuz router'a sigrayacaktir. Normalde router'da
kodumuzun ¢alismasi gerekir. Fakat router i¢ agdaki bilgisayara telnet ile bagh oldugundan
router'daki kod i¢ agdaki bilgisayara sigrayacaktir. i¢ agdaki bilgisayar kodu kendi sisteminde
calistiracaktir, ciktisini router'a dondiirecektir. Router ise bize ¢ikt1 olarak i¢ agdaki bilgisayardan
aldig1 stdout'u verecektir. Sonug olarak biz bir kod girdigimizde kodumuz i¢ agdaki bilgisayara
dogru gidecektir, orada calisacaktir ve ciktis1 gene bize dogru donecektir. Yani router arada transit
rolii oynayacaktir.



Tufan Router Saldirgan
telnet telnet

Yukaridaki semaya gore saldirgan Tufana baglanmaktadir. Yani iki kere telnet baglantis1 yaparak

saldirgandan kurbana baglanmaktayiz. Aradaki router transit olmus olur. Simdi olayin somutlagsmasi

icin teknik olarak aciklayalim. Yukaridaki telnet baglantilar1 sayesinde Router'in stdin'i Tufan'a
gidiyor, stdout'u ise saldirgana gidiyor. Yani Router hicbir sekilde ne kodlar1 kendi konsoluna
giriyor ne de ¢iktisini kendi konsoluna basiyor. Yaptigi sey sadece stdin'ini Ubuntu'ya vermek,
stdout'unu ise Kali'ye vermektir.

<--(stdin)

Tufan Router Saldirgan
(stdout)--->

Birinci telnet baglantis1 Router'in stdout'unu saldirgana génderirken, ikinci telnet baglantisi
Router'in stdin'ini Tufan'a gondermektedir. Boylece Router transit olmus olur.

Bir baska sekilde ifade edecek olursak router bizden stdin alacaktir. stdin'i i¢ agdaki bilgisayarin
stdin'ine iletecektir. I¢ agdaki bilgisayar kendi stdin'ini komut satirinda calistiracaktir. Olusan
stdout'u router'a gonderecektir. Router da aldig1 stdout'u bize gonderecektir. Boylece ekranimiza
stdout ciktis1 yansiyacaktir. Yani ekranimiza i¢ agdaki bilgisayarin stdout'u yansiyacaktir.

stdin stdin
Tufan Router Saldirgan
stdout stdout

Zincirleme Telnet Baglantis1i Kurma Denemesi
(+) Birebir denenmistir ve basariyla uygulanmistir

Saldirgan -> Router -> Kurban iicliisiiyle yaptigimiz zincirleme telnet baglantisim simule etmek
icin Kali -> Metasploitable -> Ubuntu iicliisiiyle telnet baglantis1 kuralim. Kali saldirgan olacaktir.
Metasploitable router olacaktir. Ubuntu ise kurban olacaktir.

Not: Kali telnet istemcisidir. Metasploitable ve Ubuntu ise telnet server'dir. Metasplotaible
da telnet server kurulu, ancak Ubuntu'da kurulu degilse kurmay1 unutma. [bkz.
Yaz Tatili 2014 / Ubuntu - Kali Telnet Kurulumu.docx]



Simdi 6nce IP adreslerini verelim:

Metasploitable IP : 192.168.0.13

Ubuntu IP : 192.168.0.15

Ardindan saldirgan olarak Kali konsolundan Metasploitable'a telnet ile baglanalim.

Kali Terminal:
root@kali:~# telnet 192.168.0.13
Trying 192.168.0.13
Connected to 192.168.0.13

Escape character is "\]'.

metasploitable login: msfadmin // msfadmin girilir
Password: // msfadmin girilir

Last login: Sun Nov 27 13:32:10 EST 2016 on ttyl
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:50:00 UTC 2008

msfadmin@metasploitable:~$

Goriildiigii tizere Metasploitable'a baglandik. Simdi Metasploitable'dan Ubuntu'ya baglanalim:

Kali Terminal:
msfadmin@metasploitable:~$ telnet 192.168.0.15

Trying 192.168.0.15
Escape character is "A]'

Ubuntu 14.04.5 LTS
hefese-N61JQ login: hefese // hefese girilir.
Password: //' W karabuk1992 girilir.

Last Login: Sun Nov 27 00:38:54 +03 2016
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 3.13.0-101-generic x86_64)

* Documentation: http://help.ubuntu.com

hefese@hefese-N61JQ:~$



Goriildiigii tizere Ubuntu'ya baglandik. Yani iki kere telnet baglantisi1 yaparak Kali'den Ubuntu'ya
baglanmis olduk. Aradaki Metasploitable transit olmus oldu. Metasploitable'in stdin'i Ubuntu'ya
gidiyor, stdout'u ise Kali'ye gidiyor. Yani Metasploitable hicbir sekilde ne kodlar1 kendi konsoluna
giriyor ne de ¢iktisin1 kendi konsoluna basiyor. Yaptigi sey sadece stdin'i Ubuntu'ya vermek,
stdout'u ise Kali'ye vermektir.

<--(stdin)
Ubuntu Metasploitable Kali
(stdout)--->

Birinci telnet baglantis1 Metasploitable'in stdout'unu Kali'ye gonderirken, ikinci telnet baglantisi
Metasploitable'in stdin'ini Ubuntu'ya géndermektedir. Boylece Metasploitable transit olmus olur.

(Benim Not)



