Hascat Kurulumu

Resmi sitesinden hashcat binaries'i (hashcat-2.00.7z dosyasini) indir. Calistirmak igin;
> cd hashcat-2.00
> ./hashcat-cli64.bin

Sézliik Indirme
Kapsamli bir s6zliik olan rockyou.txt'i indir:

> wget http://scrapmaker.com/data/wordlists/dictionaries/rockyou.txt

Hashcat Kullanimi
1.

Varsayalim ki bismillahirrahmanirrahim parolasinin online MD5 generator ile hash'ini alip
hash.txt'e koyup rockyou.txt sozliigiiyle kirmak istiyoruz. Bu durumda;

hash.txt:
819f8e0921e1d367db3d8df1ec219fdd

Terminal:
> cd hashcat-2.00

> ./hashcat-cli64.bin -m 0 -a 0 hash.txt rockyou.txt

Output:

819f8e0921e1d367db3d8df1ec219fdd:bismillahirrahmanirrahim

All hashes have been recovered

Goriildiigii tizere hash kirildi ve parolanin bismillahirrahmanirrahim oldugu sozliik ile anlasildi.

NOT:Sozliik bismillahirrahmanirrahim kelimesini icermekte! Sublime ile CTRL +F yapip
bakabilirsin



Hashcat Hakkinda Detayh Aciklamalar
1.

hashcat'in parametre olarak alacagi options'lardan bazis1 burada bahsedilecektir:

--hash-mode=NUM veya -m parametresi  (Kirilacak hash'in tipini alir)
-m 0 MD?5 algoritmasi ile hash'i kirmaya ¢alis denmis olur

-m 1700 SHAS512 algoritmasi ile hash'i kirmaya calis denmis olur.

Tiim algoritmalarin numaralarina
> ./hashcat-cli64.bin --help

ile ulasabilirsin. Hashcat varsayilan olarak MD5 algoritmasi ile hash'leri kirmaya calisir.

--attack-mode=NUM veya -a parametresi (Hash'i kirmak icin kullanilacak method)
-a0 Straight
Sozliikteki tiim kelimeler hash'lenerek parola hash'iyle karsilagtirilir.
-al Combination

Sozliikteki kelimelerin birbirleriyle kombinasyonlar: alinarak
karsilastirma yapilir. Mesela test ve hasan kelimelerini birlestirir ve
hash'ini alip parolanin hash'iyle karsilastirir.

-a?2 Toggle-Case

Her bir satirin biiytik kiiciik harf déniisiimleriyle kombinasyonlari
parola hash'iyle karsilastirilir (Orn; test, Test, tEst, teSt,...)

-a3 Brute-Force

Belirtilen kosullara (karakter setine, parola uzunluguna vs...) uyan
her tiirlii kombinasyon denenir.

-a4 Permutation

Kelimelerden harfleri alir ve permiitasyonlarini dener. Ornegin
sOzliigiin bir satirindaki kelime abc olsun. Permiitasyonlari abc, acb,
bca, bac, cab, cba. (--perm-min=SAYI ve --perm-max=SAYT ile
permiitasyona sokulacak kelimelerin harf sayis1 belirtilebilir).

-a b Table-Lookup

Kelimeyi harflerine ayirir ve --table-file ile belirtilen déniisiimleri
harflere uygular. Mesela test kelimesi t3St olabilir. Bu

yeni kombinasyonlar1 parola hash'iyle karsilastirarak parolayi
kirmaya ¢alisir. Bunun bir 6rnegine birazdan deginilecektir.



2.
Table-Lookup Modunda Hash Kirma Ornegi

Ilk olarak kendimize ait bir table olusturalim (Dilenilirse hashcat'in mevcut table dosyalar da
kullanilabilir):

deneme.table
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Bu table dosyamizi hascat-2.00/tables/ dizinine tasiyalim. Ardindan hash dosyamiza MD5
algoritmasindan ge¢mis bes tane parola koyalim.

hash2.txt

751ec45015a704a39dc403001c963e97
e86e107b113b0f830b9b817b4a9addb8
£61954c634231f8bbf0264d9797df9fa
a0c58991fd9a340393d6a021bc490540
cc03e747a6afbbcbf8be7668acfebee5
05a671c66aefeal24cc08b76ea6d30bb

Yukaridaki her bir satir bir parola anlamina gelmektedir. Simdi bu hash'leri olusturdugumuz table
dosyasinin rockyou.txt sozliigiine katacagi ekstra kombinasyonlariyla beraber kirmaya ¢alisalim:

Terminal:

> ./hashcat-cli64.bin -m 0 -a 5 --table-file=tables/deneme.table hash2.txt rockyou.txt

Output:
cc03e747a6afbbcbf8be7668acfebee5:test123
05a671c66aefeal24cc08b76eab6d30bb:testtest
€86e107b113b0f830b9b817b4a9addb8:3st
a0c58991fd9a340393d6a021bc490540:73s7
£61954c634231f8bbf0264d9797df9fa: TEsT



Goriildiigi tizere rockyou.txt sozliigiinde olmayan t3st, 73s7 gibi kelimeler table sayesinde
olusturuldu ve hash'lerle kiyaslandi. Sonug olarak hash'ler bu kelimelerle kirilmistir.

Kaynak: Tez Raporlari/incelenmis Makaleler/BGA/Sizma Testlerinde Brute Force.docx

Hashcat Kullanim Ornekleri

a) Hashcat ile MySQL Password'ii Kirma

Varsayalim ki ele gecirdigimiz MySQL parola 6zeti su sekildedir:
mysql_hash.txt

6691484EA6B50DDDE1926A220DA01FASE575C18A

Bu parolay: kirabilmek igin hashcat'ten yararlanabiliriz:
> hashcat --help | grep MySQL
Output:
200 = MySQL
300 = MySQL4.1/MySQL5

Goriildiigii tizere kullanabilecegimiz iki alternatif mod vardir. Eger birinci mod igse yaramazsa
ikincisini kullanabilirsiniz. Béylece parolay:1 kirmis olacaksiniz:

> sudo su

>_/hashcat-cli64.bin -m 200 -a 0 /home/hefese/hashcat-2.00/hash.txt /home/hefese/hashcat-
2.00/rockyou.txt

>_/hashcat-cli64.bin -m 300 -a 0 /home/hefese/hashcat-2.00/hash.txt /home/hefese/hashcat-
2.00/rockyou.txt

Output:
[...]

6691484ea6b50ddde1926a220da01fa9e575c18a:abc123

All hashes have been recovered

[...]

Gortildiigi tizere sifrenin abc123 oldugu sozliik saldirisi ile tespit edilmistir.

Kaynak: Tez Raporu/Literatiir Taramas1/incelenmis Makaleler/BGA/MySQL Sizma Testi.docx



b) Brute Force ile MD5 hash'ini Kirma

Diyelim ki “deneme” string'inin MD5 hash'ini aldik.

> echo -n "deneme" | openssl md5 // -n means do not output the newline
Output:
8f10d078b2799206cfe914b32cc6a5e9

Bu hash'i brute force ile kirmak istiyoruz . Bu durumda 6nce olusturdugumuz hash'i hash_md5.txt
adh bir dosyaya atalim.

hash_md5.txt
8f10d078b2799206cfe914b32cc6ba5e9

Ardindan hashcat ile brute force atagini baslatalim:

> cd hashcat-2.0.0/
> ./hashcat-cli64.bin -m 0 -a 3 hash_md5.txt --increment --increment-min=1

--increment-max=6 ?1?1?1?1?1?1

?1 demek "abcdefghijklmnopqgrstuvwxyz" karakterlerinden birisi olabilir demektir. Ardi ardina 6
tane ?1 demek ise minimum 1 karakterliden maksimum 6 karakterliye kadarki tiim karakterlerin
sadece a'dan z'ye harf alabilecegini séylemek demektir. Bu kurallar dogrultusunda Hashcat ile brute
force atag1 baslatilir ve sonunda su ¢ikt1 bizi karsilar:

8f10d078b2799206cfe914b32cc6a5e9:deneme
All hashes have been recovered

Input.Mode: Mask (?1?1?1?1?1?1) [6]

Index.....: 0/1 (segment), 308915776 (words), 0 (bytes)
Recovered.: 1/1 hashes, 1/1 salts

Speed/sec.: - plains, 36.53M words

Progress..: 142446888/308915776 (46.11%)
Running...: 00:00:00:04

Estimated.: 00:00:00:04



Goriildiigii tizere Brute Force atag1 %46 asamasindayken kirmaya calistigi hash'in kargiligimi
bulmustur ve ekrana basmistir:

8£10d078b2799206cfe914b32cc6a5e9:deneme

Aslinda --increment, --increment-min ve --increment-max argumanlari olmadan da brute force atagi
yapabilirdik. Ornegin;

> ./hashcat-cli64.bin -m 0 -a 3 hash_md5.txt ?1?1?1?1?1?1

Yukaridaki kodlama ile minumum 6 karakterli ve maksimum 6 karakterli, her karakteri sadece
a'dan z'ye harf alabilen bir brute force atagi yapmis oluruz. Ancak biz 1'den 6'ya dogru arttirmali bir
brute force atag1 yapmak istedigimiz icin --increment, --increment-min ve --increment-max
parametrelerini kullandik. Bu ii¢ parametre varken brute force sirasinda ?1?1?1?1?1?1 maskinin
gosterdigi 6 karakterliden daha az karakterli kombinasyonlar denendiginde charset tayini icin sdyle
bir method izlenir: Ornegin 2 karakterli kombinasyonlarda ?1?1?1?1?1?1 charset'inin (2121)?1?1?1?1
kismu kullanilir. 3 karakterli kombinasyonlarda ?1?1?1?1?1?1 charset'inin (?121?1)?1?1?1 kism
kullanilir. Bu sekilde arttirmali kombinasyonlarin charset'leri belirlenir.

increment'in farkim anlayabilmek i¢in "den" string'inin hash'ini hash2_md5.txt dosyasina koyup
asagidaki gibi kirmay1 deneyelim.

> /hashcat-cli64.bin -m 0 -a 3 hash2_md5.txt ?1?1?1?1?1?1

Output:

Recovered.: 0/1 hashes, 0/1 salts

Speed/sec.: 36.52M plains, 36.52M words
Progress..: 308915776/308915776 (100.00%)
Running...: 00:00:00:08

Estimated.: --:--:--:--

Goriildiigii tizere yukaridaki kod "den" string'ine ait hash'i kiramamistir. Ciinkii yukaridaki kod
minimum 6 karakterli ve maksimum 6 karakterli bir brute force yapmaktadir. Bizim sifremiz
("den") ise ti¢ karakterlidir. Simdi kodumuza increment ekleyelim ve bir karakterliden alt1
karakterliye dogru kirma iglemi yapalim:

> /hashcat-cli64.bin -m 0 -a 3 hash2_md5.txt --increment --increment-min=1



Output:
32ce9c04a986b6360b0eal984ed86c6c:den

All hashes have been recovered
Input.Mode: Mask (?1?1?1) [3]

Recovered.: 1/1 hashes, 1/1 salts
Speed/sec.: - plains, 15.49k words
Progress..: 15487/17576 (88.11%)
Running...: 00:00:00:01
Estimated.: --:--:--:--

Goriildiigi tizere hash'in karsihiginin "den" string'i oldugu tespit edilebilmistir. Dolayisiyla
diyebiliriz ki sadece mask kullanildiginda yapilan brute force saldirisinin hem minimum degeri hem
de maksimum degeri mask'in uzunlugu kadar oluyorken mask'la birlikte increment kullanildiginda
ise yapilan brute force saldirisinin hem minimum degeri hem de maksimum degeri elimizle
degistirilebilmektedir.

Not: --increment-max degeri en fazla mask uzunlugu kadar olmahidir. Eger --increment-max
degeri mask'1 gecerse esas alinan maksimum karakter limiti uzunlugu mask'in uzunlugu
olacaktir. Ayrica hashcat'te Brute force i¢in mask belirtmek zorunludur.

Not 2: ?] gibi daha bagka charset'ler de vardir:

?1 = abcdefghijklmnopgrstuvwxyz

?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ
?d = 0123456789

?s = «space»!"#$%&'()*+,-./;;<=>?@[\]"_"{|}~
?a = ?1?u?d?s

Bu charset'lerin karmasi da kullanilabilmektedir. Ornegin;

?1?1?1?7u?u?d?d

Boylece her karakterin charset'ini ayri ayr belirtmis oluruz ve brute force atagini ona gore
daha spesifik yapabiliriz.

> ./hashcat-cli64.bin -m 0 -a 3 hashDosyasi.txt ?1?1?1?u?u?d?d  // Bu uygulanmamustir (!)

// Temsil icin konmustur.



Uyar:

Yukaridaki brute force minimum 6 karakterli, maksimum 6 karakterli ve belirtilen

charset cesitliligine uygun olarak gerceklesecektir. Peki ya arttirmali brute force
parametrelerini ekleseydik bu charset cesitliligi nasil okunurdu dersin? Bu durumda

ornegin ¢ karakterli kombinasyonlar icin yukaridaki maskin (?1?1?1)?u?u?d?d kismi charset
olarak kullanilacakken dort karakterli kombinasyonlar igin yukaridaki maskin (?1?1?1?u)?u?
d?d kismu charset olarak kullanilacaktir. Yani yine ayni mantiga goére mask'in belirttigi
charset'ler kombinasyonun karakter sayisina gore uygun sekilde kullanilacaktir.

Normalde echo ile "deneme" string'ini openssl'e verdigimizde sdyle bir hash ekrana
gelmektedir:

> echo -n "deneme" | openssl md5 // -n : do not output the newline
Output:
8f10d078b2799206cfe914b32cc6a5e9

Ancak "deneme" stringini openssl'e asagidaki gibi direk verdigimizde farkl bir hash ekrana
gelmektedir:

> openssl md5 "deneme"
Output:
83ff036ac533544ddf84fb22edf62c2d

Bu farkliligin nedeni muhtemelen openssl'in direk kullaniminda olusturacagi hash'e salt
degeri ekliyor olusundandir. Online md5 generator'lar echo ile olusturulan hash'in aynisini
verdikleri icin ve online md5 generator'lar openssl'in direk kullaniminda olugsan hash'i
vermedikleri i¢in dogru hash echo ile olusturulan hash'tir diyebiliriz. Zaten echo ile
olusturulan hash hashcat tool'u ile kirilabilmistir, ancak direk openssl'in tirettigi hash hashcat
tool'u ile kinlamamustir. Dolayisiyla openssl ile sifre olugturup kirma denemeleri yapacaksak
echo ile kullanmaya 6zen gostermeliyiz.

Yararlanilan Kaynak
https://hashcat.net/wiki/doku.php?id=mask_attack

https://hashcat.net/wiki/doku.php?id=frequently_asked_questions#
i_do_not_know_the_password_length_how_can_i_increment_the_
length_of_the_password_candidates



¢) Custom Charset ile Brute Force Yapmak

Diyelim ki bir NTLM hash'ini brute force ile kirmak istiyoruz.

5e35c54306bd41dcad571ec5b915al15c¢

Not: NTLM hash'inin Windows 7 sistemini Kali Live boot edip nasil elde edildigine dair
olan yaz icin bkz. internetten Edinilmis Kiymetli Bilgiler/Elden Gegirdigim
Notlar/Kali Live'den SAM Dosyasinmi Cekme 2.docx

Onceki maddede Hashcat'te halihazirda var olan charset'leri kullanarak brute force yapmustik.
Halihazirda var olan charset'ler su sekildeydi:

?1 = abcdefghijklmnopgrstuvwxyz

?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ
?d = 0123456789

?s = «space»!"#$%&'()*+,-./;;<=>?@[\]"_"{|}~
?a = ?1?u?d?s

Bu maddede biz kendi charset'imizi olusturalim ve onunla brute force yapalim. Tanimlayacagimiz
charset alfabedeki harflerden ve sayilardan olussun. Hashcat'teki mevcut charset'lere bakacak
olursak istegimiz dogrultusunda bir charset'in olmadig1 goriilecektir. istegimize en yakin gériinen ?a
charset'i hem kiiciik harfleri hem biiytik harfleri hem sayilar1 hem de 6zel karakterleri
kapsadigindan isimizi uzatacaktir. O nedenle kendi charset'imizi olusturmak tek ¢ikar yoldur.
Charset'imizi asagidaki parametrelerden herhangi biriyle olusturabiliriz.

--custom-charset1=CS
--custom-charset2=CS
--custom-charset3=CS
--custom-charset4=CS

Bu parametreleri kisaca -1, -2, -3 ve -4 seklinde yazabiliriz. Ornegin;

-1CS
-2CS
-3CS
-4 CS

Simdi yukaridaki syntax'a uygun sekilde hem alfabeden olusan hem de sayilardan olusan
charset'imizi tanimlayalim:



-1 ?12d

Yukaridaki ifade ile hem alfabeyi hem de sayilar charset'imiz yapmig olduk. Peki bu charset'i
mask'a nasil aktaracagiz? O da su sekildedir:

21?1?7171

Dikkat edilecek olursa soru isaretlerinden sonra 1 rakami kullanilmistir. 1 rakami az énce bizim
hem alfabe hem de say1 olarak tanimladigimiz charset'ti ifade ediyor. S$imdi bunlar birlestirelim:

hash.txt

5e35c54306bd41dcad571ec5b915al5c¢ // NTLM Hash'i

Console
// NTLM Hash'leri -m 1000 ile kirilir.

> /hashcat-cli64.bin -m 1000 -a 3 --increment --increment-min=1 --increment-max=5
hash.txt -171?d ?1?1?1?1°?1
A A

charset mask

Output
5e35c54306bd41dcad571ec5b915a15¢:cem92

All hashes have been recovered

Input.Mode: Mask (?1?1?1?1?1) [5]

Index.....: 0/1 (segment), 60466176 (words), O (bytes)
Recovered.: 1/1 hashes, 1/1 salts

Speed/sec.: - plains, 38.27M words

Progress..: 36301260/60466176 (60.04%)
Running...: 00:00:00:01

Estimated.: --:--:--:--

Started: Thu Dec 15 15:54:13 2016
Stopped: Thu Dec 15 15:54:14 2016

Goriildiigii tizere NTLM hash'inin kargilik geldigi sifrenin cem92 oldugu goriilmiistiir.



Az dnce var olan ?] ve ?d charset'lerini kombin edip bir charset olugturmustuk. Peki karakter
karakter belirleyerek bir charset tanimlamasinda bulunabilir miyiz dersen bu da miimkiindjir.
Ornegin;

-1 abcdefg012345

Yukaridaki charset tamimlamasi ile diyoruz ki brute force sirasinda sadece abcdefg012345
karakterlerini kullan, bagka karakter kullanma. Bu sekilde daha spesifik brute force saldirilarinda
bulunabiliriz.

Hashcat aym charset'leri farkl yollarla olusturma esnekligine de sahiptir. Ornegin asagidaki dort
charset tanimlamasi da ayni charset'i olusturur:

-1 ?12d

-1 abcdefghijklmnopqrstuvwxyz0123456789
-1 abcdefghijklmnopqrstuvwxyz?d

-1 710123456789

d) Sozliik Saldirisi ile IncludeKarabuk Hash Kirma
includekarabuk_hash.txt
Cikt:
$2y$10$/h7WyHABSwWir3FvRjAtDeZ1LLmxjiZG1/W{PblXtoW5.tawue21S

hash type:
https://hashes.com/en/tools/hash_identifier
Gkt
berypt $2*$, Blowfish (Unix)

hash type (teyit):
https://hashcat.net/wiki/doku.php?id=example_hashes
Cikt1:



Activities (@ Google Chrome +

Cum 10550

E Hash Type Identifier-Ide: X @ example_hashes [hashca x =+ v o8 X
9 < G (Y @ hashcatnet/wiki/doku.php?id=example_hashes R &®<% 9 9C» 0@ :
o M islm B Oyun M8 Tubitak B OnlinFilmier B SiberGivenlik B BreakingNews B HackNews & BulutNotlar MM StackoverFlow... © SingerServii o cous plowfish (Unix) Y1 A v x tahrdlMedid
1500 | descrypt, DES (Unix), Traditional DES 4BCIRBIAVTSTA
‘o] 1600 | Apache $aprd$ MDS, mdsapr, MDS (APR) $apr1$718503108gh9m4xcAn3MGXogWX/zib.
1700 |SHA2-512 34d9bc1221
h 1710 |shas12(Spass Ssalt) 1
1720 |sha512($salt.Spass) 976b451818634al '94bf0d2 1d2df01bb9c08a:2613516180127 2
[ ] 1730 | shas12(uti16le(Spass) Ssalt) X 341351589
1740 | shab12(Ssalt ulfL6le(Spass)) 6100 1237015423
L ] 1750 | HMAG-SHABL2 (key = Spass) 94ch9e311379 1234
1760 | HMAG-SHABL2 (key = Ssalt) 3811238007197 1234
- 1770 | shas12(uti16le(3pass)) 1acehBa941;
1800 |sha512crypt $68, SHAS12 (Unix) 2 $68524501 MOVT1izO: NGODKzYilL DrUngrcLwg JypEAFX/
r 2000 |STDOUT na
2100 |Domain Cached Credentials 2 (DCC2), MS Cache 2 | $DCC: 12404tome- 1 )7 4d 0bd9c90f
2400 |Cisco-PIX MD5 dRRVNUMUHXOTt9nk
? 2410 |Cisco-ASAMD5S 02dMBMYKTdC5Ziy
2500 |WPA-EAPOL-PBKDF2 1 @https:/hashe:
(] 2501 | WPA-EAPOL-PMK 14 Qhttpsi/m:
2600 | mas(mdsi(Spass) a036a19200ae20b1f6c3347a7 2e5Mbe
173 3000 LM 2090d126c11011d5
® [ e o m——r ]
| 3710 | mds(Ssatt md(Spass) 952489892c911600439d0de2bd0L 40be:1234

Hashcat ile Sozliik Saldirist:

Ubuntu 18.04 LTS Terminal:
> ./hashcat-cli64.bin -m 3200 -a 0 includekarabuk_hash.txt rockyou.txt
Cikt1:

$2y$10$/h7WyHABSwWrr3FvRjAtDeZ1LLmxjiZG1
/W{PblXtoW5.tawue21S:Qazwsx123.

All hashes have been recovered

Hashcat Hatalar

a) “Token length exception - No Hashes Loaded”

(+) Birebir DVWA ve WebGoat - Ubuntu 14.04 LTS VM’deki mysql sunucudan root hash’i
alinmistir ve hashcat ile kirllmaya calisildiginda bu hatayla karsilasilmisgtir.

Kali Linux sanal makinadan mysql istemcisi ile DVWA ve WebGoat - Ubuntu 14.04 LTS VM’deki
mysql sunucusuna baglanti kurulmustur ve mysql root hash’i alinip hashcat ile kirma denemesi
yapilmistir. Ayrintih bilgi icin bkz. Tez Raporu/Literatiir Taramasi/incelenmis
Makaleler/Okunmusglar/MySQL Sizma Testi [Version 1].docx # Madde 9) ). Fakat orijinal hash
hashcat ile kirllamamistir. Ardindan sorunun ¢6ziimii bulunmustur.

HATA OLAYTL:
Ele gecirdigimiz MySQL parola 6zeti su sekildedir:
mysql_hash.hash

*2470C0CO6DEE42FD1618BB99005SADCA2ECI9D1E19



Bu parolay kirabilmek icin hashcat'ten yararlanabiliriz:
> hashcat --help | grep MySQL

Output:
200 = MySQL
300 = MySQL4.1/MySQL5

Goriildiigii tizere kullanabilecegimiz iki alternatif mod vardir. Eger birinci mod ise
yaramazsa ikincisini kullanabiliriz.

> sudo su
> hashcat -m 200 -a 0 mysql_hash.hash rockyou.txt
> hashcat -m 300 -a 0 mysql_hash.hash rockyou.txt

Output:
[...]

Hashfile 'mysql_hash.hash' on line 1
(*2470C...6DEE42FD1618BB99005ADCA2EC9D1E19): Token length exception

No hashes loaded.

[...]

Goriildiigii gibi hash length exception hatasi vermistir ve no hashes loaded diyerek kirma
islemi baglayamamistir.

Kali Linux’taki hashcat yerine ubuntu 18.04 LTS ana makinadaki eski versiyon hashcat’le
ayni kirma islemi tatbik edildiginde ayn1 hata gelmistir:

> ./hashcat-cli64.bin -m 200 -a 0 mysql_hash.hash rockyou.txt
> ./hashcat-cli64.bin -m 300 -a 0 mysql_hash.hash rockyou.txt
Output:
Initializing hashcat v2.00 with 8 threads and 32mb segment-size...

Skipping line: *2470C0CO06DEE42FD1618BB99005ADCA2EC9D1E19 (line
length exception)

No hashes loaded

ACIKLAMA:

MySQL 5.x versiyonunda hash’ler * ile baglayan ve devaminda 40 karakter alan
formattadirlar. Yani * ile beraber devaminda gelen 40 karakterle toplamda 41 karakterdirler
(bkz. http://download.nust.na/pub6/mysql/doc/refman/5.5/en/password-hashing.html).



Hash dogrudan mysql veritabani sunucusundaki mysql adli veritabaninin users tablosundan
alinmistir. Dolayisiyla hash’te problem olamaz. Zaten Kali’deki hashid ile hash’in tiirii tespit
edildiginde hash’in Mysql 5 oldugu aym zamanda goriilebilir.

Kali Linux:

> hashid "*2470C...6DEE42FD1618BB99005ADCA2EC9D1E19"
Cikti:

Analyzing *2470C...6DEE42FD1618BB99005ADCA2EC9D1E19'
[+] MySQL5.x

[+] MySQL4.1

Dolayisiyla hashcat’te -m parametresine verilen -m 300 ile hash tiirii dogrudur. Fakat hash
length hatas1 vermistir ve kirllamamuistir.

COZUM:

Hashcat’te -m ile hash tiirii belirtildiginde hashcat’in ilgili hash tiiri i¢in kabul ettigi hash
dizgesi format1 listesi resmi sitesinde sunulmutur:

https://hashcat.net/wiki/doku.php?id=example_hashes

Bu listede 6rnegin -m 300 (MySQL 5.x) hash tiirii icin 40 karakter dizgeli hash kabul
ettigini sdylemistir.

Activities @ Google Chrome ~

= © (o2 x| B Mys x | @ hash x| G toke x | B Toke x | @ Hash x | 2 aypl X | G how x| @winc x | G echc X | 2 bash x| G line: x | § Hasl x| G skip x| @Lne x @ear x @untix| + v -® x
C ¢ (@ hashcatnetpwiki/dokuphprid=example_hashes > )00 :

q W Tubitak W Other bookmarks
*

hashcat
9 advanced

password hashcat Forums |Wiki| Tools Events
-} recovery
L Recent changes | Admin[Log In) Sitemap]
Q> Example hashes Table of Contents
(=] ifyou g e hash mode that you have requested does not maich

e

B less.
L ]

8743052063c084097 6501633157415
10| mas(spass.Ssal) 010iae6e50409009892622325959afbe 7050461
20 | masssatSpass) 1010a58530310a6d091a70810adceda?:4225637426

HMAC-MDS (key = Spass) 1C74100022968c3909c2a5CT5b05370:1234

60 |HMAC-MDS (key = Ssaly) b102804361451a38eaacac3n00518129:1234
70

100 |SHAL bB9eaac7e6141734167106727768294406a277

gNDNORE

110 | shai(spass ssalt) 20c52684737ce1b(7b3b23901432416e0d07357:2014
120 | shai(ssaltSpass)

140 |shai(ssalt
150 | HMAC-SHAL (key = Spass) c89839613170161bc3fb19bef222aa860e5ea717:1234
160 | HMAC-SHAL (key = Ssall) 089c92b4400b15c39e462a8can039ab40c3aeeea: 1234

B e

400 |Proass, WoPress (WD) Ty ——————

Joomia (MDS)
400 | phpass, phpBB3 (MDS) SH39844784761agS50WHZWQUATZSSU
S0 |(upept M3 (U CREROS SIS gy saprrasmusiewnogGuga0 izsskaw

501 | Juniper IVE
600 |BLAKEZD512 sBL




Yani orijinal hash’in en basindaki * karakterini omit ederek bu hash tiiriinii kabul ettigini
tool beyan etmistir.. Bu nedenle hashcat’e hash’in * karakterini kaldirarak vermek gerekir.
Boylece length hatas1 gidecektir ve hash kirma islemi baglayabilecektir.

Cikti:

Initializing hashcat v2.00 with 8 threads and 32mb segment-size...
Added hashes from file ../Desktop/mysql_hash.hash: 1 (1 salts)
Activating quick-digest mode for single-hash
2470c0c06dee42fd1618bb99005adca2ec9dlel9:password

All hashes have been recovered

Input.Mode: Dict (../rockyou.txt)

Index.....: 1/5 (segment), 3627098 (words), 33550345 (bytes)
Recovered.: 1/1 hashes, 1/1 salts

Speed/sec.: - plains, 3.79M words

Progress..: 3173719/3627098 (87.50%)

Running...: --:--:--:--

Estimated.: --:--:--:--

Started: Sun Jun 5 12:52:56 2022

Stopped: Sun Jun 5 12:52:57 2022

Sonug olarak verilen hash icin hashcat length hatasi verdiginde hashcat’in kabul ettigi
dizgede mi hash veriliyor kontrolii yapilabilir. Bunun icin her hash tiiriine karsilik gelen
ornek hash degeri sayfasina bakilabilir:

https://hashcat.net/wiki/doku.php?id=example_hashes

Kaynaklar:
https://hashcat.net/wiki/doku.php?id=example_hashes
https://hashcat.net/forum/thread-7202.html
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