Kali 2022 Linux’a RDP Server Kurulumu ve Kali 2022 Linux’a RDP Baglantis1 Kurma

a. Kali Linux 2022’ye RDP Server Kurulumu
b. Windows Sistemlerden Kali Linux 2022’ye RDP Baglantis1 Kurma
c. Linux Sistemlerden Kali Linux 2022’ye RDP Baglantis1 Kurma

a. Kali Linux 2022’ye RDP Server Kurulumu

(+) Birebir denenmistir ve basariyla uygulanmisgtir.

Gereksinimler
Kali 2022.4 Linux RDP Testi VM // RDP Sunucusu
( Not: Kali 2022.4 Linux RDP Testi vm’i /home/hefese/Virtualbox VMs dizini altinda
mevcuttur. Kali 2022.4 iso’su ~/Downloads/Kali 2022.4 Linux RDP Testi Materyaler.zip

klasériinde mevcuttur.)

Bu baslhkta Kali Linux sanal makinaya bir rdp sunucusu kurulacaktir. Béylece Kali Linux sanal
makinaya uzak masaiistii baglantilar1 yapilabilir olacaktir.

Kali linux sanal makineye rdp sunucu kurulumu icin 6ncelikle ilgili kali linux kullanici hesab1 sudo
grubuna eklenmelidir ve ardindan kuruluma baglanabilir.

Kali Linux 2022.4 Terminal;

# user kullanicisi sudo grubuna eklenir.
> usermod -aG sudo user

# RDP sunucu kurulumuna baglanir.
> apt-get update

> apt-get install xrdp

> systemctl start xrdp

> systemctl start xrdp-sesman

Bu sekilde RDP server kurulumu Kali linux sistemde tamamlanir. Daha sonra kali linux sanal
makinada rdp sunucu servisi sistem baglangicinda otomatik olarak baglasin seklinde ayarlanir:

Kali Linux 2022.4 Terminal;

> systemctl enable xrdp
> systemctl enable xrdp-sesman

Bu islemler sonrasi kali linux sistemi rdp baglantilarina baglanmadan 6nce tamamen yeniden
baslatilmalhdir.

Kali Linux 2022.4 Terminal:

> reboot



Artik Kali Linux 2022 sistemine RDP ile uzak masaiistii baglantis1 yapilabilirdir.
b. Windows Sistemlerden Kali Linux 2022’ye RDP Baglantis1 Kurma

(+) Birebir denenmistir ve basariyla uygulanmisgtir.

Gereksinimler
Windows 7 Home Premium VM // RDP Istemcisi
Kali 2022.4 Linux RDP Testi VM // RDP Sunucusu

( Not: Windows 7 Home Premium ve Kali 2022.4 Linux RDP Testi vm’leri hazir halde
/home/hefese/Virtualbox VMs dizini altinda mevcuttur. )

Bu baglikta Windows sistemlerdeki varsayilan rdp istemcisinden (Remote Desktop Connection’dan)
RDP sunucusu kurulmus Kali Linux sisteme uzak masaiistii baglantis1 kurulacaktir.

Bir Windows sanal makineden windows’un varsayilan rdp istemcisini kullanarak RDP sunucusu
kurulmus Kali Linux sisteme RDP baglantis1 kurma agagidaki adimlar neticesinde gerceklesir:

Oncelikle Remote Desktop Connection baglatilir.

Windows 7 Home Premium:
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( Windows 7 Makinede Varsayilan RDP Istemcisi A¢ilir )

Ardindan Remote Desktop Connection’a hedef sistemin ip adresi girilir.



Windows 7 Home Premium:
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( Windows 7 Makinada Varsayilan RDP Istemcisine Hedef Sistemin IP’si Girilir )
Daha sonra gelen login ekranina hedef sistemin kullanic1 bilgileri girilir.

(1) Uyart:

»

Kali Linux sanal makinaya rdp baglantisi sadece kali linux sanal makinada “logout
vaziyetteyken yapilabiliyor. Diger tiirlii yapilamiyor.

Windows 7 Home Premium:
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( Windows 7 Makinada RDP Baglantisi Sirasinda Gelen Login Ekranina Hedef
Sistemin Kullanici Ad ve Parola Bilgisi Girilir )



Ardindan OK denerek rdp baglantisi baslatilir.
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( Windows 7 Makinadan RDP Baglantisi Ile Hedef Kali Sistemin Masaiistii Ekram Gelir )

Boylece bir windows sistemden uzak masatistii baglantisi ile rdp sunucusu kurulmus kali linux
sistemine uzak masaiistii baglantis1 kurulabilir.



c¢. Linux Sistemlerden Kali Linux 2022’ye RDP Baglantis1 Kurma

(+) Birebir denenmistir ve basariyla uygulanmisgtir.

Gereksinimler
Ubuntu 18.04 LTS Linux “Remmina” Araci // RDP Istemcisi
Kali 2022.4 Linux RDP Testi VM // RDP Sunucusu

( Not: Ubuntu 18.04 LTS ana makineye Remmina aract Ubuntu Software Center’dan
yiiklenebilmektedir. Kali 2022.4 Linux RDP Testi VM’i hazir halde

/home/hefese/Virtualbox VMs dizini altinda mevcuttur. Kali 2022.4 iso’su ~/Downloads/Kali
2022.4 Linux RDP Testi Materyaler.zip klasériinde mevcuttur.)

Bu bashikta Ubuntu linux ana makinadan Remmina adli rdp istemcisi araci kullanilarak rdp
sunucusu kurulmus Kali linux sanal makinesine uzak masaiistii baglantisi kurulacaktir.

Oncelikle Remmina araci ¢aligtirilir,

Ubuntu 18.04 LTS Linux Ana Makina:
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Ardindan + ile Remmina aracinda bir baglanti sablonu olustur denir.

Ubuntu 18.04 LTS Linux Ana Makina:
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Acilan baglanti sablonu penceresine baglanti bilgileri girilip “Save and Connect” diyerek rdp
baglantis1 baslatilir.

(1) Uyart:

Kali Linux sanal makinaya rdp baglantisi sadece kali linux sanal makinada “logout”
vaziyetteyken yapilabiliyor. Diger tiirlii yapilamiyor.

Ubuntu 18.04 LTS Linux Ana Makina:
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( Remmina RDP Istemcisinde Baglanti Sablonu Bilgileri Girilir ve “Save and Connect” Diyerek
Baglanti Baslatilir)
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( Remmina RDP Istemcisi Ile Hedef Kali Sisteme RDP Baglantis: Baslar )

Bu sekilde linux bir sistemden Remmina adli rdp istemcisi kullanilarak rdp sunucusu kurulmus kali
linux sistemine uzak masaiistii baglantisi baslatilabilir.

Baglanti1 Sirasinda Gelen Color Depth Hatas1 Hakkinda Bilgi:

Eger rdp baglantis1 “Save and Connect” ile baslamaz ve asagidaki gibi “grafik color depth” tiirii bir
hata gelirse;

»
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( Remmina RDP Istemcisi Color Depth Uyarisi )

bu durumda rdp baglant1 sablonundaki grafik renk derinligi ayar secenekleri teker teker denenebilir
ve uygun olan bulunup rdp baglantis1 basarili sekilde baslatilabilir.

Ornegin asagida Color Depth secenekleri listelenmistir.



Activities © Remmina ~

Remote Desktop Preference

Name Kali ROP

| Group

Protocol ¢ ROP -Remote Desktop Protocol

Pre Command o
Post Command path/to/co
Basic | Advanced SSHTunnel

Server

User name

Userpassword [

Domain

Resolution © Use client resolution

Ccustom

Color depth

lare folder GFXAV(C420 (32 bpp)
GFXRFX (32 bpp)
RemoteFX (32 bpp)
True color (32 bpp)

Disable automatic reconnection

Cancel True color (24bpp)

High color (16 bpp)
High color (15 bpp)
256 colors (8 bpp)

( Remmina RDP Istemcisi Color Depth Ayar Secenekleri Listelenir )
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Ardindan sirasiyla denenerek baglant1 kur denildiginde iclerinden “True Color (32bpp)” baglantiy1
basarili sekilde kurdurmustur.
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Profile
Name Kali RDP
Group.

ot 4 ROP-Remote Desktop Protocol

Pre Command =

Post Command path/to/comm:

Basic | Advanced SSHTunnel
S 192.168.201.54
User name
User password
Domain
Resolution © Use client resolution

custom

Color depth

Share folder

Disable automatic reconnection

cancel Save as Default
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( Remmina RDP Istemcisinde Uygun Color Depth Ayar1 Sirayla Denenerek Bulunur )
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( Remmina RDP Istemcisi Ile Hedef Sisteme RDP Baglantist Baslar )

Bu sekilde Color depth ayari sonrasi ana linux sistemden remmina rdp istemcisi ile rdp sunucusu
kurulmus hedef kali linux sisteme uzak masaiistii baglantisi basarili sekilde yapilabilir.

Kaynaklar

https://phoenixnap.com/kb/how-to-create-sudo-user-on-ubuntu

https://askubuntu.com/questions/2214/how-do-i-add-a-user-to-the-sudo-group



https://forums.kali.org/showthread.php?46345-Enabling-Remote-Desktop-and-SSH-access-to-Kali
https://askubuntu.com/questions/2214/how-do-i-add-a-user-to-the-sudo-group
https://phoenixnap.com/kb/how-to-create-sudo-user-on-ubuntu

