VMWare NAT Sanal Makineye Ana Makineden Port Forwarding Yaparak Diger Makinelerin
Erisebilmesini Saglama

VMWare sanal makinelerin ag adatorleri nat ayarda iken sanal makine icerisindeki servislere (6rn;
ssh servisine, veya web sunucusu apache’nin web site hizmetine v.b.) ana makineden erisilebilir,
ancak yerel agdaki baska makineler tarafindan erisilemez. Ciinkii sanal makine sanal bir NAT ag1
icerisindedir ve yerel agda gercek ip almak yerine sanal nat ag1 icerisinde sanal bir ip almaktadir.
Yerel agda gercek ip alan makineler birbirlerini goriirler ve bu nedenle sadece ana makine gortiniir.
Icerisindeki sanal makine goriinmez. Ornegin sanal makine nat iken ana makineden sanal
makinedeki ssh servisine baglanilabilir, veya apache servisine baglanilabilir, fakat yerel agdaki
baska makineler ilgili sanal makineyi gérmediklerinden ssh servisine ulasamazlar, veya apache
servisine ulasamazlar. Sanal makine yerel agda gercek bir ip almadigindan bir adrese sahip degildir.
Bridge yapilirsa bu noktada sanal makineler yerel agda gercek ip alirlar ve yerel aga gercek
makineymis gibi katilirlar. Bu sayede yerel agdaki diger makinelerin sanal makineyi gérebilmesi
miimkiin olur.

Bazen sanal makineler yerel agdaki giivenlik kisitlamasi geregi Bridge’de ip alamazlar. NAT veya
HostOnly ile ip alabilirler. Bu sayede ana makine ile sanal makine arasi haberlesme saglanir. Ancak
diger makineler sanal makineyle haberlesemezler. Bridge’de ip alamamalarinin nedeni ana
makineye baglanan fiziksel kablodan birden fazla yerel ip alinmasinin normal kogullarda mantiksiz
olmasidir. Bir kablo bir makineye baglanir ve bir makine bir adet ip alir. Bu normal kosulun kural
olarak konmas1 makinede calistirilacak sanal makinelerin bridge’de yerel ip alamamasini saglar. Bu
normal kosul kural olarak belirlenmezse sanal makinelerin yerel aga katilabilmesine yol agilmis
olur ve bu giivenlik riski dogurur. Fakat bu kisit varsa ana makinede ¢alisan sanal makine ip
alamayacag icin sundugu hizmetlere yerel agdaki makineler erisemeyecektirler.

Ornegin miigteri kurumlara gidildiginde sanal makineler ilk planda bridge’de ip alamazlar. IP
alabilmeleri icin sanal makinenin mac bilgisi paylasilir ve tanimlanan izin dogrultusunda sanal
makineler yerel agda gercek ip alirlar. Bu sekilde 6rnegin sanal makinedeki web hizmetlerine ortak
bir sekilde diger makinelerden erisim saglanabilir. Fakat bu isleyisi, yani agdaki makinelerin bir
makinedeki sanal makineye erisebilmesini sanal makine yerel agda gercek ip alamasa da (6rn; nat’ta
calisiyorsa da) uygulamak miimkiindiir. Ana makineye port forwarding kurah girilebilir ve yerel
agdakiler ana makineye baglanirken sanal makineye baglanir hale girebilirler. Ornegin ana
makinede port forward’lama kural olusturarak yerel agdaki makineler ana makineye ssh baglantisi
kurduklarinda veya tarayicidan baglandiklarinda ana makine gelen paketleri sanal makineye
yonlendirir ve ana makineye baglananlar aslinda sanal makineye baglanmis olurlar. Yani yerel
agdaki makineler gercek makineye ssh atarken, veya web sitesine baglaniyormus gibi tarayicidan
ana makineye baglanirken sanal makineye paketler gidip geleceginden sanal makine servislerine
baglanilmis olur. Bu sekilde ana makineye girilecek port forward’lama kurallar ile nat’ta ¢alisan
erisilmez sanal makine servislerine dolayli yoldan erisim saglanabilir.

Virtualbox ve VMWare yazilimlarinda port forward’lama ayar ekranlari mevcuttur ve bu
ekranlardan disaridan erigilmez sanal makinelere dolayl yoldan erisilebilme imkani verilir. Bu
sekilde ana makineye baglananlar (6rn; ana makinenin ssh portuna veya web portuna) sanal
makineye (6rn; sanal makinenin ssh portuna veya web portuna) baglanmis olurlar.

VMWare’leri érnekleme ile gosterecek olursak ana makinede port forwarding kurali ekleme su
sekilde gerceklestirilir.

1. VMWare Workstation->Edit->Virtual Network Editor -> Change Settings

2. VMWare Workstation->Edit->Virtual Network Editor...->VMNet8 Nat->NAT



Settings->Add

3. Acilan pencerede ana makineye hangi portundan gelecek paketler sanal makineye
yonlendirilsin bilgisi, ana makineye hangi tiirden (tcp mi udp mi) gelecek paketler sanal
makineye yonlendirilsin bilgisi, ana makineye belirtilen kriterlerdeki gelecek paketler hangi
sanal makineye yonlendirilsin bilgisi, ve ana makineye belirtilen kriterlerdeki gelecek
paketler belirtilen sanal makinenin hangi portuna yonlendirilsin bilgisi girilir.

Bu sekilde port forwarding kurali olusturulur ve yerel agdakiler ana makinenin sanal makinelerine
erisebilirler.
Uygulama

(+) Birebir cukurambar ev aginda denenmistir ve basarili olunmustur.

Gereksinimler
i) Is Laptop // TP: 192.168.0.15
ii) Ev Masatistii PC // TP: 192.168.0.11
iii) Ev Masatistii PC’deki XYZ // Bridge IP: 192.168.0.24
Sanal Makine // NAT IP: 192.168.52.130

Ev aginda ev masaiistii pc’ye konulan xyz sanal makinesinin web hizmetine ev agindaki bagka
makineden erisebilme noktasinda Bridge ve NAT farkini1 g6zlemleyelim ve NAT iken nasil sanal
makinenin web hizmetine disaridan erisim saglanacagim uygulayalim.

Not: Ev masaiistii pc’den ev masaiistii pc’deki sanal makineye sanal makine hostonly, nat ve
bridge iken herhaliikarda web hizmetine erisim miimkiindiir. Bu yazinin konusu sanal
makine nat iken ana makinede port forward’lama ile disaridan nasil erisilebilecegidir.

Simdi ev masaltistii pc’deki sanal makina ag adaptoriinii Bridge yapalim ve yerel agda adres
almasini saglayalim. Bu islem sonrasi is laptop’indan ev masaiistii pc’deki sanal makinenin web
hizmetine erismeye calisalim.

Is Laptop:
http://192.168.0.24 // Ev Masaiistii PC’deki Sanal Makine IP
[OK] (*) Web sayfasi goriintiilendi.

Gortilecegi izere sorunsuz dogrudan sanal makine web hizmetine erisim saglanacaktir. Simdi ise ev
masaiistii pc’deki sanal makina ag adaptoriinii NAT yapalim ve is laptop’indan ev masaiistii pc’deki
sanal makinenin web hizmetine tekrar erismeye calisalim.

Is Laptop:

http://192.168.52.130 // Ev Masaiistii PC’deki Sanal Makine IP

[The website can’t be reached] (*) Web sayfasina erisilemedi.



Goriilecegi lizere sanal makineye erisim saglanamayacaktir. Normalde bir makinede sanal makine
nat’ta calisirsa disardan sanal makineye dogru erisim miimkiin degildir. Bu nedenle simdi sanal
makineyi bridge yapma sansimizin olmadigini diisiinelim (agdaki giivenlik kisitlamalar1 nedeniyle)
ve ev masaiistii pc’de port forward’lama kurallar ekleyelim. Port forward’lama ile ana makineye
gelen web hizmetine baglanti paketlerini sanal makinenin ilgili portuna yénlendirelim.

a) VMware Workstation -> Edit -> Virtual Network Editor secenegine gidilir ve Change Settings ile
yapilacak degisiklikler icin Administrator haklarina gegilir.

b) VMnet8 NAT secilir ve asagidaki gosterildigi gibi NAT Settings butonuna tiklanir.

@ Virtual Network Editor ®
Name Type External Connection Host Connection DHCP Subnet Address
VMnetd Bridged Auto-bridging - - -
VMnet1 Host-only - Connected Enabled 192.168.17.0
Ianetﬁ NAT NAT Connected Enabled 192,158.44.0 |
Add Network... I IRemgve Network
VMnet Information

" Bridged {connect YMs directly to the external network)

Bridged to: | Automatic Automatic Settings...
(@) NAT (shared host's IP address with VMs) NAT Settings...

") Host-only {connect YMs internally in a private network)

[¥] Connect a host virtual adapter to this network
Host virtual adapter name; VYMware Network Adapter VMnets

[¥] Use local DHCP service to distribute IP address to YMs DHCF Settings. ..
Subnet IP: 192 . 168 . 44 . 0  Subnetmask: 255.255.255. 0
Restore Default oK ] | Cancel Apply Help |

c) Add butonuna tiklanir ve gelen ekrana olusturulacak kural bilgisi girilir. .

Host port : 80 // Ana makine ip’sine erisenler ana makinenin
// hangi portuna eristiklerinde forward’lama
// caligsin bilgisi

Type : TCP // Ana makine ip’sine erigenler ana makineye

// hangi tiirden paket gonderdiklerinde
// forward’lama ¢aligsin bilgisi

Virtual machine IP address : NAT Arkasindaki Sanal Makine IP Adresi

// Ana makineden forward’lanacak paketler
// hangi sanal makineye forward’lanacak bilgisi.

Virtual machine port : 80 // Ana makineden forward’lanacak paketler
// belirtilen sanal makinenin hangi portuna
// forward’lanacak bilgisi



Description : Port Forwarding for NAT VM - XYZ
d) Tiim pencerelere OK denir.

Ardindan tekrar is laptop’indan ev masaiistii pc’deki sanal makinenin web hizmetine erismeye
caligalim.

(*) Not: Is laptop’inda web tarayiciya bu sefer sanal makinenin ip’si yerine - yerel agda
tamimli adrese sahip olan - ev masaiistii pc’nin ip’si girilir. Port Forward’lama calisacagindan
ev masalistli pc’ye baglanti sanal makineye yonlendirilecektir.

Is Laptop:

http://192.168.0.11 // Bu Sefer Ev Masaiistii PC’deki Sanal
// Makine IP’si Degil, Ev Masatistii PC
// TP’si.

[OK] (*) Sanal makine web

sayfas1 gortintiilendi.

Goriildiigii tizere ev masaiistii pc’deki port forward’lama kurali ¢aligsacaktir ve ev masatistii pc
kendine gelen 80 portlu paketleri sanal makinenin 80 portuna forward’layarak disarinin sanal

makine ile haberlesmesini saglayacakutir. Ozetle yerel agdaki makineler ana makinenin ip’sine
baglant1 yaptiklarinda ana makinedeki sanal makineye yonleneceklerdir.

Sanal makine bridge iken yerel agda bir adrese sahip oldugundan dogrudan erisebilmekteyiz. Ancak
NAT oldugunda yerel agda bir adrese sahip olmadigindan erisemeyiz. Bu durumda dolayli yoldan
erismek ana makinede yapilacak port forward’lama ile miimkiin hale gelir.

Port forward’lama kuralin1 sanal makinelerdeki apache servisi yerine ssh servisi icin veya farkl
servisler icin de uygulamak miimkiin durumda.



