XSS (Content-Sniffing)

Web tarayicilar web sunuculardan gelen yanit paketlerini okurken yanit paketlerindeki Content-
Type bashgina bakarlar ve ona gore paket icerigini okuma / yorumlama ve ekrana sunma uygularlar.
Fakat yanit paketlerinde Content-Type bashgi bozuk degerde olursa, Content-Type baslig1 paket
icerigiyle uyusmazsa, veya Content-Type baslig1 hi¢ yer almazsa yanit paketinin dogru
okunabilmesi / yorumlanabilmesi ve ekrana sunulabilmesi amaciyla eski web tarayici yazilimlari
(6zellikle Internet Explorer’lar) yanit paketi icerisindeki icerik iizerinde Content Sniffing
prosediiriinii uygularlar. Bu sekilde gelen paket icerisindeki icerigin MIME tiiriinii saptarlar ve bu
bilgi dogrultusunda paketi okuma / yorumlama yapip bize arayiizde sunarlar. Bdylece yanit paketi
Content-Type referansi olmadan / kullanilmadan uygulama sayfasin1 dogru bir sekilde
goriintiileyebiliyor oluruz.

Content-Type bagliginin bozuk degerde olmasi, paket icerigiyle uyusmaz degerde olmasi veya hic
olmamasi / eksik olmasi eski web tarayicilarin yanit paketini ekrana sunmasi noktasinda Content-
Sniffing 6zelliginin calismasini tetikler. Boylece paket Content-Type bilgisi paketin govdesindeki
veride Content Sniff’leme yapilmak suretiyle elde edilir ve paket okumasi / yorumlamasi buna goére
yapilarak ekrana sunma gerceklesir.

Bilgi:

Eski IE web tarayicilar Content-Type yanit bashigi dogru formatta olsa da veya dogru veri
tiirtinii gosterse de her haliikarda Content Sniffing yapmaktadirlar ve Content Sniffing ile
belirlenen veri tiirtine gore paket okumasi / yorumlamasi yapmaktadirlar. Content Sniffing
ozelligini bu sekilde kullandiklar i¢in XSS (Content - Sniffing) zafiyetinin somiiriilmesi
noktasinda IE web tarayicilar 6ndedirler.

Web tarayicilardaki Content Sniffing 6zelligi web uygulamalara bir esneklik sunmak amaciyla
tasarlanmistir. Bu sayede web uygulamalarda paket tiirii bilgisi bozuk degerde oldugunda, paket
govdesindeki dokiimanla ayni veri tiiriinde olmadiginda veya eksik oldugu durumlarda tarayicilar
yine de tiir bilgisini kendileri saptayip goriintiileme sunabilmekteler. Fakat bu ayn1 zamanda bir
giivenlik riski tegkil etmektedir.

Ornegin bir web uygulamada girdi noktasina girilen gecersiz girdi durumunda json dosya yamtiyla
hata mesaj1 doniildiigiinde hataya sebep olan girdinin json yanitinda yer almasi durumunda bu hata
yaniti, yani json dosyasi kullanicilarca ve/veya admince eski web tarayicilarda goriintiilendiginde
icindeki xss payload’lar calisabilir ve xss saldirisi yasanabilir.

Ornegin bir web uygulamaya dosya yiikleme mekanizmasi ile xss payload’lar igeren txt dosyasi
yiiklenebilir. Sadece txt dosyasi kabul eden dosya yiikleme mekanizmasi ile bu sekilde sadece
zararsiz dosya alimyor seklinde diisiiniilebilir. Fakat txt dosyas1 kullanicilarca ve/veya admince eski
web tarayicilarda goriintiilendiginde content sniffing nedeniyle icindeki xss payload’lar1 ¢aligabilir
ve xss saldiris1 yasanabilir.

XSS (Content-Sniffing) saldiris1 kotii niyetli kullanicinin girdi olarak verdigi xss payload’unun geri
sunulacagi sayfada normalde string olarak yansimasi beklenirken web tarayicinin yanit paketinde
Content Sniff’leme yapmasi ve paketin tiirii bilgisini kullanic1 girdisi tiirii bilgisine gore
degerlendirip ona gore paketi okumasi / yorumlamasi sonrasi sunmasi sonucu xss payload’unun
calisir halde tarayiciya yansitilmasina denir. XSS (Content-Sniffing) zafiyeti Content Sniffing
yapma prosediiriine sahip web tarayicilarda meydana gelir.



Not: Tarayicilarda Content Sniff’leme 6zelligi spesifik anlarda tetiklenir. Bunun igin bir http
spesifikasyonuna sahiptirler.

Bu saldiridan kullanicilar korumak igin bir http giivenlik baslig1 olan X-Content-Type-Options
yanit paketlerine eklenmelidir. Bu sayede yanit paketi Content-Type bilgisi bozuk degerde olsa da,
paket icerigiyle uyusmayan degere sahip olsa da veya Content-Type bilgisi eksik olsa da X-
Content-Type-Options yanit baglig1 tarayiciya Content Sniff’leme 6zelligini calistirmayacaksin
direktifi verecektir ve paket tiirii bilgisi icin saptama ¢alistirilmayacaktir. Paket tiirii bilinmeyen
olarak birakilip icerigin farkl sekilde yorumlanip ekrana sunulmasi 6nlenecektir. Bu sayede
kullama girdisinin geri yansitildig1 yanit paketlerinde girdinin normalde string kalmasi gerekirken
calistirilabilir hale gelmesi dnlenebilir. Yani XSS igin xss payload’u string kalmaliyken
calistirilabilir olmasi dnlenebilir.

Sahadan Bir Ornek

Ornegin uygulama bir sayfasi parametreye girdi olarak verilen deger sonucu json formatta
hata yaniti donmektedir. Uygulamanin bu sayfasindaki parametreye XSS payload’u
verildiginde yanit olarak hata mesaji icerisinde XSS payload’u donmektedir. Fakat yanit
paketi json formatta hata mesajin1 dondiigiinden icerisindeki XSS payload’u (javascript
kodu) calismamaktadir.

// Uygulama sayfasindaki op parametresine XSS payload’u girilir
Http Talep:

GET /webhdfs/v1/?0p=LISTSTATUS"'()%26%25<acx><ScRiPt%20>J4Um(9462)</ScRiPt>
HTTP/1.1

Referer: http://X.X.X.X:5070/

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Encoding: gzip,deflate

Host: X.X.X.X:5070

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 1
ike Gecko) Chrome/73.0.3683.103 Safari/537.36

Connection: Keep-alive

Yanit olarak dénen paket json formattadir ve icerik olarak json icerik barindirirken
gonderdigimiz XSS payload'unu da hataya sebebiyet verdi diye bilgilendirmek maksatli geri
yansitmaktadir.

Http Yanut:

HTTP/1.1 200 OK

Cache-Control: no-cache

Expires: Wed, 08 Jan 2020 07:30:25 GMT
Date: Wed, 08 Jan 2020 07:30:25 GMT
Pragma: no-cache

Expires: Wed, 08 Jan 2020 07:30:25 GMT
Date: Wed, 08 Jan 2020 07:30:25 GMT
Pragma: no-cache

X-FRAME-OPTIONS: SAMEORIGIN
Server: Apache



Content-Length: 288

{"RemoteException":{"exception":"Illegal ArgumentException",
"javaClassName":"java.lang.Illegal ArgumentException",
"message":"Invalid value for webhdfs parameter \"op\": No enum
constant org.apache.hadoop.hdfs.web.resources.
GetOpParam.Op.

"}}

Uygulama bu sayfasindaki hata mesajlarini json formatta donmektedir. Json formatta gelen
hata mesaji icerisindeki XSS kodu ise paket formati geregi json okumasiyla okundugundan
kullanic1 ekraninda ¢alismayacaktir. Bu XSS kodu sayfada hata mesajiyla beraber json
iceriginde string olarak yer edecektir. Eger uygulama sunucusunda yanit paketlerine X-
Content-Type-Options bashigi ilavesi yapilmamaktaysa Content-Type ile es durumda
olmayan paket alt icerigi XSS payload girdisi eski web tarayicilarda Content-Type
diizeltmesi yapmak icin Content Sniffing 6zelligini calistirmay tetikleyebilir ve bu yolla
paket tiirii bilgisi alt icerige gore sekillenerek paket okumasi / yorumlamasi yapilabilir. Bu
ise alt icerigin tarayici ekraninda string olarak degil, calisir halde yansimasi demek olur.
Dolayisiyla kullanicilar op parametresine XSS payload’u ekli halde url adresine gittiklerinde
tarayicilarin Content Sniffing 6zelligini kullanmalari ile Content-Type diizeltmesi
yasamalar1 ve ekrana yansitilan yanit paketini bu tiirden goriintiilemeleri sonucu zarar
gorebilirler.

Gercek bir senaryoda bu paketi olusturup yollayacak bir url adresi hazirlanabilir ve cesitli
yontemlerle kurbanlara aktarilarak tiklanmasi sonucu XSS saldiris1 uygulanabilir ve
kurbanlarin cerezleri ¢alinabilir, hangi tus takimini tusladiklan bilgisi toplanabilir, ddos
yaptirilabilir, ... vs.

Sonug olarak eski web tarayicilardaki Content-Sniffing 6zelligi XSS saldirilarina imkan
tamimaktadir. Eski web tarayicilarda Content Sniffing yoluyla normalde ¢alistirilabilir olmamasi
gereken unsurlarin ¢ahstirilabilir hale gecmesi XSS icin elverisli bir yol acar. Ornegin txt
dosyasindaki xss payload’larinin ¢alismasi gibi veya json dosyasindaki xss payload’larinin
calismasi gibi. Dolayisiyla eski web tarayici kullanan kullanicilar igin olas1 XSS saldirilari
yasamamalar1 adina X-Content-Type-Options baglig1 kullanilmalidir ve eski web tarayicilarin
content sniffing’lemesinin 6niine gecilmelidir. X-Content-Type-Options giivenlik bashg1 eski web
tarayicilarin content sniffing yapmamasini saglar.



Uygulama

Bu uygulamada XSS (Content-Sniffing) saldiris1 6rnegi uygulanacaktir ve sonra saldir1 énlemi olan
http giivenlik baghg1 kullanilarak saldirinin bertaraf edilisi gosterilecektir.

Gereksinimler
Ubuntu 18.04 LTS - Apache // Web Sunucu (Ana Makina)
/var/www/XSS (Content-Sniffing) Uygulamas1 // Demo Web Sayfasi
Windows 7 Home Premium // Son Kullanic1 Bilgisayari (Sanal Makina)
Internet Explorer 8 // Son Kullanic1 Web Tarayicisi

Demo web sayfasina bir goz atalim.
Ubuntu 18.04 LTS:

> cd "/var/www/XSS (Content-Sniffing) Uygulamasi/"
>1s

Cikt:

deneme.txt

Open~ R deneme.kxt
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...
<script=alert("Xss")</script> bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler
. bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler
. bilgiler ... bilgiler ... bilgiler ... bilgiler ...
PlainText * Tab width:8 = Ln1, Col421 v INS

Web sunucusundaki deneme.txt dosyasina modern web tarayicilardan erisildiginde web tarayicilar
txt metin belgesi goriintiileyeceklerdir. Metnin arasinda yer alan <script> ... </script> blogu metin
olarak kalacaktir ve calismayacaktir.



Open~ & deneme.txt

bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...
<script=alert("Xss")</script> bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler
. bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler
. bilgiler ... bilgiler ... bilgiler ... bilgiler ...
Plain Text ¥ Tab Width:8 v Ln 1, Col 421 v INS

Ornegin son kullamci bilgisayar1 Windows 7 Home Premium VM’den Chrome web tarayicisi ile
hedef web sunucudaki bu txt dosyaya erisildiginde ekrana metin belgesi gelecektir.

Windows 7 Home Premium VM [Chrome Web Tarayicisi]:

|File Machine View Input Devices Help

[ 172.16.4.225/XS5 (Content-Sniff X + h @@ij
“— C @ Notsecure | 172.16.4.225/X55%20(Content-Sniffing)%20Uygulamasi/deneme. txt « 6 0
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... <scriptralert("X55")</script>
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ...

|m © - O ‘Q S0 %

=& o | =@ 8@ 8 right ctrl

Ancak eski web tarayicilarda (6rn; IE8’de) ayni dosyayi goriintiilemeyi tekrarladigimizda web
tarayici gelen yanit paketinin govdesinde Content Sniffing yapacagindan, yani yanit paketinin
govdesindeki icerige tiir tespit etme islemi uygulayacagindan icerik metin belgesi olarak

degerlendirilmeyecektir. Ciinkii content sniffing sirasinda icerikte <script>...</script> bloguna



rastlanacagindan paketin gévdesindeki icerik javascript belgesi olarak belirlenecektir ve o sekilde
goriintiilecektir.

Simdi aymi dosyaya son kullanici bilgisayar1 Windows 7 Home Premium VM’den bu sefer Internet
Explorer 8 web tarayicisi ile erigelim.

Windows 7 Home Premium VM [Internet Explorer 8 Web Tarayicisi]:

|File Machine View Input Devices Help

& hitp://172.16.4.225/%55%:20(Content-Sniffing) %20Uygulamasy/deneme.bet - Windows Internet Explorer é o || &2 &

) P~

i Favorites | 955 @] Suggested Sites v @) Web Slice Gallery ~

|g, http://172.16.4.225/X55%20(Content-5niffing) %20 Uygulamas%C4 %661 /deneme.bt V| 2] |"?| A ‘ | b Bing

() http://172.16.4.225/%55%20(Content-Sniffing) %2... f5 -~ B - [0 @ ~ Page~ Safety~ Tooks~ @~

-

bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler _.. bilgiler ...
bilgiler .. bilgiler ...

Message from webpage @

> A s

e Internet | Protected Mode: On ¥ v H100% -

i & | Bl G @ @ right ctrl

Goriildiigii gibi Windows 7 Home Premium VM’de yiiklii gelen Internet Explorer 8 web tarayicisi
ile deneme.txt dosyasina eristigimizde metin belgesi icerisindeki javascript kodu calisir olmustur ve

ekrana popup gelmistir.
NOT:

Web sunucudaki txt belgesinin icerik uzunlugu string’lerle arttirlldiginda IE8 web
tarayicida content sniff’leme bir noktadan sonra ¢alismadi ve javascript blogu olsa da
yanit paketinde gelen belge txt seklinde yorumlandi. Dolayisiyla bu sekilde bir pratik durum

soz konusu.

Deneme.txt belgesine erisirken génderilen ve gelen paketlere bakacak olursak;



Http Request:

File Machine View Input Devices Help

Burp Suite Community Edition v2021.8.2 - Temporary Project

Burp  Project  Intudsr Repsster  Window  Help

Sequencer Decoder Comparer Logger Extander Project options User sptions Learr
Dashboard Target Intruder Repester
HTTP histary WebSacksts histary Optian:
&7 Requestto hmpy/172164 225:80
[ ‘ i Drop acton | [ cpen srowser | | wen (@

B w =

1 GET /K33%20(Content-3niffing)¥Z0Uygul amas¥C2%EL deneme  txt HITF/ 1.1
2 RAecepe: WK —_—
S

Accept-Language: en-U3S
4 UWser-Agent: Mesilla4.0 (compatible; MSIE 8.0
2.5.30728; _NET CLE 2.0.30728; Media Center
Accept-Encoding: gsip, deflate

If-Modified-Since: Wed, 01 Sep 2021 13:0Z
If-None-Match: "laS-Scaceads07hdf-gaip"
Hosw: 172.16.4.
Pragma: ma-cache
Connection: close

ws NT £.1; WOWE4,; Tridens/4.0; SLCCZ, .NET CLE 2.0.50727, .NET CLE

HO1I3dSNI

1 m oo

Sono

[*RE)

Q@ EBIG | ormaches

m ® o9 \g\_/ (el

i : : . Bomgo 1 BEIIE

Http Response:

File Machine View Input Devices Help

Burp Suite Community Edition v2021.8.2 - Temporary Project J!
Burp  Project  Intruder Repeater ‘Window  Help
Sequencer Decoder Comparer Logger Extender Project options User options Learn
Dashboard Target P Intruder Repeater
‘WebSockets histary Options
Responss from hitp,//172 164 225.80/XS53620( Content-Sniffing 520U 43581/ densme bt
| Forward || Drop | Action | ‘ Open Browser
B renoe o = =
1 HITP/1l.1 200 0K
2 Date: Wed, 01 Sep 2021 13:17:42 GUT 5
2 Bexzwver: Apache/2.4.20 (Ubuntu) 1]
4 Last-Modified: Wed, Ol Sep 2021 12:02:21 GMT :
5 ETag: "laS-ScaccadedThdi-gmip" =
£ hccept-Ranges: bytes [=]
7 Vary: Accept-Encoding =
2 Content-Length: 421
S Connection: close
10 Gontent-Type: text/plain
12 bilgiler ... hilgiler ... bhilgiler ... bhilgiler ... bhilgiler ... bilgiler ... bilgiler ... hilgiler ... hilgiler _._
bilgiler ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... sscripvralerc("N33")</script> bilgiler ... bilgiler ...
bilgiler ... bilgiler ... bilgiler ... bilgilezr ... bilgiler ... bilgiler ... bilgiler ... bilgiler ... hilgiler ...
bilgiler ... bhilgiler ... bilgiler ... bilgiler ... hilgiler ...
1z
eIIGRIE | omatches

Ble/® . o€¢HA]




paketler olmasi gerektigi gibidir. Gonderilen pakette deneme.txt dosyasi talebi yapilmaktadir ve
gelen pakette Content-Type baglig ile paketin gévdesindeki icerigin txt belgesi oldugu
belirtilmektedir Eski web tarayicilar (bu 6rnekte Internet Explorer 8) yanit paketinin gévdesinde
content sniffing yaptiklarindan gelen belgenin tiiriinii kendileri belirlerler. Bu belgede javascript
kodu oldugundan content sniffing ile belgeyi javascript belgesi kabul ederler ve ¢calismamasi
gereken javascript bloklarinin calismasina sebep olurlar.

Son olarak demo web sayfasinin bulundugu web sunucuda konfigurasyon ayar1 yapalim ve X-
Content-Type-Options yanit baglig1 6nlemini ekleyelim. Boylece eski web tarayicilar content
sniff’leme 6zelliklerini kullanmasin direktifi verelim.

Ubuntu 18.04 LTS:

> sudo nano /etc/apache2/apache2.conf

( En Alta Eklenir )

Header set X-Content-Type-Options "nosniff"
> service apache? restart

Baslik eklendikten sonra eski bir web tarayici olan Internet Explorer 8’den tekrar demo web
sayfasina erismeye calisalim.

(1) Uyart:

IE8’de cache’leme 6zelligi kapatilmalidir. Aksi takdirde web sunucudan yanit paketi almak
yerine cache’den yanit paketi geleceginden uygulanan X-Content-Type-Options baslikli
yanit paketi alinamayacaktir. Dolayisiyla 6nlemin calisirligi gozlemlenemeyecektir. Cache
kapatildiginda X-Content-Type-Options baslikli yanit paketi gelecektir ve IE8’in content
sniffing yapmasi 6nlenerek script blogunun string kalmasi saglanabilecektir.
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Internet Explorer 8’de Cache Kapama I
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Internet Explorer 8’de Cache Kapama II

Internet Explorer 8’de (cache kapatildiktan sonra) sayfay: yeniledigimizde txt dosyasi bu sefer txt
olarak gortintiilecektir.

Windows 7 Home Premium VM [Internet Explorer 8 Web Tarayicisi]:

File Machine View Input Devices Help
€ hitp://172.16.4.225/%55%20(Content-Sniffing) %20 Uygul /d it - Windows 1 mﬁnrer
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Goriildiigii tizere X-Content-Type-Options etkinken web tarayici gelen yanit paketindeki belgede
content sniffing bu sefer yapmadigindan txt belgedeki script blogu caligir hale gecmemistir. Yanit
paketinin de belirttigi gibi belge txt olarak goriintiilenmistir.
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