Cain & Abel ile MySQL Hash Kirma

(+) Bu yazi birebir denenmistir ve basariyla uygulanmistir.

Oncelikle bir Antivirus programi aciksa kapat ve Cain & Abel simgesine sag tiklayip
Yonetici Olarak Calistir diyerek programi baslat.
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Ardindan Cracker sekmesine tikla ve sol menude sirali elemanlardan MySQL Hashes
(0)'a tikla.
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Ekrandaki bos tabloya sag tikla ve Add to List de.

=

an | ESEa~>

File View Configure Toels Help

AHOHBWHE +v R, VDEBEHaE0YE O ? 0N

|§, Decoders |§ Network |ﬂ? Sniffer |d Cracker |@ Traceroute |M Ccou |[(i')°] Wireless |%) Query |

% CRAM-MDSHash ~ | Usemame | Password | Hash | challenge | Type | Note
.4p OSPF-MD3 Hashe
..p RIPv2-MD5 Hashe
-.4f VRRP-HMAC Has
- [Rg] vNC-2DES (0)
-..md D2 Hashes (0) Dictionary Attack 2
-..md D4 Hashes (0)

md MD3 Hashes (0) |
... 598 SHA-1 Hashes (0) Cryptanalysis Attack "
.. 548 SHA-2 Hashes (0)
& RIPEMD-160 Hask '
{53 Kerb3 PreAuth Ha ActiveSync >
% Radius Shared-Ke
-5 [KE-PSK Hashes (
B MSSQL Hashes (0 Note

5 MySOL Hashes (0

Brute-Force Attack > |

Rainbowcrack-Online

Select All

Test password
3) Oracle Hashes (0)
&) Oracle TNS Hashe Add to list Insert
v
(@‘ SIP Hachers (M 5 %) MySQL Hashes Remove Delete
http:/fwww.oxid.it [zl

Varsayalim ki SHA1 algoritmasiyla “root” string’li bir parolayi sifreledik. Onun hash’i
su olacaktir:

81F5E21E35407D884A6CD4A731AEBFB6AF209E1B

Simdi bu hash degerini ilgili metin kutusuna girelim.
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OK dedikten sonra bos tabloya ekledigimiz hash degerinin satiri gelecektir.
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Type kolonundan da goérulebilecegi Uzere hash’'in SHAL algoritmasina gore
olusturuldugu belirtilmektedir. Simdi ilgili satira sag tiklayalim ve Brute Force
saldirisini baslatalim.
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Yukaridaki ekranda goraldugu Uzere karakter seti, denenecek kombinasyonlarin
minimum ve maksimum kac karakterli olacagi gibi secenekler sunulmustur. Hepsini
varsayilanda birakalim ve Start butonuyla brute force’u baslatalim.
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Goruldugu uzere 1 of 1 hashes cracked denmis. Yani sifrenin kirildigi belirtilmis.
Kirilan sifre ise kirmizi cerceveli alanda gdosterilmektedir:

Plaintext of 81F5E21E35407D884A6CD4A731AEBFB6AF209E1B is root



Boylece hash’in root string’i oldugunu brute force ile tespit edebilmis olduk.
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