Ettercap ile Password Sniff'leme

Ettercap'in GUI'in1 konsoldan baglatalim.
> sudo ettercap -G
Ardindan menii cubugundan sirasiyla
Options->Promisc Mode
Sniff->Unified Sniffing
Hosts->Scan For Hosts
sekmelerine tiklayalim. Hosts->Hosts List sekmesine birkag kere tiklanmas iyi sonuglar sunabilir.

Bu host tarama isleminden sonra meniiden Hosts->Hosts List sekmesine gecilerek network'te tespit
edilen aktif cihazlar ekrana asagidaki gibi basilir.
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Start Targets Hosts View Mitm Filters bgging  Plugins
Host List
IP Address = MAC Address Description

192.168.2.1 18:28:61:FA:64:19
192.168.2.81 6C:71:D9:D8:94:D3

Delete Host Add to Target 1 Add to Target 2

scanning the whole netmask for 255 hosts...

DHCP: [48:5D:60:38:0A:FF] REQUEST 192.168.2.70

DHCP: [192.168.2.1] ACK: 192.168.2.70 255.255.255.0 GW 192.168.2.1 DNS 192.168.2.1
2 hosts added to the hosts list...

Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

2 hosts added to the hosts lisk...

Eger router'a ait IP' icin Add to Target 1 butonuna tiklanirsa ve geri kalan tiim IP'ler icin Add To
Target 2 butonuna tiklanirsa network'teki tiim istemcilerin router'la olan trafigini iizerimize almis
oluruz.

NOT: 192.168.2.1 => Router'mn IP'si
192.168.2.81 => Annemin Laptop'imn IP'si

Diyelim ki router'a ait IP icin Add To Target 1 butonuna, belirli bir istemcinin IP'si i¢in de Add to
Target 2 butonuna tikladik. Siradaki islem Arp Poisoning islemini baglatmaktir. Bunun i¢in
meniiden MITM->Arp Poisoning sekmelerine tiklanilir. Ekrana gelen prompt'tan Sniff Remote
Connections checkbox" secilir ve OK diyerek gecilir. Boylece router ile hedef bilgisayarin
(annemin laptop'inin) arasina girmis oluruz. Bu islem sonrasi yapilacak sey iizerimizden akan trafigi



sniff'lemektir. Bunun i¢in meniiden Start->Start Sniffing sekmesine gelinir ve Ettercap penceresinin
alt tarafindaki textarea gozlenmeye baglanir. Artik saldirgan hazir vaziyettedir ve kurbanin surf
yapmasini bekleyecektir.

Simdi hedef bilgisayardan (annemin laptop'indan) www.includekarabuk.com/adminPaneli/
sayfasina gidelim ve login ekranindan giris yapalim. Giris yaptigimiz anda saldirganin
bilgisayarindaki Ettercap penceresinin alt tarafinda yer alan textarea'da sniff'lenen includekarabuk'e
ait kullanmc1 ad1 ve sifre gortintiilenecektir.
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Start Targeks Hosts WView Mitm Filters Logging FPlugins

HostList 3
IP Address MAC Address Description
0.0.0.0 48:5D:60:38:0A:FF

192.168.2.1 18:28:61:FA:64:19
192.168.2.70 48:5D:60:38:0A:FF
192.168.2.81 6C:71:D9:D8:94:D3 Casper_Nirvana

Delete Hosk Add to Targek 1 Add to Targek 2

GROUP 1:192.168.2.1 18:28:61:FA:64:19

GROUP 2:192.168.2.81 6C:71:D9:D8:94:D3
Starting Unified sniffing...

HTTP:93.89.224.247:80 -> USER: hefese PASS: tuzlucayir INFO: http://www.includekarabuk.com/
CONTENT: userlD=hefese&userPassword=tuzlucayir&online=1

Goriildiigii tizere hedef bilgisayardan includekarabuk login ekranina girilen kullanici adi ve sifre
saldirganin makinasindaki Ettercap tarafindan sniff'lenmistir ve GUI'in alt tarafindaki textarea'da
goriintiilenmistir.

Diyelim ki hedef bilgisayardan bu sefer onedio.com'a giris yaptik. Bu durumda
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Host List X
IP Address = MAC Address Description |
0.0.0.0 48:5D:60:38:0A:FF

192.168.2.1 18:28:61:FA:64:19
192.168.2.70 48:5D:60:38:0A:FF
192.168.2.81 6C:71:D9:D8:94:D3 Casper_Nirvana
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Starting Unified sniffing...

HTTP: 93.89.224.247:80 -> USER: hefese PASS: tuzlucayir INFO: http://www.includekarabuk.com/
COMNTENT: useriD=hefese&userPassword=tuzlucayir&online=1

HTTP : 198.41.185.12:80 -> USER: deneme PASS: deneme INFO: http://onedio.com/
CONTENT: user=deneme&password=deneme




yine textarea'dan goriilecegi iizere kullanici adi olarak “deneme”, sifre olarak da “deneme” verisinin
hedef bilgisayardan onedio'da oturum a¢mak i¢in girildigi goriilmektedir. Dikkat edersen Onedio'ya
ait login bilgilerinin hemen {istiinde daha 6nceki sniff'lenen includekarabuk sitesine ait login
bilgileri yer almaktadir. Yani Ettercap'in penceresindeki bu textarea sniff'lenen trafikteki sadece
kullanici adi ve sifrele verilerini cimbizlayip ekrana yansitan bir isleve sahiptir.

Sniff'in islemi sonras1 hedef bilgisayari terk edebilmek i¢in sirasiyla

Start->Stop Sniffing
Mitm->Stop Mitm Attack(s)

sekmelerine tiklanmalidir. Boylece hedef bilgisayar tekrar rayina oturur ve hedef bilgisayarin
internet baglantisi sekteye ugramamis olur.

Sonug

Hedef bilgisayardan yapilan iki oturum agma isleminde de Ettercap kullanici adi ve sifreyi
sniff'leyebildi. Fakat eger hedef bilgisayardan facebook gibi bir site icin oturum agma denenseydi
Ettercap'in textarea's1 kullanici adi ve sifreyi ekrana yansitmayacakti. Ciinkii facebook https
protokoliine sahip oldugundan uctan uca sifreleme kullanmaktadir. Yani hedef bilgisayardan girilen
kullanici ad1 ve sifre daha hedef bilgisayardan ¢cikmadan sifrelendiginden ve sunucuya sifreli olarak
gittiginden aradaki saldirgan bu trafigi sniff'leyebilse bile anahtar1 bilmediginden sifreli veriyi
anlamlandiramayacaktir. Dolayisiyla Ettercap sifreli karman ¢orman veri ekrana yansitmak yerine
hig yansitmamay: prensip olarak secmistir. Onceki érneklerde (includekarabuk ve onedio'da)
sifrelerin sniff'lenebilmesinin nedeni bu sitelerin http protokoliinii kullaniyor olmalari, yani uctan
uca sifreleme kullanmiyor olmalardir.

Ekstra

Enes'in sozii izerine VPN kullanirken Ettercap ile sniff'leme yapilabiliyor muyu 6grenmek icin
enesin (kurbanin) makinesinde vyprVPN adli VPN yazilimi agilmistir ve Ettercap ile enesin
makinasi sniff'lemeye tabi tutulmustur. Enesin makinasinda VPN yazilimi agik oldugu durumda bir
http protokolii kullanan login sayfasina girilen kullanici ad1 ve sifre bilgilerinin sniff'lenemedigi
goriilmistiir. Yani ettercap'in araytiziine hicbir bilgi diismemistir. Ancak VPN yazilimi
kapatildiginda ve ayni login sayfasina giris yapildiginda kullanici ad: ve sifre bilgilerinin
sniff'lenebildigi goriilmiistiir. Enesin makinasinda VPN yazilimu tekrar agik oldugu durumda bir
baska http protokolii kullanan login sayfasina girilen kullanici adi ve sifre bilgilerinin yine
sniff'lenemedigi goriilmiistiir. VPN yazilimi kapatildiginda ve ayni login sayfasina tekrar giris
yapildiginda ise kullanici adi ve sifre bilgilerinin sniff'lenebildigi gériilmiistiir. Yani VPN varken
Ettercap sniff'leyemiyor, VPN yokken Ettercap sniff'leyebiliyor. Demek ki VPN'ler tipki https
protokoliinii kullanan web sitelerin uctan uca sifreleme yapmasi gibi baglantiy: sifrelediginden
Ettercap programi kullanici adi ve sifre bilgilerini sifreli olduklar icin ekrana diistirmiiyor.

Kaynak : Tez Raporu/Literatiir Taramas1/Incelenmis Makaleler/BGA/Pentest GCalismalarinda
Kablosuz Ag Giivenligi Testleri.docx , page 46-47



