Http Slow Saldirilar
Bu yazida http slow saldirilarinin arkaplani ve uygulamasi gosterilecektir:

a. Http Slow Saldirilar Arkaplan
b. Http Slow Saldirilar1 Uygulama

slowhttptest kurulum islemleri icin bk. Yaz Tatili 2014 / slowhttptest Kurulumu.docx

a. Http Slow Saldirilar1 Arkaplam

Gelen talebin tamamini beklemek web sunucularinin dogasi geregidir. Bundan dolay1 http talebini
yavag gonderme ya da yavags alma sonucu web sunucuyu mesgul etme ve servis disi birakma

saldirilar1 gerceklesebilir.

Http Slow saldirilar ic tiirdiir:

- Slow Headers Attack (Slowloris attack olarak da bilinir)
- Slow Message Body Attack (Slow Post attack olarak da bilinir)
- Slow Read (Slow Read olarak bilinir)

Read / Write (Okuma / Gonderme) arasindaki zaman araliginda veriyi kiigiik kiiciik parcalar halinde
gonderme veya okumasini yapma bu saldirilarin temelini olugturur.

i) Slow Headers Attack

Slowloris olarak bilinen bu atak bilinen tiim Apache siiriimlerinde uygulanabilmektedir. Bu
saldirinin temel calisma prensibi http request'teki header'larin yavas yavas gonderilmesi sonucu
sunucunun meggulde birakilmasidir. Ornegin bu saldin tiiriinii gergeklestirebilen bir arag (tool)
asagidaki gibi bir http talebini hedef sunucuya yapar.

GET /HTTP/1.1CRLF

Host: localhost:80CRLF

User-Agent: Mozilla/4.0 (Windows NT 6.1; Trident/4.0; SLCC2)CRLF
Sunucu http talebi GET olmasi dolayisiyla paketin sonlandigini ¢ift CRLF ile anlar. istemci http
talebini ¢ift CR LF ile bitirmediginde web sunucu paketin heniiz tamamlanmadiginm kabul eder ve

paketin arta kalan pargalarini bekler. Tool sunucuya yaptig1 bu yarim talebe eklemlenmek iizere
sirayla ve yavas yavas header génderiminde bulunur. .

: n seconds

X-HMZV2bwszw9jU9ijZRknd7Sa54J : ubRrloLRrte4dQV92yojeewiuBL2N7CRLF
: n seconds

X-anHRGnle: T5dSLCRLF

. n seconds



X-iFrjuN: PdR7Jcj27PCRLF

Not: Tool http talebine koyulacak header isim ve degerlerini rasgele string'lerden olusturur
ve header isim ve degerlerinin max limit'lerini belirler.

Web sunucu paketin her gelen yeni satirin1 (pargasini) mevcut pakete alt alta ekler. Cift CR LF
belirtegleri her defasinda gonderilmediginden sunucuda baglant1 agik tutulur ve sunucu mesgulde
kalir. Tool tarafindan bu baglant1 gibi ayni islemin gerceklestirilecegi 100'lerce baglanti agildiginda
ise web sunucunun baglanti havuzu tiikenir ve sunucu bagka istemcilere baglanti sunamayacagi igin
servis dis1 kalir.

ii) Slow Message Body Attack

Slow Header saldirinda temel mantik http talebindeki header'larin yavas yavas ve belirli araliklarla
peyderpey gonderilmesinden ibaretti. Slow Message Body (diger adiyla Slow Post) saldir tiiriinde
ise temel mantik http talebindeki body kismina koyulacak parametre ve degerlerinin yavas yavas ve
belirli araliklarla peyderpey goénderilmesinden olusur. Ornegin Slow Message Body saldirisi
yapabilen bir ara¢ sunucuya sdyle bir http talebinde bulunabilir:

POST /HTTP/1.1CRLF

Host: 10.10.25.116:80CRLF

User-Agent: Mozilla/5.0 (Macintosh; Mac OS X 10.7;) Gecko/2101 Firefox/5.0.1CRLF
Content-Length: 8192CRLF

Connection: closeCRLF

Referer: http://code.google.com/p/slowhttptest/CRLF

Content-Type: application/x-www-form-urlencodedCRLF

Accept: text/html;q=0.9,text/plain;q=0.8,image/png,*/*;q=0.5CRLF

CRLF

foo=bar

. n seconds
&rjP8=du7FKMe
. n seconds

&93zglx=jgfpop]

Not: Tool http talebinin body'sinde yer alacak parametre ve degerlerini rasgele string'lerden
olusturur ve parametre ismi ve degerinin max limit'lerini belirler.



Sunucu http talebi POST olmasi dolayisiyla paketin sonlandigini ¢ift CRLF ile degil, http
talebindeki Content-Length header'inin aldig1 byte degeri ile anlar. Http talebinin body'sindeki
boyut bu byte degerine ulastiginda sunucu paket tamamland: der ve baglantiy1 kapatir. Dolayisiyla
eger http yanitinin body'sindeki parametre ve degerleri yavas yavas gonderilirse sunucuda bir
baglant: siirekli agik tutulmus olur. Tool tarafindan bu baglant1 gibi ayn1 islemin gerceklestirilecegi
100'lerce baglant1 agilirsa web sunucunun baglanti havuzu tiikenir ve sunucu bagka istemcilere
baglanti sunamayacag icin servis dis1 kalir.

iii) Slow Read Attack

Slow http saldirilar1 arasinda 6nlenmesi en gii¢ saldir tiirii olan Slow Read Attack gonderilen http
talebi sonrasi gelen yanitin istemci tarafinda yavastan okunmasi suretiyle gerceklesir. Bu sekilde
hedef sunucuda olabildigince ¢ok baglant1 aktif birakilmaya ¢aligilir. Bu saldir tiiriinde istemci http
yanit paketini normalde olmasi gerektigi gibi alir ve http yanit paketi istemcinin kernel buffer'ina
(cekirdek tamponuna) yerlesir. Ancak sunucudan http yanit paketinin istemciye transferi ilk
asamada network layer'da gerceklesir. Dolayisiyla kernel buffer'daki http yanit paketinin uygulama
katmanina (web tarayiciya) iletilmesi sonraki asamadir. iste slow message body attack bu yapidan
faydalanir ve Application Layer'daki uygulama kernel buffer'daki http yanit paketini yavas yavas
okuyarak paketin tamamini okumay geciktirir. Boylelikle uygulama katmaninda paket tamamen
okunana kadar hedef web sunucu beklemede birakilmis olur. Bu islem web sunucuda bir
baglantinin agik birakilmasini saglar. Tool tarafindan bu baglanti gibi ayni iglemin (yavas okuma
isleminin) gerceklestirilecegi 100'lerce baglanti agilirsa web sunucunun baglanti havuzu
tiikenecektir. Bunu sonucunda sunucu bagka istemcilere baglanti sunamayacagi icin yine servis dis1
kalacaktir.

Asagida istemci ve Web sunucu arasindaki http talep ve yanit paketlerinin transfer koridorunu
goriintiilemektesiniz:

Summary of the internet architecture

Goriildiigii tizere Network Layer (Data-Link Layer) da veri transferi gerceklesiyor. Gelen bu veri



uygulama katmanina ait oldugu icin daha sonra Application Layer'a iletilecektir. Asagida ise
Application Layer'daki uygulamanin alt katmandan gelen veriyi cektigini goriintiilemektesiniz:

icerigi Cekme Talebi

Application Web browser
Presentation \
5ession Uygun Formatta
Transport Icerik Verilir
Nefwork

Data Link
Phusical

b. Uygulama
(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.

slowhttptest tool'u slow teknigini kullanarak web sunucularina dos saldirilar1 yapmaya yaran bir
aractir.

Asagidaki dort slow saldir tiiriinii gerceklestirir:

- Slow Headers (Slowloris olarak da bilinir)
- Slow Message Body (Slow Http Post olarak da bilinir)
- Slow Read (Slow Read olarak bilinir)
i) Slow Header Attack (Slowloris Attack) - [Basarili Olundu]

Asagidaki komut ile hedef web sunucuya saniyede 200 tane olmak iizere toplam 1000 adet baglanti
istegi gonderilir. Agilan bu baglantilardan gonderilen http taleplerine 10 saniye araliklarla siirekli
http header eklemlenmek iizere gonderilir. Hedef web sunucu 3 saniye boyunca http yanit
gonderemediginde ise servis dis1 kalmistir denir.

Saldiran Sistem Ubuntu 14.04 LTS Ana Makinasi
Hedef Sistem DVWA - WebGoat (ubuntu 14.04) Sanal Makinasi (Apache)



> ./slowhttptest -H -c 1000 -r 200 -i 10 -x 24 -p 3 -t GET -u http://172.16.3.122 -g -0
slow_header_stats

Cikti:

service available: NO

-H : slowhttptest'in slow header attack parametresidir. Http header'larinin yavags yavas
ve sirayla yollandig1 bitmemis http talepleri yapilmasini saglar.

-C : Test sirasinda kullanilmak {izere baglanti sayisini belirler. (connection)

T : Birim saniyede kurulacak baglant1 sayisinmi belirler. (rate)

-1 : Birbirini takip eden veriler arasindaki génderim zaman araligini belirler. (interval)

-X : Birbirini takip eden verilerden her biri icin gegerli maksimum boyutu belirler.

-p : Http yamitim1 bekleme siiresini belirtir. Http yanitin gelmesi beklenirken bu siire
asildiginda DoS gerceklesti denir. (probe)

-t : Http talep ismi alir. Orn; GET,HEAD,POST, FAKEVERB,...

-u : Hedef web uygulamasinin adresi girilir.

-g : Test bittiginde csv ve html formlarinda iki belge hazirlar.

-0 : Test bittiginde -g ile olusan csv ve html formlarinin ismini belirler.

ii) Slow Message Body Attack (Slow Http Post Attack) - [Basarili Olundu]

Asagidaki komut ile hedef web sunucuya saniyede 200 tane olmak iizere 3000 adet baglanti istegi
gonderilir. Acgilan bu baglantilardan génderilen http taleplerinin body'sine 110 saniye araliklarla
stirekli POST parametre ve degeri eklenmek {izere gonderilir. Content-Length degeri olarak 8192
byte belirtildigi icin body'deki POST parametre ve degerleri toplam boyutu 8192 byte olana kadar
baglanti acik kalir (not: parametre ve degerlerinin her birinin maksimum karakter sayis1 10 byte
olarak belirlenir). Hedef web sunucu tiim bu iglemler olurken 3 saniye boyunca http yanit
gonderemez ise servis dis1 kalmistir denir.

Saldiran Sistem Ubuntu 14.04 LTS Ana Makinasi
Hedef Sistem Windows Server 2008 Standard (R2 Oncesi) (IIS 7.0)

> ./slowhttptest -B -c 1000 -r 200 -i 110 -s 8192 -x 10 -p 3 -t POST -u
http://172.16.3.128/deneme.php -g -o slow_body_stats

Cikti:
service available: NO

-B : slowhttptest'in slow message body attack parametresidir. Http taleplerinin
body'sinde yer alan parametre ve degerlerinin sirayla ve yavas yavas yollandig1
bitmemis http talepleri yapilmasini saglar.

-C : Test sirasinda kullanilmak {izere baglanti sayisini belirler. (connection)

T : Birim saniyede kurulacak baglant1 sayisinmi belirler. (rate)



-1 : Birbirini takip eden veriler arasindaki génderim zaman araligini belirler. (interval)

-S : Http taleplerindeki Content-Type header'inin degerini belirler. Boylece http
talebinin body'sinde gidecek verinin toplam biiytikliigii belirlenir.
-X : Birbirini takip eden verilerden her biri icin gecerli maksimum boyutu belirtir.

Boylece http talebinin body'sine koyulacak parametre ve degerlerinin her birinin
maksimum uzunluk limiti belirlenir.

-p : Http yanmitim1 bekleme siiresini belirtir. Http yanitin gelmesi beklenirken bu siire
asildiginda DoS gerceklesti denir. (probe)

-t : Http talep ismi alir. Orn; GET,HEAD,POST, FAKEVERB,...

-u : Hedef web uygulamasinin adresi girilir.

-g : Test bittiginde csv ve html formlarinda iki belge hazirlar.

-0 : Test bittiginde -g ile olusan csv ve html formlarinin ismini belirtir.

Not:

Slow Message Body Attack post islemini handle edebilen bir sayfaya ancak yapilabilir. Dolayisiyla
bu saldirida vulnerable url'yi bulmak sarttir (Yani post islemini handle eden bir sayfay1 bulmak
sarttir). Windows Server 2008 Standard makinasinda deneme.php dosyasi bu sekilde
olugturulmusgtur. Orn;

deneme.php

<?php
header("Content-Type: text/html; charset=UTF-8");

if (isset($_POST["name"])) {
echo "username : ".$_POST["name"]."";

}

if (isset($_POST["psw"])) {
echo "password : " . $_POST["psw"]."";
}

7>

Bu sekilde http://172.16.3.128/deneme.php url'sine yapilacak Slow Message Body Attack ile hedef
IIS 7.0 sunucusu servis dis1 kalacaktir.

Burada bir nokta vardir: Post handle eden sayfadaki $_POST ile cekilen degiskenlerin isimlerinin
ne oldugunun bir 6nemi yoktur. Sadece POST taleplerine acik bir sayfa bulmamiz yeterlidir. Boyle
bir sayfaya yapilacak Slow Message Body saldirisi ile IIS 7.0 servis dis1 kalacaktir.

Eger POST taleplerine acik bir sayfa degil de 6rnegin GET taleplerine acik bir sayfaya Slow
Message Body saldirisi yapilirsa sunucu zafiyete sahip olsa bile DoS gerceklesmeyecektir. Bu
durum Windows Server 2008 Standard sanal makinasindaki IIS 7.0 sunucuya yaptigim ilk Slow
Message Body DoS saldirilarinda (default IIS 7 welcome sayfasina yaptigim saldirilarda) basima
gelmistir. Ardindan https://github.com/shekyan/slowhttptest/issues/49 linkinden edindigim bilgi ile
POST handle eden bir sayfa olmasi gerektigini 6grenip IIS 7.0 sunucusuna PHP kurdum ve POST
handle eden deneme.php isimli bir sayfa olusturdum. Son olarak bu sayfaya yaptigim Slow
Message Body saldiris1 sonucunda ise bagariya ulagtim.

Not 2:



Yukaridaki uygulama sonrasi tecriibe edildigi {izere saldirisi sirasinda Windows Server 2008 (R2
Oncesi) makinesinde servis dis1 kalma etkisinin gerceklestigi goriilmiistiir. Ancak bu etki sadece
betik dili (php, asp,...) uzantili dosyalara (web sayfalarina) erisimde goriilmiistiir. Diger uzantili (txt,
html,...) dosyalara (web sayfalarina) erisimin o siralarda halen devam edebildigi goriilmiistiir.
Anlasildigi iizere yaptigimiz bu saldir IIS 7 sunucusunun sadece PHP modiiliinii etkilemistir. IIS 7
‘ye sonradan eklenen bu PHP modiilii servis dis1 kalma saldirisi ile diisse bile IIS web sunucu
yazilimi kendine default olarak yer alan txt, html,... gibi uzantilara sahip dosyalar istemciye
dondiirebilme servisine sahip oldugundan ayakta kalabilmistir. Burada etkilenen sadece betik dili
uzantili web sayfalarina erigsim olmustur. Diger uzantili dosyalar saldiridan etkilenmemistir.
Ornegin saldin sirasinda deneme.php’ye ya da ekstradan test amagh olusturulmus bagka bir php
dosyasina (abc.php’ye) erisimin engelli oldugu goriilmiisken o siralarda default.html sayfasina ya
da yine test amach olusturulmus bagka bir dosyaya (xyz.txt dosyasina) erisimin siirekli olarak
devam ettigi gorilmiistiir.

iii) Slow Read Attack - [Hedef Sistem Bu Zafiyete Sahip Olmadigindan Basarilamadi]

Asagidaki komut ile hedef web sunucuya saniyede 200 tane olmak {izere 8000 baglanti istegi
gonderilir. TCP window boyutu olarak 512 ile 1024 arasi rasgele degerler secilir. Acilan
baglantilarin her biri icin 5 saniyede bir 32 byte veri okumasi yapilir. Tiim bu islemler olurken eger
web sunucudan gelen http yanitlar1 3 saniye boyunca gelmezse hedef web sunucu servis disi
kalmistir denir.

/slowhttptest -X -c 8000 -r 200 -n 5 -w 512 -y 1024 -z 32 -p 3 -1 350 -u http://172.16.3.122 -g -0
slow_read_stats

-X : slowhttptest'in slow read attack parametresidir. Http yanitinin yavas yavas
okunmasini saglar.

-C : Test sirasinda kullanilmak {izere baglanti sayisini belirler. (connection)

-n : Http yamit paketinin yavas yavas ve parca parca okunma zaman araligini
saniye cinsinden belirler.

-w : TCP window araliginin baslangicini belirler.

-y : TCP window araliginin bitisini belirler.

-z : Her bir read() isleminde kernel buffer'dan alinacak byte'larin sayisim belirler.

-p : Http yamitin1 bekleme siiresini belirtir. Http yanitin gelmesi beklenirken bu siire
asildiginda DoS gerceklesti denir. (probe)

-1 : Test siiresini belirtir.

-u : Hedef web uygulamasinin adresi girilir.

-g : Test bittiginde csv ve html formlarinda iki belge hazirlar.

-0 : Test bittiginde -g ile olusan csv ve html formlarinin ismini belirtir.
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