Dom XSS

XSS zafiyetleri tige ayrilirlar. Bunlar Stored Xss, Reflected Xss ve Dom Xss' tirler. Stored Xss
girilen input'un filtrelenmeden hedef web uygulamasinin veritabanina kaydoldugu ve oradan
cekilerek web uygulamasi igerisinde kullanildig1 durumda ortaya cikar. Reflected Xss girilen
input'un filtrelenmeden oldugu gibi web uygulamasinin bir noktasina yansitildigi durumda ortaya
cikar. Dom Xss ise yine girilen input'un filtrelenmeden oldugu gibi web uygulamasinin bir
noktasina yansitildigir durumda ortaya cikar.

Goriildiigii iizere Dom Xss zafiyeti Reflected xss zafiyetine benzer. ikisi de girilen input
filtrelenmeden web sayfasina yansitildig1 zaman ortaya ¢ikarlar. Fakat Dom Xss de girilen input
reflected xss'in aksine server'a gitmez. Onun yerine gonderilen input client tarafindaki javascript
kodlamalarina gider, islenir ve tarayiciya yansir. Boylece eger hedef web uygulamasinda client
tarafinda filtreleme yapilmadiysa girilen xss kodlar1 ekrana oldugu gibi yansiyacak ve calisacaktir.
O nedenle Dom Xss i¢in filtrelemeler client tarafinda yapilmalidir. Reflected xss'de ise girilen input
server'a gidip donerek ekrana yansitildig icin server tarafinda filtreleme yapilmahdir.

Dom Xss zafiyeti goriildiigii tizere istemci tarafh filtreleme eksikliginden meydana gelmektedir.
Dom XSS saldirisinin nasil yapildigina gelecek olursak Dom Xss saldiris1 hedef web uygulamasinin
url'si sonuna hash (#) karakteri konarak gerceklestirilir. Url sonundaki # karakteri sayesinde url
enter'landiginda sunucuya talep gitmeyecektir. Dolayisiyla url'deki # karakteri sonrasina javascript
kodu girersek ve eger hedef web uygulamasi mevcut url'yi oldugu gibi ekrana yansitan bir
javascript kodlamasina sahipse bu durumda url'ye koydugumuz xss kodlar: ekrana yansiyacaktir ve
Dom Xss saldirisi gerceklesmis olacaktir.

Uygulama

(+) Dom XSS'in temel bir uygulamasi gosterilmistir. Bu uygulama eski tarayicilarda ise
yaradigindan test edilememistir. Ancak yeni tarayicilarda basariyla tatbiki Uygulama 2'de
gosterilmisgtir.

Dom Xss zafiyeti asagidaki gibi bir kodlamaya sahip web sayfalarinda meydana gelir:

/var/www/DOM XSS Uygulamasi/dom_xss_vulnerability.html Kaynak Kod:

<script>
document.write("<b>Current URL</b> : " + document.baseURI);
</script>

Yukaridaki kodlamamay1 yorumlayacak olursak zafiyete sahip web uygulamasinin kaynak
kodundaki javascript kodu document.baseURI ile adres cubugundaki mevcut url'yi cekmektedir.
document.write() ile de mevcut url'yi ekrana basmaktadir. Goriildiigii iizere cekilen url hicbir
denetlemeye tabi tutulmadan oldugu gibi ekrana basilmaktadir. Simdi zafiyete sahip bu sayfay1
tarayicida goriintiileyelim.



Tarayic1 Adres Cubugu
http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html
Output:

Current URL : http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html

Goriildiigii tizere url oldugu gibi ekrana basilmistir. Simdi url'ye # isareti ile beraber xss kodlar1
ekleyelim.

Tarayic1 Adres Cubugu

http://localhost/DOM XSS
Uygulamasi/dom_xss_vulnerability.html#<script>alert('xss")</script>

Output:

Current URL : http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html#

Yukarndaki islem sonrasi tarayici ekranina alert popup' gelecektir. Boylece hedef web
uygulamasinin zafiyete sahip oldugunu gormiis olacagiz. Hedef web uyglamasinda istedigimiz
javascript kodunu calistirabilecegimizi anladiktan sonra buradan hareketle url sonuna cerez ¢alan
kodlar1 koyabilir, url'yi farkl bir gériiniimle kurbanlara génderebilir ve kurbanlarin linke tiklamasi
sonrasi zafiyete sahip web uygulamasindaki gerezlerini calmay1 umabiliriz.

Not:

Xss saldirilar1 Chrome tarayicisinda Xss_Auditor tarafindan 6nlendiginden chrome'da ise
yaramayacaktir. Firefox 40 ve iizeri tarayicilarda ise xss saldirilar1 yapilabilmesine ragmen
Dom Xss saldirilar1 yapilamadigindan yukaridaki saldir1 sonucu alert popup't gelmeyecektir.
Firefox 40 ve iizerinde dom xss saldiris1 yapma demosu bir sonraki baglikta anlatilacaktir.



Uygulama 2
(+) Birebir denenmistir ve basariyla uygulanmstir.

Dom Xss zafiyeti asagidaki gibi bir kodlamaya sahip web sayfalarinda meydana gelir:

/var/www/DOM XSS Uygulamasi/dom_xss_vulnerability.html Kaynak Kod:

<script>
document.write("<b>Current URL</b> : " + document.baseURI);
</script>

Yukaridaki kodlamamay1 yorumlayacak olursak zafiyete sahip web uygulamasinin kaynak
kodundaki javascript kodu document.baseURI ile adres cubugundaki mevcut url'yi cekmektedir.
document.write() ile de mevcut url'yi ekrana basmaktadir. Goriildiigii iizere cekilen url hicbir
denetlemeye tabi tutulmadan oldugu gibi ekrana basilmaktadir. Simdi zafiyete sahip bu sayfay1
tarayicida goriintiileyelim.

Tarayic1 Adres Cubugu (Firefox 40 ve iizeri icin)
http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html
Output:

Current URL : http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html

Gortiildiigii tizere url oldugu gibi ekrana basilmistir. Simdi url'ye # isareti ile beraber xss kodlar1 da
ekleyelim. Ardindan enter ile saldiriy1 baglatalim.

Tarayic1 Adres Cubugu (Firefox 40 ve iizeri)

http://localhost/DOM XSS
Uygulamasi/dom_xss_vulnerability.html#<script>alert('xss")</script>

Output:

Current URL : http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html#
%3Cscript%3Ealert(%27xs5%27)%3C/script%3E

Gortildiigii iizere url ekrana encode edilmis halde yansimistir. Demek ki document.baseURI mevcut
url'yi encode'lanmis halde cekti ve decode etmeden document.write()'a yerlestirdi. Bu nedenle script
kodumuz encode halde yansitildigindan tarayici tarafindan ¢aligtirilamadi. Sonug olarak Dom Xss
saldiris1 bagarisiz oldu. Firefox 40 ve iizeri tarayicilarda Dom Xss saldirilarinin ise yarayabilmesi



icin hedef web sayfalari su yapida olmahdirlar.
/var/www/DOM XSS Uygulamasi/dom_xss_vulnerability.html :

<script>
document.write("<b>Current URL</b>: " +
decodeURIComponent(document.baseURI));
</script>

Goriildiigii tizere adres cubugundan cekilen url decode edilerek document.write()'a
yerlestirilmektedir ve o sekilde ekrana basilmaktadir. $imdi bu javascript kodlamasina sahip web
sayfasina yine Dom Xss saldirisi diizenleyelim.

Tarayic1 Adres Cubugu (Firefox 40 ve iizeri)

http://localhost/DOM XSS
Uygulamasi/dom_xss_vulnerability.html#<script>alert('xss')</script>

Output:
Current URL: http://localhost/DOM XSS Uygulamasi/dom_xss_vulnerability.html#
Yukanidaki url enter'landiginda ¢iktidan da goriilebilecegi gibi javascript kodlar1 ekranda

goriinmemektir. Demek ki javascript kodlar1 kaynak koda olmasi gerektigi gibi yerlesmistir.
Yukandaki url enter'landiginda asagidaki gibi popup ekrani bizi karsilayacaktir.

Mozilla Firefox
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Goriildiigii tizere adres cubugundaki url girdigimiz xss kodu ile beraber istemci tarafinda cekildi ve
ekrana basildi. Boylece script kodumuz ¢alisti ve ekrana popup geldi. Sonug olarak hedef web
uygulamamizin zafiyete sahip oldugunu anlamigs olduk. Simdi yapilabilecek islem hedef web
uygulamasinin url'sine cerez calan xss kodlarim1 koymak ve url'yi farkl bir goriiniisle kurbanlara
gondermektir. Kurbanlar url'ye tikladiklarinda hedef web uygulamasindaki cerezleri saldirgana
gondereceklerdir ve boylece kurbanlarin oturumu devralinabilecektir.



Dom Xss Nasil Onlenir?

Istemci tarafinda yer alan javascript kodlar1 mevcut url'yi gektiklerinde oldugu gibi ekrana
yansitmamaldirlar. Cektikleri Url'yi denetime tabi tutmalidirlar. Ancak bu denetleme (veya
filtreleme) ile ugrasmak yerine asagidaki gibi pratik bir yap1 da kullanilabilir.

samplePage.html:
<b>Current URL:</b> <span id="content"></span>
<script>

document.getElementBylId("content").textContent = document.baseURI;
</script>

Yukarida goriildiigii {izere adres cubugundan cekilen url textContent property'si ile belirlenen tag'lar
arasina yerlestirilmektedir. TextContent property'si aldig1 degeri diger property'lerin aksine
encode'layarak tag'larin arasina koydugundan olas1 Dom Xss saldirisinin 6niine gecilmis olacaktir.
Sonug olarak filtreleme yerine javascript'in kendi property'si textContent ile de Dom Xss'e kars1
giivenlik saglanabilmektedir.

Ekstra
document.baseURI gibi baska url ceken property'ler de vardir. Bunlar;
document.baseURI // Mevcut diigiimiin temsil ettigi sayfanin adres cubugundaki
// adresini dondiiriir. (6rn; node.baseURI)

document.URL // 'Yalmzca html sayfalarinin adres cubugundaki adresini
// dondtirtir

document.documentURI // Tiim sayfalarin adres cubugundaki adresini dondiiriir.
document.referrer // Mevcut sayfanin adres cubugundaki adresini dondiiriir.
location.href // ' Yalin halde iken adres cubugundaki adresi dondiiriir (Elle

// set edildiginde ise yonlendirme yapar)

( Daha fazlasi i¢in bkz. https://www.netsparker.com/blog/web-security/dom-based-cross-
site-scripting-vulnerability/ )



Tarayicidaki bir diigiime veri koymanin birden fazla yolu vardir. Orn;

document.write("......... ") // Kok diiglim content'ine string konur.
(element).innerHTML ="........." // Belirlenen diigimiin content'ine string
// konur.

n

(element).src = ".......... // Belirlenen diiglimiin src attribute'una

// string konur.
Dolayisiyla url ¢eken bir property ve diigiime o degeri koyan property kombinasyonlarindan
herhangi biri kullamldiginda eger denetleme yapilmamissa Dom Xss saldirisi gerceklesebilir.
Not:
document.write("..."), ...innerHTML gibi baska javascript sink’leri de vardir. Listesi i¢in bkz.

https://portswigger.net/web-security/cross-site-scripting/dom-based#which-sinks-can-
lead-to-dom-xss-vulnerabilities
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