Referer ve Referrer-Policy Header
Referer Header
a. Referer Header Nedir?

Referer bashgi bir http request baghigidir. Referer header'r bir web sitesindeki linkten bir bagka
sayfaya atladigimizda atladigimiz sayfaya nereden geldigimizi gosteren link degerini alir. Boylece
web site sahipleri uygulamalarina trafigin nereden geldigini gozlemleyebilirler. Bir 6rnek vermek
gerekirse scotthelme.co.uk web sitesi sahibi kendisine gelen trafikten 4000 kullanicinin twitter'dan
geldigini gozlemlemis. Asagida bu site sahibinin web sitesine gelen 4000 kullanicinin yaptig: http
request'i gérmektesin.

Request Headers:
Host: scotthelme.co.uk

Referer: https://twitter.com/Scott_Helme/status/760790725
Upgrade-Insecure-Requests: 1

Goriildiigii tizere yukaridaki talebi yapan kullanici scotthelme.co.uk sitesine
twitter.com/Scott_Helme/status/760790725 sitesinden gelmistir.

Uygulama

(+) Birebir denenmistir ve basariyla uygulanmstir.

Diyelim ki bir kullanic1 olarak www.includekarabuk.com sitesinde bulunmaktayiz. Referer
header'in1 gozlemlemek adina burp ile tarayicimiz ve sunucu arasina girdigimizi ve http

request'lerin oniinii kestigimizi varsayalim. Ardindan www.includekarabuk.com sitesindeki genel
kategorisine (linkine) tiklayalim.

HTTP Request:

GET /kategoriler/genel/ HTTP/1.1

Host: www.includekarabuk.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:58.0) Gecko/20 Firefox/58
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: http://www.includekarabuk.com/

Cookie: PHPSESSID=n9ti75hr8ae69b5ep00d117n94

Connection: close

Upgrade-Insecure-Requests: 1

Goriildiigii tizere Genel kategorisi sayfasini talep ederken geldigimiz sayfa olarak
www.includekarabuk.com oldugu belirtilmis. Bu talep sonras1 Genel kategorisine geliriz. Buradan
hareketle bagka bir kategoriye tiklayalm. Ornegin Java Programlama'ya:



http://www.includekarabuk.com/
http://www.includekarabuk.com/
http://www.includekarabuk.com/

HTTP Request:

GET /kategoriler/javaprogramlama/ HTTP/1.1

Host: www.includekarabuk.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:58.0) Gecko/20 Firefox/58
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: http://www.includekarabuk.com/kategoriler/genel/

Cookie: PHPSESSID=n9ti75hr8ae69b5ep00d117n94

Connection: close

Upgrade-Insecure-Requests: 1

Goriildiigii tizere Java Programlama kategorisi sayfasini talep ederken geldigimiz sayfa olarak
www.includekarabuk.com/kategoriler/genel (Yani Genel kategorisi) oldugu belirtilmis. Dolayisiyla
her bir linke tikladigimizda bir énceki bulundugumuz link Referer header'ina yerlesmektedir ve
boylelikle http request ile sunucuya gitmektedir.

Referer Header ile Dogan Zafiyet

Bir web uygulamasi yonlendirme hedef adresi olarak eger local bir adresi degil de http request
header'1 olan referer header'indan gelen adresi kullanirsa open redirection diye adlandirilan bir
zafiyete neden olabilir. Ciinkii eger saldirgan hedef web sitesi kullanicisi ile web sunucusu arasina
girerse ve Referer header'ini bir phising sayfasi linki yaparsa uygulama kullaniciyi bir phising
sayfasina yonlendirebilir ve oltalama saldirisiyla karsi karsiya birakabilir.

Ornegin 6 ay 6nce Moodle web uygulamasinda open redirect zafiyeti ortaya ¢ikmustir. Soyle ki
Moodle redirect() fonksiyonu get_referer() ile beraber giivensiz bir sekilde

[ redirect(get_referer()) ] kullaniyordu. Referer header'1 bir kisit altina alinmadigindan saldirganlar
araya girip kullanicilar1 rasgele web sitelerine phising amaciyla yonlendirebilmekteydiler.
Dolayisiyla kullanicilarin phising saldirisiyla karsi karsiya birakmamak icin web gelistiricileri
Referer header'ini bir denetim altina koymak durumundadirlar.

Referer header1 ayn1 zamanda kullanici gizliligini de ihlal edebilmektedir. Ornegin Referer header't
siteler aras1 atlamalarda kaynak sitede kullanilan kritik parametrelerin diger siteye aktarimina neden
olabilir. Dolayisiyla kullanicilarin gizliligini ihlal eden bir web uygulamas: gelistiricisi olmamak
icin Referer header'ini bir denetim altina koymak gerekir.

Referer Header ile Dogan Zafiyete Co6ziim
Iki ¢6ziim yolu vardur:
- Script dili ile kisit koyma

- Referrer-Policy header" ile kisit koyma

Referer header" ile dogan zafiyet web uygulamalarinda yonlendirme mekanizmalarinin dogrudan
Referer header'indan gelen linke gore yonlendirme yapmalarindan dolay ileri geliyordu. Bu
problem kodlama ile ¢oziilebilmektedir. Ornegin Moodle icin get_referer() fonksiyonu redirect()
fonksiyonu ile giivensiz bir bigcimde [ redirect(get_referer()) ] kullanildigindan saldirganlar araya



girip Referer'1 degistirerek kullanicilar1 phising sayfalarina yonlendirebiliyordu. Moodle igin
get_referer() fonksiyonunun ciktisi local bir URI ile replace edilerek giivenlik sorunu ¢6ziime
kavusabilir. Diger bir yontem ise http response'da Referrer-Policy header'1 kullamimidir. Ornegin;

Response Header:

Referrer-Policy: no-referrer // Referer header'1 bulunulan web
// uygulamasi icin istemci tarafinda
// komple gonderimi engellenir.

Yukaridaki kullanim ile web uygulamasi kullanicisinin tarayicisina ilgili web uygulamasinda
bulundugu siirece asla Referer header'im ilgili web sunucusuna génderme demis oluruz. Boylece
phising ya da gizlilik ihlali problemleri hallolmus olur. Daha spesifik bir Referer kisitlamasina
gitmek icin

mnmn
b

no-referrer,
no-referrer-when-downgrade,
same-origin,

origin,

strict-origin,
origin-when-cross-origin,
strict-origin-when-cross-origin,
unsafe-url

degerleri kullamlabilir. Bu cesitli kisitlar i¢in daha detayl bilgiye Referrer-Policy Header baghginda
ulasabilirsin.

Referrer-Policy header'in1 web sunucusundan dénen http yanitlarina eklemek igin;

Not: Apache Referrer-Policy header'in1 uygulamal olarak eklemek igin bkz.
Ubuntu Masaiistii / Paketleme icin Gozden Gegirilecekler / Sikilastirmalar / Apache'de
Http Giivenlik Basliklarim1 Ekleme.docx

# Nginx sunucular da konfigurasyon dosyasina
add_header Referrer-Policy "no-referrer";

# Apache sunucular da apache2.conf dosyasina
Header always set Referrer-Policy "no-referrer”

# 1IS sunucular da Web.Config dosyasindaki <customHeaders> tag'lar1 arasina
<system.webServer>
<httpProtocol>
<customHeaders>
<add name="Referrer-Policy" value="no-referrer" />
</customHeaders>



</httpProtocol>
</system.webServer>

satirlar1 eklenmelidir ve web sunucu yazilimi yeniden baglatilmalidir. Béylece http response'larda
Referrer-Policy header1 gelecektir ve kullanicilarin web uygulamasindaki programlama hatasindan
kaynakl bir olasi phising saldirisiyla karsi karsiya kalmalar1 6nlenmis olacaktir. Ayrica geldikleri
siteye dair link ve parametreler islenmediginden gizlilikleri temin edilmis olacaktir.

Referrer-Policy Header
a. Referrer-Policy Header Nedir?

Referer bashigi bir http response bagligidir. Asagidaki degerleri alabilir:

mnmn
b

no-referrer,
no-referrer-when-downgrade,
same-origin,

origin,

strict-origin,
origin-when-cross-origin,
strict-origin-when-cross-origin,
unsafe-url

no-referrer
Referrer-Policy header1 no-referrer ile kullanildiginda bulunulan web uygulamasindan yapilan her
talepte referer header'inin génderimi yapilmasin denmis olur.

Response Header:

Referrer-Policy: no-referrer

Ornegin;
Source Destination Referrer
https://scotthelme.co.uk/blog1/ http://scotthelme.co.uk/blog2/ NULL
https://scotthelme.co.uk/blog1/ https://scotthelme.co.uk/blog2/ NULL
http://scotthelme.co.uk/blog1/ http://scotthelme.co.uk/blog2/ NULL
http://scotthelme.co.uk/blog1/ http://example.com NULL
http://scotthelme.co.uk/blog1/ https://example.com NULL
https://scotthelme.co.uk/blog1/ http://example.com NULL

same-origin

Referrer-Policy header1 same-origin ile kullanildiginda bulunulan web uygulamasindan bagka web
uygulamalarina yapilan taleplerde referer header'inin génderimi yapilmasin denmis olur. Bulunulan
web uygulamasi kapsami igerisinde yapilan taleplerde ise Referer header't gonderimi agik olsun
denmis olur.



Response Header:

Referrer-Policy: same-origin

Source Destination Referrer
https://scotthelme.co.uk/blog1/ https://scotthelme.co.uk/blog2/ https://scotthelme.co.uk/blog1/
http://scotthelme.co.uk/blogl/ http://scotthelme.co.uk/blog2/ http://scotthelme.co.uk/blog1/
https://scotthelme.co.uk/blog1/ http://example.com/ NULL
https://scotthelme.co.uk/blog1/ https://example.com/ NULL
https://scotthelme.co.uk/blog1/ http://scotthelme.co.uk/blog2/ NULL

Not: Sonuncu satirda birisi http digeri https oldugu icin ayr kapsamlarda
degerlendirilmektedir.

no-referrer-when-downgrade

Referrer-Policy header'1 no-referrer ile kullanildiginda bulunulan web uygulamasinda http den http
've gidildiginde Referer header'r kullanilsin, http'den https'e gidildiginde Referer header't
kullanilsin, https den https'e gidildiginde yine Referer header'1 kullanilsin, fakat https'den http'ye
gidildiginde Referer header kullanilmasin denmis olur.

Response Header:

Referrer-Policy: no-referrer-when-downgrade

Ornegin;

Source Destination Referrer

https://scotthelme.co.uk/blog1/
https://scotthelme.co.uk/blog1/
http://scotthelme.co.uk/blog1/

http://scotthelme.co.uk/blog2/ NULL

https://scotthelme.co.uk/blog2/
http://scotthelme.co.uk/blog2/

https://scotthelme.co.uk/blog1/
http://scotthelme.co.uk/blog1/

http://example.com http://scotthelme.co.uk/blog1/
https://example.com http://scotthelme.co.uk/blog1/
http://example.com NULL

http://scotthelme.co.uk/blog1/
http://scotthelme.co.uk/blog1/
https://scotthelme.co.uk/blog1/

Tiim Referrer-Policy degerlerini goriip tercihe uygun olani se¢mek icin https://scotthelme.co.uk/a-
new-security-header-referrer-policy/ sitesinden detaylica veya https://developer.mozilla.org/en-US/
docs/Web/HTTP/Headers/Referrer-Policy sitesinden 6z bir sekilde yararlanilabilir.
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