Second Order Sql Injection

Second Order Sql Injection kullanicidan gelen kétii amagh kodun ilk yerlestigi sorguda zafiyet
teskil etmedigi ancak daha sonra kullanildig1 sorgularda zafiyet tegkil ettigi durumlara denir. Daha
detayl ifade edecek olursak second order sql injection sql kodlarinin sisteme gonderilmesi sonrasi
ilk sorguyu gecip veritabanina oldugu gibi kaydedilmesi, ardindan kaydedilen verinin uygulamaya
ait bir baska sayfa tarafindan ¢agirilmasi sonucu ortaya ¢ikan zafiyete denir.

Second Order Sql Injection saldiris1 adim adim su sekilde gerceklesir. Kétii amagh sql kodlari
uygulamaya gonderilir. Gonderilen sql kodlar1 sql ifadesine giivenlik fonksiyonlari ile giivenli bir
sekilde (string'lestirilerek) yerlestirilir. Fakat gonderilen sql kodlarina filtreleme (ayiklama yapma)
yerine sadece string'lestirme islemi yapildigindan sql kodlar sorguya string degeri olarak yerlesir
ve oldugu gibi veritabanina kaydolur. Ardindan uygulamanin bir bagka sayfasi veritabanina
kaydedilen kaydi bir sorgu ile ceker ve ¢ekilen kaydin bir bilgisini ikinci bir sql sorgusundaki
Where clause'a dahil eder. Ikinci sgl sorgusunun Where clause'una eklenen sql kodlar1 ne
filtrelemeye ne de string'lestirmeye tabi tutulmamigsa bu durumda sorguda enjeksiyon meydana
gelecektir. Sonug olarak gidis giivenli olsa bile gelis giivenli olmadigindan sql injection saldirisi
gerceklesecektir. Bu kademeli sql injection saldirisina second order sql injection saldirisi ad1 verilir.

Wikipedia Tanimu:

Second Order SQL injection kotii amach kodlar iceren degerlerin gonderilir génderilmez
yiiriitiilmeyip bir stire tutuldugu zaman olugur. Uygulama SQL ifadesini giivenlik foksiyonlari ile
dogru sekilde encode edip gecerli SQL ifadesi olarak depo edebilir. Sonrasinda SQL injectona karsi
denetimsiz olan uygulamanin bagka bir kisminda depolanan SQL ifadesi calistirilir. Béylece sql
injection saldirisi gerceklesmis olur. Bu saldiriy1 gerceklemek igin saldirganin gonderilen degerlerin
daha sonra nasil kullanildigina dair daha fazla bilgiye sahip olmasi gerekir. Otomatik web
uygulamasi giivenlik tarayicilar bu tiir bir SQL injection'lar kolaylikla algilayamaz. Dolayisiyla
kot niyetli yazilimlarin kodun handi kisminda oldugu manuel olarak kontrol edilmelidir.

Uygulama Aciklamasi

Second Order Sql Injection zafiyetini anlatmak adina kullanilacak uygulama
/var/www/Second Order SQL Injection Uygulamasi

dizininde mevcuttur. Bu baglikta 6nce bahsedilecek uygulamanin nasil isledigi anlatilacaktir.

Sonraki baslikta ise uygulamali second order sql injection saldiris1 gerceklestirilecektir.

Oncelikle uygulamamizi tamyalhm. Uygulamamizda iki web sayfas1 mevcuttur. Birincisi
veritabanina insert eden sayfa, ikincisi veritabanindan veri ¢ekip ekrana basan sayfa. Insert eden
sayfanin kaynak kodu agagidaki gibidir.



insertPage.php

$sql_statement = "INSERT into datastore(nickname,age,firstName,lastName)
values(" . mysql_real_escape_string($_REQUEST["nickname"]) . "'," .
intval($_REQUEST["age"]) . ","" .
mysql_real_escape_string($_REQUEST(["firstName"]) . "',"" .
mysql_real_escape_string($_REQUEST["lastName"]) . ")";

$query = mysqgl_query($sql_statement, $conn) || die(mysql_error());

Goriildiigii iizere insert eden sayfaya girilen her input denetime tabi tutulmus. Ornegin
parametrelerden birine sql injection kodu girildi diyelim. Bu durumda girdigimiz bu sql injection
kodu mysql_real_escape() fonksiyonu sayesinde sorguya giivenli bir sekilde (string'lestirilerek)
yerlestirilecektir. Fakat yerlesen bu input filtrelemeye tabi tutulmadigindan (yani
ayiklanmadigindan) string olarak oldugu gibi veritabanina kaydolacaktir.

Veritabanindaki kayitlar1 ekrana basan sayfa ise agsagidaki gibi olsun.

showPage.php

// 11k Sorgu (Nickname'e gére veri ceken sorgu)
$sql_statement = "Select * from datastore where nickname="".

o,

mysql_real_escape($_POST["nickname"]) . "";

$result = mysql_query($sql_statement, $conn);
$row = mysql_fetch_row($result);

// ikinci Sorgu (Problemli Sorgu)
$sql_statement2 = "Select * from datastore where firstName="". $row[2] . """;

$result2 = mysql_query($sql_statement2, $conn);
$row2 = mysql_fetch_row($result2);

echo "<br><b><center>Database output</center></b></<br><br>";
echo "<b>$row2[0]</b><br>Age: $row2[1]<br>First Name:$row2[2]<br>Last
Name: $row2[3]<br><hr><br>";



Goriildiigii tizere ekrana basan sayfadaki ilk sorgu disaridan gelen nickname'e gére veritabanindan
bir satir gekiyor. ikinci sorgu (problemli sorgu) ise gekilen satirdaki bir bilgiyi (kolonu) kullanarak
bir bagka sorguda bulunuyor. Dolayisiyla ikinci sorguda sorguya eklenen veri veritabaninda tutulan
sql injection kodu oldugundan sql injection zafiyeti meydana geliyor. Eger ikinci sorguda
mysql_real_escape() fonksiyonu kullanilsaydi ilk sorguda veritabanindan cekilen sql injection
kodlar ikinci sorguya string'lestirilerek eklenecekti ve boylece ikinci sorguda sql injection meydana
gelmeyecekti. Fakat ikinci sorguda mysql_real_escape() denetimi kullanilmadigindan birinci
sorguda veritabanindan cekilen sql injection kodlar ikinci sorguya faal olarak eklenecektir ve ikinci
sorguda sql injection saldiris1 gerceklesecektir.

Sonug olarak sql injection kodu insert sayfasinda girilir ve veritabanina kaydolur. Sqli kodlarin
yerlestigi satirdaki ilgili kolon uygulamanin bir baska sayfasindaki sorgu ile cekilir ve kolonun
tuttugu deger aynm sayfadaki ikinci sorgunun Where clause'una yerlestirilir. Eger where clause'da
mysql_real_escape() fonksiyonu kullanilmamigsa bu durumda sql injection kodlar sorguya faal
olarak eklenir ve ekrana sql injection saldirisinin ¢iktis1 yansir. Birinci sorgu ile veritabanindan
veriyi ¢ekip ardindan cekilen degeri ikinci sorguya koyma sonucu ikinci sorguda dogan zafiyete
second order sql injection zafiyet ad1 verilir.

Uygulama (Second Order Sql Injection Saldiris1 Ornegi) // Birebir denenmistir ve
// bagariyla uygulanmigstir.

Oncelikle veritabanina veri ekleyen insertPage.php'yi bir gérelim.

Insert Page - Chromium it BE == (97%) 4)) 10:27 4%
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Insert Your Details

Nickname :
Age:
First Name :

Last Name :

HEeHDoOEna

Bu sayfaya girdigimiz veriler veritabanina kaydolmaktadir. Normalde bu sayfada sql injection'a
kars1 koruma vardir. Fakat sayfa kullanicidan gelen input'lar1 sorguya giivenli sekilde yerlestirse
bile input'lar1 oldugu gibi veritabanina kaydetmektedir. Bu nedenle veritabanina koyulan verinin
ciktigl nokta denetim altinda alinmazsa second order sql injection yapilmis olacaktir. Simdi ilk
olarak sayfaya normal veriler girelim.



Insert Page - Chromium 13 B = (97%) 4)) 10:34 {i%

[} Index of /Second © x ¥ [ Insert Page 4 localhost / localho

C 1Y | ® localhost/Second%200rder%205ql%20Injection%20Uygulamasi/1.insertPage.ph Yol e @

Insert Your Details

Nickname : test
Age: 11
First Name : test

Last Name : [tes{

[ submit

Insert Page - Chromium

[ Index of /Second € x
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Data inserted successfully

Insert Your Details

Nickname :
Age:
First Name :

Last Name :

[ submit

Ardindan girdigimiz veriyi goriintiileyebilecegimiz sayfaya (showpage.php'ye) gecelim.

See your Details - Chromium il B 2 (97%) 4)) 10:38 {%

(Y Index of /Second C x ¥ [} Insert Page [@ Seeyour Details x ¥ 4 localhost /localho: x

C Y | @ localhost/Second?:200rder%205ql%20Injection%20Uygulamasi/2.showPage.p T e @
See your Details

Nickname :

submit
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Bu sayfaya nickname'mimizi (test verisini) girdigimizde girdigimiz bilgiler ekrana gelecektir.



See your Details - Chromium

[ Index of /Second ¢ x ¥ [ Insert Page
&« C 1} @ localhost/se

[3 Seeyour Details Ak, localhost / localhc

See your Details

Nickname : test

submit
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See your Details - Chromium

[} Index of /Second ¢ x ¥ [} Insert Page

[@ Seeyour Details A localhost / localhe

“« C 1} @ localhost/se

The web application ran the second sql query internally= Select * from datastore where firstName="test'

Database output

First Name:test
Last Name: test

See your Details

Nickname :

submit

[1 Index of /Second € x ¥ [3 Insert Page
“ C 1} | @ localhost/second%200rder%205ql%

[@ Seeyour Details b, localhost / localhe

Data inserted successfully

Insert Your Details

Nickname : deneme
Age: |11
First Name : | UNION Select 1.2,3.4 #

Last Name : deneme

| submit



Sql injection kodu giivenli sekilde sorguya yerlestirilir, fakat oldugu gibi veritabanina kaydedilir.

localhost / localhost / secondordersglinjection / datastore | phpMyAdmin 4.0.10deb1 - Chromium

[ Index of /Second © x Y [ Insert Page [3 Seeyour Details i localhost / localho
&« C Y | ® localhost/ph

[T Server: localhost » [l Database: secondordersglinjection » [ Table: datastore

[E Browse | 4 Structure | [ SQL | 4 Search 3¢ Insert [i2 Export [} Import 4 Operations = ® Tracking

(Recent tables) .. v . ~ . _ _ .
- ) /&, This table does not contain a unique column. Grid edit, checkbox, Edit. Copy and Delete features are not available.

[#H1) dvwa
#F—  information_schema
[+ 4 mysql

/| performance_schema

+# Showing rows 0 - 1 (2 total, Query took 0.0003 sec)

@ phpmyadmin SELECT *
|=+ | secondordersglinjection FROM “datastore”
g New LIMIT O, 30
|+H] datastore
S [l profiling [ Infine ] [ Edit ] [ Explain S(
Show : Startrow: 0 Number of rows: | 30 Headers every | 100 rows
+ Options
nickname age firstName lastName
test 11 |test test
deneme |11 |"UNION Select 1,234 # deneme <
——
Show : Startrow: 0 Number of rows: |30 | Headers every (100 | rows

See your Details - Chromium
[ Index of /Second ¢ x ¥ [} Insert Page [@ Seeyour Details A localhost / localhe: %

“ C 1} | @ localhost/second%200rder%205q

See your Details

Nickname : deneme

[ submit
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See your Details - Chromium
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The web application ran the second sql query internally= Select * from datastore where firstName="UNION Select 1,2,3,4 #
Database output

1

Age: 2

First Name:3
Last Name: 4

See your Details

Nickname :

| submit |
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Gortildiigii tizere metin kutusuna girdigimiz ' UNION Select 1,2,3,4 # sorgusunun ¢iktis1 ekrana
yansimistir. Normalde bu sayfanin arkaplaninda ' UNION Select 1,2,3,4 # verisi veritabanindan ilk
sorgu ile cekilmistir ve ikinci sorgunun where clause'una dahil edilmistir. ikinci sorguda denetim
olmadigindan where clause'da bir enjeksiyon olmustur ve ekrana UNION'In ¢iktis1 yansimistir.
Boylece insert sayfasina ' UNION Select 1,2,3,4 yerine information_schema 'dan bilgi toplayacak
select sorgular1 koyarak show sayfasinda ciktilan goriintiileyebilir ve sql injection saldirilarimizi
boylelikle devam ettirebiliriz.

Not:
Second order sql injection zafiyetinin normal sql injection'dan farki deneme yanilma ile
girecegimiz sql kodlarinin ¢iktilarini uygulamanin bir bagka sayfasinda goriintiiliiyor
olusumuzdur.

Yararlanilan Kaynaklar
https://www.esecforte.com/second-order-sql-injection/

https://tr.wikipedia.org/wiki/
SQL_Injection#.C4.BOkincil_SQL._injection.28Second_order_SQL_injection.29



