X-Frame-Options Header

X-Frame-Options yanit baghigi legal web site ziyaretcilerini ve legal web site sahiplerini
clickjacking saldirilarina karsi koruyan bir http giivenlik bashgidir. X-Frame-Options koruma
mekanizmasini anlamak i¢in frame nedir ve clickjacking saldirisi nedir 6ncelikle bunlara bir goz
atalim.

a. Frame Nedir?

Frame tek bir html sayfasinda ayr html sayfalar1 dahil etmeye yarayan bir html etiketidir.
iframe ise tek bir html sayfasinda ayr1 ayr1 web sitelerinin html sayfalarini dahil etmeye
yarayan bir html etikedir. iFrame’ler ile 6rnegin sosyal medya paylasim butonlari, google
maps, video oynaticilar, ses oynaticilar, ve {iciincii taraf reklam hizmetleri gibi ayr ayr1 web
site html sayfalar1 web uygulamada tek bir html sayfasi icerisinde dahil edilebilirler.

b. Clickjacking Nedir?

Clickjacking saldiris1 ziyaretcilerin farkina varmadan ummadiklar1 bir web sayfa 6gesine
tiklamalar ile yasanan cesitli zararlara denir. Birgok clickjacking saldir tiirii vardur.
Bunlar arasindan ¢ogu metot olarak html iframe’lerle alakali suistimal (exploitation)
yolunu takip ederler ve bu saldirilara karsi 6nlemler de sayfa frame’leme {izerine
yogunlasir.

Clickjacking saldir tiirlerinden giris anlaminda birini ifade edecek olursak érnegin bir
saldirganin tiklanabilir bir nesnenin (6rn; butonun veya linkin) tizerinde transparan (seffaf /
goriinmez) bir iframe koymasi bir clickjacking saldirisi tiiriidiir. Bu clickjacking saldirisinda
sadece tiklanabilir nesne sayfada goriiniir, fakat bu tiklanabilir nesnenin {izerinde seffaf /
goriinmez bir iframe vardir. Dolayisiyla bir kullanic1 tiklanabilir nesneye tikladiginda
tiklanabilir nesne yerine iizerindeki seffaf / goriinmez iframe’e tiklamis olur. Boylece
kullanici istemedigi bir eylemi gerceklestirebilir. Bunun gibi diger clickjacking saldir tiirleri
c. Clickjacking Saldir Tiirleri bashginda bahsedilecektir.

Giris olarak ifade edilen clickjacking saldir tiiriine dair bir senaryo drnegi vermek
gerekirse 6rnegin bir ziyaretci zararli bir web sitesinde bir formu kapamak i¢in butona
tiklamak ister. Ziyaretci butona tikladiginda butona tikladigim diisiiniir, fakat bunun yerine
tizerindeki seffaf iframe’e tiklar ve bir truva at1 indirir, veya banka hesabina para transfer
eder, veya bilgisayarindaki yerlesik mikrofonunu ve webcam’ini acar. Bu érnek 6zelinde
zararli web sitesi bilinen bir legal web sitesinin sahte kopyasi olabilir. Bu clickjacking
saldinst tiiriinii yapabilmek icin saldirgan zararli web sitesini internette email yoluyla veya
benzer farkh yollarla paylasabilir. Daha sonra kullanicilar sitedeki kapat butonuna
tikladiklarinda iframe’e tiklamig olurlar ve boylece saldirganin istedigi eylemi
gerceklestirmis olurlar.

Ayni saldin tiiriine dair bir bagka senaryo 6rnegi vermek gerekirse legal bir web site
icerikleri zararh bir web sitesinde iframe’lenerek kullamlabilir. Ornegin Facebook like ve
share butonlar zararli bir web sitesinde tiklanabilir bir nesnenin iizerine seffaf olarak
konulabilir. Béylece kullanicilar zararh web sitesinde tiklanabilir nesneye tikladiklarinda
aslinda zararh web sitesindeki icerik icin Like veya Share butonlarindan birine basmis
olurlar. Kullanicilarin bu begenme veya paylagma islemi kullanic1 facebook profillerine
yansir, bu sekilde siipheli icerik yayilabilir. Zararli web site sahibi like veya share kasarak
zararh web sitesine daha fazla kullanic1 ve potansiyel kurban ¢ekebilir. Bu clickjacking
saldir1 senaryosunda 6nceki senaryoya nazaran dogrudan legal bir web sitenin suistimal



edilmesi s6z konusudur.
c. Clickjacking Saldir1 Tiirleri

Clickjacking tek tip bir saldir1 degildir. Genis bir cesitlilikte atak vektdriine ve teknigine
sahip bir saldiridir. Genellikle UI redress saldiris1 (kullanici arayiizii yerine koyma saldirisi)
olarak adlandirlir. Saldirilar iist iiste binen icerigin kullanimina bagh olarak genel itibariyle
iki kategoriye ayrilabilir. Overlay-based (kaplama bazli) saldirilar, ki bu en popiileridir, bir
de seffaf / goriinmez iframe’lerde sayfalar1 gomme, ki bu en yaygin kullanilan teknik
yaklagimdir. Overlay-based (kaplama bazli) clickjacking’de birkac adet ana kategori
mevcuttur.

e Tamamen transparan kaplama: Bu metotta transparan legal bir web sayfas1 6zenle
hazirlanmis zararh bir web sitesinde nesnelerin iizerine yerlestirilir. Legal web
sayfas1 goriinmez bir iframe icerisinde zararh web sitesinde yiiklenir ve z-index’i
yiiksek degerde tutularak goriinen zararh web site sayfasinin tizerinde
konumlandirilir.

¢ Kirpma: Bu saldir tiiriinde saldirgan goriinen zararli web site sayfasi tizerindeki
transparan frame sayfasinin sadece belirli parcalarini kaplama olarak kullanir.
Saldirinin amacina bagh olarak bu 6rnegin butonlarin éniine gériinmez linkler
konulmas olabilir. Boylece umulandan farkli bir eylem gerceklestirilir.

¢ Gizli kaplama: Bu saldirida saldirgan 1 px x 1 px ebatlarinda zararh bir icerik iceren
iframe olusturur ve fare imlecinin katmansal olarak hemen altina yerlestirir. iframe
fare imlecini takip eder. Herhangi bir tiklamada bu tik zararli web sayfasinda
isleyecektir.

e Tiklama Event’inin Diismesi: Zararl bir web sitesinde sayfanin 6niine zararlhh web
sayfasini tamamen kapatacak sekilde legal bir web sayfasi iframe’i koyulur.
Saldirgan, fare imleci css event 6zelligini iframe’de gosterilen (iistte gosterilen) sayfa
i¢in none yapar.

CSS:
... { pointer-events: none; }

Boylece tiklamalar iistte goriinen sayfada calismaz ve tiklama geldiginde bu tiklama
legal web sayfa kaplamasinin altindaki zararli web sayfasina diiger. Zararlh web
sayfasindaki nesneler i¢in herhangi bir pointer-events tanimlamalar1 olmayacagindan
varsayilan olarak tiklamalar zararli web sayfasi iceriginde calisir olacaktir ve
saldirgan 6n yiizdeki goriinen legal web sayfasinda tiklanacak yerlerin konumsal
olarak altina zararli unsurlar koyarak tiklamalarin arkadaki zararli web sayfa
iceriginde islemesi ile zararl faaliyetler yiiriitebilir.

Bu sekilde liste uzayip gider.
d. X-Frame-Options Nasil Korur?

Legal web sitelerini iframe’leyerek kullanan saldirganlara karsi legal web sitelerini ve
kullanicilarini clickjacking saldirilarindan http x-frame-options yanit baghigi ile
koruyabiliriz. Bu giivenlik baglig1 genel manasiyla su sekilde korur: Web tarayici
ekranlarina yiiklenen web sayfalarinda kullanilan iframe’ler igeriklerini almak i¢in ilaveten
bir web sitesine talep yaparlar. Gelen yanit paketinde X-Frame-Options bashgi yer alirsa



web tarayicilarin iframe’i ekrana yiikleyip yiiklememesi gelen paketteki X-Frame-Options
ayarina gore yapilir. iframe’lerin yaptig1 taleplere yanit olarak gelen paketlerde X-Frame-
Options yanit baghg1 istemci tarafta web tarayicilara direktif verir ve iframe’in iceriginin
web tarayic1 ekranina yiiklenip yiiklenmeyecegini belirtir. Aldig1 ti¢ farkh konfigurasyonla
bunu yapar: DENY, SAMEORIGIN ve ALLOW-FROM. X-Frame-Options ile bu
konfigurasyonlardan birini kullanan legal bir web uygulama igeriklerinin iframe’lenerek
cesitli yerlerde kullanilmasi durumlarinda igeriklerinin o yerlerde goriintiilenmesi sirasi
geldiginde web tarayici tarafindan goriintiilenmemesi gerektigini veya sadece belirli yerlerde
gortintiilebilecegini kisit olarak koyabilir. Bu sayede legal web uygulama sahipleri,
iceriklerinin keyfi olarak herhangi bir yerde iframe’lenmesini dnler ve uygulamalarinin
clickjacking saldirilarina karsi kullanimini ve suistimalini engeller.

- DENY

Bir web uygulama DENY kullandiginda hicbir adreste (kendi adresi dahil)
iceriklerinin iframe olarak sunulmasina izin vermez.

x-frame-options: DENY

Eger tesebbiis edilirse icerigini iframe’e yanit olarak verdigi zaman X-Frame-
Options bagligi da geleceginden web tarayici gelen igerigi yiiklemez. Boylece
olas ticiincii taraf web siteleri iizerinden veya kendi olas1 hack’lenmis web
sitesi iizerinden gelebilecek clickjacking saldirilarina kars1 web tarayicilara
sayfa ylikletmeme ile koruma saglar.

DENY kullanan web sitelere

Facebook ve
Github

ornek olarak verilebilir.

Name X | Headers | Preview Response Cookies Timing
cate: Wed, 26 Jul 2616 21:54:13 GMI
www.facebook.com ;
= expires: Sat, 81 Jan 2098 88:00:88 GMT

_| A7IRNgVMril.css p3p: CP="Facebook does not have a P3P policy. Learn why here: http://fb.me/p!
851565_602269956474188_914... pragma: no-cache
AS15A5 J1EITIRTIASSE1D 210 public-key-pins-report-only: max-age=588; pin-sha25é="WoilRyIOVNadihaBciRSCTAHi1

set-cookie: fr=B074E28NdJwuPDjza. .BXj-zy.3Q.AMA.8.8.BX]_MF. AWWszkrN; expiressT

851558_160351450817973_167... i :
set-cookie: wd=deleted; expiressThu, @1-Jan-1978 ©8:80:81 GMT; Max-Age=-146985

B DEGJeZ8PF35.cs8 status: 200
soHUBGehTZs.cos strict-transport-security: max-age=155528066; preload
SNGEINENVY3 vary: Accept-Encoding

x-content-type-options: nosniff

Jhe7]_TgCsN.css : oo )
x-fb-debug: dxstqs7yc2ZjUPD31KvaFXT+GS1FQDWMEHIPCHBYXip/JENFhNbrtIuGTMTYEUBD/

1] GsNJNwul-UM.gif x-xss-protection: @
¢ 6M28_ldcYx5.png ¥ Request Headers

datafonl/opentype;... :authority: wwu.facebaok.com



- SAMEORIGIN

Bir web uygulama SAMEORIGIN kullandiginda sadece kendi adresinde
iceriklerinin iframe olarak sunulmasina izin verir. Diger hicbir adres altinda
iceriklerinin iframe olarak sunulmasina izin vermez.

x-frame-options: SAMEORIGIN

Eger {iciincii taraf web adreslerde tesebbiis edilirse igerigini iframe’e yanit
olarak verdigi zaman X-Frame-Options baslig1 da geleceginden web tarayici
gelen icerigi yiiklemez. Boylece olasi tiglincii taraf web siteleri {izerinden
gelebilecek clickjacking saldirilarina karsi web tarayicilara sayfalarim
yiikletmeme ile koruma saglar.
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- ALLOW-FROM

Bir web uygulama ALLOW-FROM kullandiginda belirttigi tigiincti taraf web
adresinde igeriklerinin iframe olarak kullanilmasina izin verir. Diger hicbir
liciincii taraf adreste ise iceriklerinin iframe olarak sunulmasina izin vermez.

x-frame-options: ALLOW-FROM https://domain.com/

Eger belirtilenin disindaki ti¢iincii taraf web adreslerde tesebbiis edilirse
icerigini iframe’e yanit olarak verdigi zaman X-Frame-Options bashg1 da
geleceginden web tarayic1 diger tamimlanmamus ticiincii taraf web adreslerde
gelen igerigi yiiklemez.

X-Frame-Options DENY, SAMEORIGIN ve ALLOW-FROM degerlerini alir. Bunlar
arasindan DENY en saglam konfigurasyondur. SAMEORIGIN ile halen clickjacking
saldiris1 yapilabilir. Ciinkii zafiyetli web uygulamaya sizilabilir ve zafiyetli web uygulamada
bir igerik iframe olarak zafiyetli uygulamanin bir bagka yerine yansitilabilir. Ornegin
yansitildig1 yerde iframe opak olacagi icin gérmeyen kullanicilar arkasindaki goriinen
nesneye tiklamak istediklerinde iframe’e tiklayabilirler ve web uygulamada farkl bir eylem
gerceklestirebilirler. SAMEORIGIN bu noktada fayda etmeyecektir ve clickjacking’e bu



sekilde kullanicilar maruz kalabilecektir. Dolayisiyla en garanti ¢6ziim DENY ’dir. Fakat
eger web uygulamanin bazi icerikleri iframe olarak yine web uygulamanin farkli yerlerinde
kullaniliyorsa en diisiik mertebe olarak SAMEORIGIN kullanilabilir. Bu optimal deger ile
hem web uygulama cahisirhg siirdiiriilmiis olur hem de belli kademe giivenlik saglanmig
olur. Eger ticiincii taraf bir bilinen web sunucuda web uygulama igerigi iframe olarak
kullanilacaksa ALLOW-FROM ile sadece o iiciincii taraf adreslere izin verilebilir ve
bdylece web uygulama icerigi belirtilen ti¢lincii taraf web adreslerde iframe olarak
kullanilabilir. Yine ALLOW-FROM optimal degeri ile hem web uygulama ve bilegenleri
calisirhign siirdiiriilmiis olur hem de belli kademe giivenlik saglanmisg olur.

[!] Uyart:

X-Frame-Options’da ALLOW-FROM direktifi artitk modern web tarayicilarda
calismamaktadir. Sadece DENY ve SAMEORIGIN direktifleri calismaktadir. Bu
nedenle ALLOW-FROM kullanildiginda dikkatli olunmahdir. Diger tiirlii X-Frame-
Options giivenlik 6nlemi baz1 web tarayicilarda beklenen korumayi
gerceklestirmeyebilir. Bu durum icin X-Frame-Options baglig1 Content-Security-
Policy bashg ile birlikte kullanilabilir. Content-Security-Policy ile de clickjacking
giivenligi saglanabilmektedir.

Ornegin X-Frame-Options’da ALLOW-FROM Content-Security-Policy’de
frame-ancestor direktifi ile adres listesi vermeye tekabiil eder:

Content-Security-Policy: frame-ancestors <sourcel> <source2> ...
<sourceN>;

Buradaki frame-ancestor direktifi (yani frame’in top url’ini belirtme direktifi)
lictincii taraf web adresleri almaktadir.

Ornegin frame-ancestor direktifi ‘self’ degerini aldiginda bu X-Frame-Options’da
SAMEORIGIN’e tekabiil eder.

Content-Security-Policy: frame-ancestors 'self’;

‘none’ degerini aldiginda bu X-Frame-Options’da DENY’ye tekabiil eder.
Content-Security-Policy: frame-ancestors 'none';

Bir bagka kullanim ise asagida verilmistir:
Content-Security-Policy: frame-ancestors 'self' https://www.example.org;

Bu kullanimda hem sameorigin vardir hem de ilaveten ii¢iincii taraf bir web adresine
izin vardir. Content-Security-Policy’nin clickjacking’e kars1 6nlem saglamasi X-
Frame-Options’1 gereksiz kilmamaktadir. X-Frame-Options halen evrensel ¢6ziim
olarak durmaktadir. Ciinkii X-Frame-Options clickjacking disindaki saldir tiirleri
icin de 6nlem olarak kullanilmaktadir. Ornegin gesitli yolllarla iframe kullanarak
yapilan XSS saldirilar1 gibi (bkz. https://cure53.de/xfo-clickjacking.pdf). Ayrica
Content-Security-Policy bagliginm1 desteklemeyen eski web tarayici kullanan son
kullanicilarin zararh web sayfalarda legal web uygulamalari suistimal eden
iframe’ler ile clickjacking’e maruz kalmamalan icin X-Frame-Options bashgi halen
kullanilabilirdir.



[*] Bilgi:

Onceleri X-Frame-Options yanit baghg1 énlemi ¢ikmadan énce yazilim gelistiricileri
web uygulamalarini clickjacking saldirilarina kars1 koruyabilmek icin Frame Busting
(Cerceveyi Bozma) adi verilen bir yontem kullanmaktaydilar. Bu islem gelistiri-
cilerin web uygulamalarina javascript kontrolleri eklemeleri ile gerceklesmekteydi.
Bunlardan en yaygin kullanilan javascript blogu su sekildeydi:

// Frame Busting

if (window.location != top.location) {
top.location = window.location

}

Ornegin bu 6nlem web uygulamanin iframe’lenerek herhangi yerlerde kullamlmasi
durumlarinda top url (yani iframe’in bulundugu web adresi) ile iframe’in url’i ayn
degilse top url’i iframe’in sayfasina yonlendirme seklinde calismaktaydi. Bu sekilde
web uygulamanin farkli yerlerde iframe’lenmesi parent sayfanin yonlendirilmesi ile
bozularak 6nlenmekteydi ve zararli faaliyetler bu sayede gerceklesememekteydi.
Fakat bu énlem v.b.’leri baz1 kusurlara sahiptiler. Ornegin saldirganlar koyduklari
iframe’lere sandbox attribute’u ekleyerek iframe icerisinde calisacak javascript’leri
durdurabilmekteydiler. Farkli metotlarla da koyduklar: iframe icerisindeki web
uygulamanin sundugu javascript blogunun calismasini engelleyebilmekteydiler. Bu
sekilde saldirganlar hazirladiklari iframe’ler ile icerisindeki web uygulamanin
onlemini atlatarak iframe icerisindeki web uygulamasin ve kullanicilarini suistimal
edebilmekteydiler ve clickjacking saldirilarini siirdiirebilmekteydiler. Bu nedenle tek
gecerli coziim olarak X-Frame-Options kullanmak 6ne cikmistir. Frame Busting
uygulamasi ve atlatilma uygulamasi Ekstra baglig1 altinda yapilacaktir.

Sonug olarak X-Frame-Options aldig1 ii¢ ayar ile clickjacking’e karsi belli kademelerde
giivenlik saglar.

e. X-Frame-Options Nasil Aktif Edilir?

Nginx web sunucularda x-frame-options’1 ekleme:

// Sunucu konfigurasyon dosyasina asagidaki eklenir.

add_header x-frame-options "DENY" always;

Apache web sunucularda x-frame-options’1 ekleme:

// Sunucu httpd.conf dosyasina agagidaki eklenir.

header always set x-frame-options "DENY"

IIS web sunucularda x-frame-options’1 ekleme:

// Sunucu web.config dosyasina asagidaki eklenir.

<system.webServer>



<httpProtocol>
<customHeaders>
<add name="X-Frame-Options" value="DENY" />
</customHeaders>
</httpProtocol>

</system.webServer>
f. Clickjacking Sonug¢

Clickjacking saldirilarinda zararli bir web sitede saldirgana ait zararh kisisel iframe’ler ile
faaliyetler yiiriitiilmesi yolu vardir, zararh bir web sitede legal bir web sitenin iframe’lenerek
suistimal edilmesi yolu vardir, legal bir web sitenin hack’lenmesi sonucu legal web siteye
clickjacking yapan iframe’ler yerlestirilmesiyle legal web sitesinin suistimal edilmesi yolu
vardir. Legal web sitelerini clickjacking’e kars1 koruyan X-Frame-Options yanit baglig1
onlemi legal web sitelerin iframe’ler yoluyla yabanci adreslerde veya - sayet sizilma
yasanmigsa - iframe’ler yoluyla kendi web adresinde suistimal edilmesini (exploit
edilmesini) 6nler, ve legal web site sahiplerini ve legal web site kullanicilarini clickjacking
saldirlarina kars1 korur.

[*] Bilgi:

Legal web siteler hack’lenirlerse clickjacking saldiris1 yapan iframe’ler legal

web sitelere de yerlestirilebilir. Bu durumda X-Frame-Options legal web sitelerini
hem ayni originden (adresten) hem de farkli originlerden (web adreslerden) gelecek
clickjacking saldirilarina kars1 koruyacak sekilde konfigure edilebilir. X-Frame-
Options: DENY bu ise yarar.

[!] Uyart:

X-Frame-Options yanit baglig1 énlemi legal web sitelerini ve kullanicilarin
clickjacking’e karsi korumak icin vardir. Sirf zararh olan web sitelerinde yapilan ve
legal web uygulamalarinin suistimal edilmedigi clickjacking saldirilarinda
kullanicilar tek basinadir. X-Frame-Options o konuda koruma sunmaz. X-Frame-
Options’in gorevi sadece legal web sitelerinin ve kullanicilarinin clickjacking’e karsi
suistimalini 6nlemektir.

Zararli web sitelerinde saldirganlara ait kisisel zararli iframe’ler ile yapilan
clickjacking saldirilarinda X-Frame-Options diisiinmek mantiksizdir. Ciinkii bu
siteler saldirty1 yapmak ve avantaj elde etmek icin vardirlar ve kendilerini
clickjacking’e kars1 koruma gerekliligi isin dogasi itibariyle hissetmeyecektirler.

Legal web site sahipleri web uygulamalarinin clickjacking adi verilen saldirilarla suistimal
edilmesini istemiyorlarsa web uygulamalarini konfigure ederek X-Frame-Options yanit
bashigini eklemeleri ve yapilandirmalari gerekmektedir. Bu sayede web uygulamalari
clickjacking saldirilarinda kullanilamaz, saldirganlar legal web uygulamada kar elde
edemezler, legal web uygulamay1 zarara ugratamazlar ve legal web uygulamadaki diger
kullanicilar: zarara ugratamazlar.

Asagida cesitli clickjacking saldirilar ile saldirganlarin yapabileceklerinden 6rnekler
listelenmistir:



- Zararl indirmeleri ve calistirmalar ile uzaktaki saldirganlarin kullanici
bilgisayarlarinda kontrolii ele almasi,

- Youtube videolarina izlenme sayisi kasma (para kazancina dogru gider)

- Siipheli Facebook Sayfalarina like atma

- Facebook uygulamalarina izinler verme

- Google Adsense reklamlarina tiklama (tiklama basina para kazancina dogru gider)

g. EK: Missing X-Frame-Options Zafiyeti ve Insecure External Frame Usage Zafiyeti
Arasindaki Fark

Missing X-Frame-Options zafiyeti web uygulamalarin igeriklerinin keyfi olarak her
herhangi yerlerde iframe’lenebilir oldugunu ve bu nedenle tik ¢calma saldirilarinda
kullanilabilecegini ifade eder.

Insecure External Frame Usage zafiyeti ise web uygulamalarin kendi i¢inde
kullandiklar iframe’lerin iceriginden gelebilecek zararli faaliyetlere karsi 6nlem
alinmadigini ifade eder.

X-Frame-Options eksikligi zafiyetinde

- Web uygulama son kullanicilar1 web uygulama iizerinde istemedikleri eylemleri
gerceklestirebilirler ki bu eylemler hem kullanicilara hem de web uygulamaya zarar
verebilir. Bu zarar web uygulamanin yeteneklerine ve yeteneklerindeki cesitlilige
gore degiskenlik gosterir.

Giivensiz harici frame kullamimi zafiyetinde

- Web uygulama son kullanicilar1 web uygulamadaki iframe’in igerisinde yiiklenen
siteye kullanici ad1 ve parola girmesi icin oltalama saldirisi ile kandirlabilir,

- Web uygulama (yani iframe’in parent sayfasi) bir oltalama web sayfasina
yonlendirebilir,

- Web uygulama iginde iframe’de giivenilir olmayan kodlar calistirilabilir,

- Web uygulamadan (parent sayfadan) geliyormus gibi popup ekrana getirilebilir.

Sonug olarak bir web adresin kendi igeriklerinin iframe’lenerek herhangi yerlerde
kullanilabilirligine kisit koymamasi x-frame-options eksikligini ifade eder. Bir web adresin
kendi i¢inde kullandig: iframe’lerin getirdigi iceriklerin ¢alisma izinlerine kisit koymamasi
ise giivensiz harici frame kullanimini ifade eder. Birinde web uygulamanin iframe’lenmesi
serbestligine kisit koymama vardir, digerinde web uygulamanin kendi icinde kullandig1
iframe’lerin caligsma izinlerine kisit koymama vardir.



Uygulama 1 [Clickjacking Uygulamasi]
(+) Birebir denenmistir ve basariyla uygulanmistir.
Gereksinimler
/var/www/Clickjacking Uygulamasy/Clickjacking Seffaflik Ornegi/

Clickjacking tam olarak nasil yapilin izah etmek icin temel bir érnek yapalim. Once bir iframe nasil
transparant yapiliyor ve nesnenin 6niine getiriliyor onu gorelim.

index.html

<style>
iframe { /* iframe from the victim site */
width: 400px;
height: 100px;
position: absolute;
top:0; left:-20px;
opacity: 0.5; /* in real opacity:0 */
z-index: 1;
}
</style>

<div>If you like this page, press share button:</div>
<button>Paylag</button>

<iframe src="clickme.html"></iframe>

Opacity 0.5 ile iframe'i yar1 goriiniir yar1 goriinmez kildik. Z-index ile de iframe'i cakigan bir nesne
olursa one ¢ikar demis olduk. Index.html sayfasina bakacak olursak bir tane Paylas butonu vardir ve
bir de iframe vardir. iframe clickme.html adli bir html dosyasim dahil etmektedir. Bu dosya ise bir
buton icermektedir.

clickme.html

<input style="margin:10px;padding:10px" type="button"
onclick="window.open('http://www.includekarabuk.com/hesapCalma/facebook
HesapCalma/index.php','’_blank")" value="Tikla Tikla Tikla">

Boylece index.html'de iki tane buton var olmaktadir. CSS ile iframe 6ne cikarildigindan iframe'in
dahil ettigi buton 6nde duracaktir. Asagida index.html sayfasinin tarayicidaki goriiniisiinii
gormektesiniz.



Web Browser

Chromium Web Browser

— —

index.html - Chromium

O index.html

C {1t | @ Filey//home/hasan/Desktop/denemefindex.html

B 1f vou like this page, press share button:
Tl FHia Tikla

Simdi iframe'i tamamen opak yapalim.

index.html

<style>
iframe { /* iframe from the victim site */
width: 400px;
height: 100px;
position: absolute;
top:0; left:-20px;
opacity: 0; /* in real opacity:0 */
z-index: 1;
}
</style>

<div>If you like this page, press share button:</div>
<button>Paylag</button>
<iframe src="clickme.html"></iframe>

index.html'yi tekrar goriintiiledigimizde iframe opak olacagindan butonu gériinmeyecektir ve
boylece altindaki Paylas butonu goriinecektir.



Chromium Web Browser

index.html - Chromium

[ index.html
C {r | @ Ffiley///home/hasan/Desktop/deneme/findex.html ¥r | £

¥ 1f you like this page, press share button:
| Paylas

@
=
>
~
B
=
L
[z
=y

— n

iframe goriinmese de oradadir ve z-index'i nedeniyle Paylas butonunun 6niindedir. Dolayisiyla
Paylas butonuna tiklamaya caligirsak onun yerine 6n plandaki iframe'in butonuna tiklamis oluruz.

Iframe'in getirdigi butonun kodu su sekildedir:

clickme.html

<input style="margin:10px;padding:10px" type="button"
onclick="window.open('http://www.includekarabuk.com/hesapCalma/facebook
HesapCalma/index.php','_blank')" value="Tikla Tikla Tikla">

Not: window.open() bir web sitesine yonlendirme yapar (yeni sekmede).
Dolayisiyla paylas butonuna tiklamaya calistigimizda iframe'in butonu bizi yabanci bir web sitesine

yonlendirecektir. Simdi Paylas butonuna tiklayalim (yani iframe'e tiklayalim) ve clickjacking
saldirisina maruz kalalim:



Chromium Web Browser
' index.html - Chromium

C {7y | @ Ffileyf/home/hasan/Desktop/deneme/index.html +* %3 ¢

Chromium Web Browser
Facebook - Log In or Sign Up - Chromium
Y Ed Facebook-LogIn ¢

Email or Phone Password

; = =
Forgotten account?

Fa Facebook helps you connect and share with the people in your life.
0 5 &

W q . 2

X 4 1

A
&

Sl Create an account
=il It's free and always will be. -

= B

Boylece tiklama eylemimiz Paylas butonuna degil de iframe'e gitmis oldu ve yabanci bir sunucuya
gonderilmis olduk.



Uygulama 2 [Clickjacking Uygulamasi (Facebook Like & Share Butonlari)]
(+) Birebir denenmistir ve basariyla uygulanmstir.

Simdi reel bir uygulama yapalim. Bir web sitesindeki belirli bir butonun 6éniine facebook like ve
share butonlarini transparan olarak koyalim. Site ziyaretcileri ise ekranda gordiikleri butona
tiklarlarken istemeden saldirgana like kazandirmis olsunlar ya da saldirganin igerigini paylasmis
olsunlar.

Bu senaryo i¢in includekarabuk sitesinin kbudersnotlari.php sayfasim kullanalim. Sayfa normalde
su sekildedir:

Bilgisayar Miihendisligi Ders Notlan Deposu | #Include <Karabiik> - Chromium 1 4)) 09:50 {lf
é Bilgisayar Miihencd x Y Y =

&« C {t @ Notsecure | www.includekarabuk.com/kbudersn

4.51mf
» Paralel Programlama
Oguz Findik Ders Notlant > Indir
Ders igi Kodlar > Indir
Odevler > Indir

« Web Servisleri
Ders Iginde Yapilan XML Kodlan > Indir
BaseX831 Editorii > Indir

» Yazihm Miihendisligi

Nesrin Aydin Atasoy Ders Notlart > Indir
+ Wireless Network

Opuz Findik Ders Notlan > Indir
«» Bioinformatik

Yardimei Ders Notlar: > Indir

Odevler > Indir

35 kisi bunu begendi. Arkadaslannin neler begendigini gbrmek igin
Kaydol

@ Convricht 20114 - 2017 | Hacan Fatih SIMSEK

Sayfadaki Begen ve Paylas butonlarim getiren div ise su sekildedir:

<div class="fb-like" data-href="http://www.includekarabuk.com/kbudersnotlari.php" data-
layout="standard" data-action="like" data-show-faces="true" data-share="true"></div>

Bu div'i kontrol amagcli yar transpan yapalim.
<div class="fb-like" style="opacity:0.5 !important; " data-

href="http://www.includekarabuk.com/kbudersnotlari.php" data-
layout="standard" data-action="like" data-show-faces="true" data-share="true"></div>



Bilgisayar Miihendisligi Ders Notlan Deposu | #Include <Karabiik> - Chromium
é Bilgisayar Mithend: x Y\

- &« C {t @ Notsecure | www.includekarabuk.com/kbudersnot
4.51nmif

» Paralel Programlama
Oguz Findik Ders Notlant
Ders Igi Kodlar
Odevler

« Web Servisleri
Ders Iginde Yapilan XML Kodlan
BaseX831 Editorii

» Yazihm Miihendisligi
Nesrin Aydin Atasoy Ders Notlart

+ Wireless Network
Opuz Findik Ders Notlan

«» Bioinformatik
Yardimei Ders Notlar:
Odevler

@ Convricht 20114 - 2017 | Hacan Fatih SIMSEK

1 4)) 09:58 {%

Gortildiigii tizere butonlar yar transparan olabilmistir. Simdi bu div'i tamamen transparan yapalim

ve z-index'ini 1 yaparak one ¢ikar diyelim.

<div class="fb-like" style="opacity:0 !important; z-index:1 !important;" data-href=

"http://www.includekarabuk.com/kbudersnotlari.php" data-layout="standard"
data-action="like" data-show-faces="true" data-share="true"></div>

Ardindan div kodlamasinin iizerine gelecek ve ziyaretciler icin cekici bir buton ekleyelim.

<input type="button" style="position: absolute; width:300; height:25px;" value="Daha
Fazla Not"><div class="fb-like" style="width: 400px; height: 100px; opacity:0 !important;
z-index:1 !important;" data-href="http://www.includekarabuk.com/kbudersnotlari.php" data-
layout="standard" data-action="like" data-show-faces="true" data-share="true"></div>

Not: Butona ekstradan position:absolute koymak gerekiyormus.

Bu son kodlamayz sitenin ilgili yerine koydugumuz takdirde asagidaki goriintiiyii elde ederiz.



Bilgisayar Miihendisligi Ders Notlan Deposu | #Include <Karabiik> - Chromium 1 <€) 10:01 {l
B Bilgisayar Miihend x %} =]

&« C {t @ Notsecure | www.includekarabuk.com/kbudersnot

« Paralel Programlama

Oguz Findik Ders Notlart > Indir
Ders Igi Kodlar > Indir
Odevler > Indir

« Web Servisleri
Ders Iginde Yapilan XML Kodlan > Indir
BaseX831 Editorii > Indir

» Yazihm Mithendisligi .
Nesrin Aydin Atasoy Ders Notlan > Indir

* Wireless Network

Oguz Findik Ders Notlan > Indir
«+ Bioinformatik
Yardimci Ders Notlart > Indir
Odevler > Indir
|Daha Fazla Not

Boylece sayfayi ziyaret eden kisiler daha fazla not almak icin “Daha Fazla Not” butonuna tiklamak
istediklerinde butonun 6niinde gériinmez olan facebook like ve share butonlarina basmig
olacaklardir. Saldirgan bu sekilde kendi icerigi icin like toplayabilir ya da share ile kendi iceriginin
reklamim yapabilir.

Not:
“Daha Fazla Not” butonu iizerinde fare imlecini gezdirdigimizde sol yaninda Like yazisinin
belirdigi, sag yaninda ise share url'sinin belirdigi goriilmiistiir.

C { | @ Notsecure | www.includekarabuk.com,

<

« Paralel Programlama

Ofuz Findik Ders Notlar > indir
Ders I¢i Kodlar > indir
Odevler > indir

» Web Servisleri i
Ders Iginde Yapilan XML Kodlan > Indir
BaseX831 Editorii > Indir

» Yazihm Mithendisligi .
Nesrin Aydin Atasoy Ders Notlan > Indir

* Wireless Network 8
Oguz Findik Ders Notlar > Indi

=

« Bioinformatik
Yardimci Ders Notlari
Odevler > Indi

v

st
=]
=3
=

=

iDaha Fazla Not

Bilgisayar Miuhendisligi Ders Notlari Deposu | #Include

<Karabiik='i Begen




Bilgisayar Mihendisligi Ders Notlar Deposu | #include <Karabiik> - Chromium ty [l o w004 3
é Bilgisayar Mihend x Y )
_ K3 C ) | @ Notsecure | www.includekarabuk.com/kbudersnotlari.ph & & 'a'-m ¢

« Paralel Programlama

Ofuz Findik Ders Notlan > Indir
Ders Igi Kodlar > ILdU
Odevler > Indir

o Web Servisleri .
Ders iginde Yapilan XML Kodlan > Indir
BaseX831 Editcrii > Indir

+ Yazilim Mithendisligi

Nesrin Aydin Atasoy Ders Notlan > indir
+ Wireless Network »
Oguz Findik Ders Notlart > indir
+ Bioinformatik ,
Yardimer Ders Notlan > Indir
Odevler > Indir
|Daha Fazla Not

https:/fwww.facebook.com/sharer/sharer.php?u=http%3A%2F%2Fwww.includekarabuk.com%2Fkbudersnotlari. php&display=popup&ref=plugin&src=like&kid_directed_site=0|

Butonun (yani iframe'in) tizerine tiklandiginda ise facebook login sayfas1 gelmistir:

Bilgisayar Milhend  x

“ C 1 | ® Notsecure | www.includekarabuk.com/kbudersnotlari.php

4.51mif
« Paralel Programlama "
Ofuz Findik Ders Facebook - Chromium
Ders ici Kodlar | & Secure | https//www.facebook.com/login.php?api_
Odevler

3 Facebook

* Web Servisleri
Ders Iginde Yapilar
BaseX831 Editoril

Log in to your Facebook account to like

Email or Phone:

« Yazihm Miihendisligi
Nesrin Aydin Atasg

« Wireless Network

Oguz Findik Ders 1

Password:

Forgotten account?

+ Bioinformatik
Yardimer Ders Notl
Odevler

Create New Account

|Daha Fazla Not

Ziyaretci facebook'a zaten login'se butona tikladiginda durumun farkina varamayacaktir.

Burada saldirgan “Daha Fazla Not” butonu 6niine trojan linki de koyabilir ve boylece kullanicilar
ders notu indiriyorum diye trojan dosyasi indirerek kontrol altina alinabilirler.



Uygulama 3 [X-Frame-Options ile Onlem Uygulamasi]

Gereksinimler
/var/www/Clickjacking Uygulamasi/deneme.html // Zararli Web Uygulama
www.includekarabuk.com /I Zafiyetli Web Uygulama

Bu uygulamada www.includekarabuk.com web uygulamasinin iceriklerinin bir bagka web adresi
localhost’ta iframe ile yansitilmasi uygulamasi yapilacaktir. Normalde www.includekarabuk.com
web uygulamasi clickjacking 6nlemi kullanmadigindan iceriginin iframe ile localhost web
adresinde yansitilmasi gerceklesecektir. Fakat eger www.includekarabuk.com web uygulamasi
clickjacking 6nlemi X-Frame-Options bagligini kullanirsa bir bagka web adresi olan localhost’ta ve
diger baska adreslerde iframe ile iceriginin yansitilmasina miisade etmeyecektir.
www.includekarabuk.com web uygulamasi iceriklerinin iframe ile yansitilmasi noktasinda nasil
kisitlamalar koyabilir bu uygulamada gosterilecektir.

www.includekarabuk.com web uygulamasi clickjacking’e karsi zafiyetli durumdadir, ¢linkii x-
frame-options yanit baghgi kullanmamaktadir. Bu zafiyet nedeniyle icerikleri baska web adreslerde
ornegin seffaf iframe olarak kullanilabilir ve suitimal edilebilir durumdadir (veya kendi web
uygulamasina s1zi1ldig1 durumda kendi icerikleri kendi web adresinde saldirgan eliyle érnegin seffaf
iframe olarak kullanilabilir ve suitimal edilebilir durumdadir). Bu tiirden clickjacking saldirilarin
engellemek icin x-frame-options kullanilmalidir.

Oncelikle clickjacking zafiyetli www.includekarabuk.com web uygulamasinin anasayfa igerigini
zararli web uygulama konumundaki localhost web adresinde iframe ile yansitalim.

Zararhh Web Adresi: /var/www/Clickjacking Uygulamasi/deneme.html

/varfwww/Clickjacking Uygulamasi/deneme.html - Sublime Text (UNREGISTERED)
File Edit Selection Find View Goto Tools Project Preferences Help

4r deneme.html

Web Sayfa

Abc Def Ghi Jk1 Mn Abc Def Ghi Jk1 Mn Abc Def Ghi Jk1 Mn Abc
Def Ghi Jk1 Mn Abc Def Ghi Jk1 Mn Abc Def Ghi Jk1 Mn Abc Def
Ghi Jk1 Mn Abc Def Ghi Jk1 Mn Abc Def Ghi Jkl Mn Abc Def Ghi
Jk1l Mn Abc Def Ghi Jk1l Mn Abc Def Ghi Jk1 Mn Abc Def Ghi JK1
Mn Abc Def Ghi JK1 Mn

I Line 17, Column 1 Tab Size: 4 HTML



Cikti:

ivities ) Firefox Web Browser v

t/Clickjacking%200 x

< C @ O & localhost. w a o =
Web Sayfa

Abc Def Ghi Jkl Mn Abc Def Ghi Jki Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def
Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn

N

- N
}‘\,\Q #Include <Karabik>

Anasayfa Hakkimda|

Siber Giivenlikte Dugiik Seviye Agikli

Merhaba, bu makalede siber givenlik sekicrinde

Ve mi isteriye D

e

e al
erler ili. Siber giv i

Haberlesme Teknolojisi
insanligin eski dénemlerinde haberlesme  yaz)

Dosyalar

A E D

=W QOO0O8N

Goriildiigii gibi www.includekarabuk.com web uygulamasi kendi igeriklerinin iframe ile

yansitilmasina izin verir durumdadir. Bu durum zararh web adresindeki kullanicilarin clickjacking

saldirisina maruz kalmalarina ve fare tiklamalarinin www.includekarabuk.com’da bir eylemi
gerceklestirmek {izerine ¢calinmasina sebep olabilir. Bu ise www.includekarabuk.com
uygulamasinin tasarimi geregi var olan 6zelliklerinin fark etmeden calistirilmasiyla
www.includekarabuk.com i¢in veya kullanicilar icin zararh sonuglar dogrulabilir.

Normalde clickjacking 6nlemine sahip olmayan www.includekarabuk.com web uygulamasinda web

sunucu ayar1 yaptigimizi ve clickjacking 6nleyen (yani web uygulama iceriklerinin iframe ile

yansitilmasini kontrol altina alan) X-Frame-Options http yanit bagligimi kullandigimizi varsayalim.

Bunu simule etmek icin burpsuite ile iframe icerigi yiiklenirken gelen www.includekarabuk.com
yanit paketine elle X-Frame-Options http yanit bashg1 eklenecektir.

X-Frame-Options yanit bagligini elle koyabilmek icin burpsuite’te http response’larin da éniinii kes
deriz.

(*) Not:

Zafiyetli www.includekarabuk.com web uygulamasina sunucu seviyesinde erisim
saglanamadigindan (hosting firmasi bunu temin etmediginden) x-frame-options baglig1
konfigurasyondan konulamayacaktir. Fakat bunun yerine www.includekarabuk.com’dan
gelen yanit paketine burp ile elle X-Frame-Options koyarak sanki web sunucu dyle
yapilandirilmig gibi yapabiliriz.



Activities

—|

=

Burp Suite Community E

Burp Intruder Repeater Window Help

Target | Prosy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | Wdler

[interc HTTP history | WebSockets history | optians |

[remeve | ]
Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating SSL connections. You can import or export this certificate for use in other
tools or another installation of Burp
|_Impert / export CA cettificate | | Regenerate CA certificate |
| Intercept Client Requests
@ Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.
[ intercept requests based on the following rules:
| Add | Enabled |operator |Matchtype | Relationship | conditien
————— 4] File extension Does not match (~gif$|~jpas|~pnos|~csss|~jss|..
Edit o or Request Contains parameters
Remove (m] or HTTP method Does not match (get|post) >
;J O And URL Is in target scope
Lo J
| Down |
L] Automatically fix missing or superfluous new lines at end of request
] Automatically update Content-Length header when the request is edited
2] Intercept Server Responses
@ Use these settings to control which responses are stalled for viewing and editing in the Intercept tab
[ Intercept responses based on the following rules:
Enabled | Operator |Match type | Relationship | Condition
] Content type he... Matches text
O or Request Was modified
O or Request Was intercepted o
O And Status code Does not match ~304%
=] And URL Is in target scope
.
Mol e it o b

B com-installaj-runtime-launcher-UnixLauncher ~ Prs14:550

Index of /Clickjacking Uy: %

< > X @

O & localhost,

M 1ndex of /Clickjacking Uygulam.

Q [

8

[ ]
s
(X
(G)

s

Name

Burp Intruder Repeater Window Help

Last modified Size Description Target [ £0y | Spider | Scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | wadler |

& Parent Directory
eneme.html

' [intercept [ e history | websockets history | options |

SSRGS 45 [#) Request to httpilocalhast 80 1127.00.1]

Forward Drop [“Interceptis on | Action

Apach (Ubuntu) Server at localhost Port 80 (e Faders [ rer)

localhost.

GET /CLickjacking20UygulanassCasBl/deneme  html HTTR/1.1

Host : Localhos

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:s2.0) Gecko/20100101 Firefox/92.0
accept: text/htnl, application/xhtml+xml, application/xml; q=0.9, image /webp, */+;4=0.8
Accept-Language: en-US,en; q=0.5

Accept-Encoding: gzip, deflate

Connection: close

Referer: http://localhost. /Clickjacking20Uygul amassCasB1/
Upgrade - Insecure-Requests: 1

I Modi fied-Since: Thu, 16 Sep 2021 11:54:02 GMT

If-None-Match: *1a7-Scc1b78956082-gzip"

v

0 matches

Yukarida gortildiigii gibi zararli web uygulama sayfasi deneme.htm!’ye gidildiginde burpsuite’e
istek paketi gelecektir. Paketi forward’layalim ve yanit paketi gelsin.



Activities B com-install4j-runtime-launcher-UnixLauncher v

'E.‘ « Index of /clickjacking Uy« X

< > X @ O 8 localhost./Clickjack

Prs 14356 @

Y Index of /Clickjacking Uygulama

Burp Intruder Repeater Window Help

Name Last modified Size Description Target [ £0y | Spider | Scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | wadler |

' [intercept [ e history | websockets history | options |

& Parent Directory

enemehtml  2021-09-16 14:06 125 Heconze fiom L QLygiEmasCana el A0

Forward Drop [“Interceptis on | Action
Apache/2.4.29 (Ubuntu) Server at localhost Port 80 W

HTTP/1.1 200 OK

Date: Thu, 16 Sep 2021 11:56:11 GHT

Server: Apache/2.4.29 (Ubuntu)
Last-Modified: Thu, 16 Sep 2021 11:54:02 GMT
ETaq: *1a7-5cclb78966082-gzip"
Accept-Ranges: bytes

Vary: Accept-Encoding

Content-Length: 423

Connection: close

Content-Type: text/html

5

-

<html>

<heads
</head>

<body>

veb Sayfa <brs<brs

Abc Def Ghi JkL Mn Abc Def Ghi JkL Mn Abc Def Ghi JkL Mn Abc Def Ghi JKL Mn Abc Def Ghi JKL Mn Abc Def Ghi JkL Mn abe Def Ghi JkL Mn Abc Def
Ghi JkL Mn Abc Def Ghi JKL Mn Abc Def Ghi JkL Mn Abc Def Ghi JkL Mn Abc Def Ghi JkL Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkL Mn <br><br>

<iframe width="500px" height="600px" src='http://www.includekarabuk.com'>
</body>

</html>

= W[ OO 8R

L
v

localhost. Fage 1507 15| 1,793 WOrDS, 14,54 CNAracters | LEFaultStyle | ENQUSN (USA) | T T U T | ot | 110%

Burpsuite ekranindaki yanit paketinde goriildiigii gibi zararh web uygulama sayfa icerigi
gelmetedir. Icerikte iframe ile www.includekarabuk.com’dan bir icerik sunma yeri vardir. Yamt
paketini forward’layalim ve web tarayici zararlh web uygulama sayfasini yiiklesin.

Activities B com-install4j-runtime-launcher-UnixLauncher v

- localhost. /Clickjacking?% -

& X @ O 8 localhost./clickjack

Prs14:56 @

T = =T

Web Sayfa Burp Suite Community Edition v1.7.36 - Temporary Project B .
Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi JKI Mn Abc Def Ghi ] BUP Intruder Repeater Window Help I}
Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Target [ £oy | spider | Scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | Wsdler |
 [intercent [ AP history | websockets history | options |
[-#) Request to http:/www.includekarabuk.com:80 [46.45.187.221]
Forward Drop [Tintercept is on | Action 06}
Raw | Params | Headers | Hex
[BET / HTTP/1.1 i
Host: www.includekarabuk.com r
User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:82.0) Gecko/20100101 Firefox/s2.0
Accept: text/htnl, application/xhtml+xml, application/xml; q=0.9, image /webp, */+;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Connection: close
Referer: http://localhost./
Cookie: PHPSESSID=8q7lecureqcjdutdqnedsSadds
Upgrade-Insecure-Requests: 1
(G)
H
L
v
2 (<] [(#] (=) [rype 2 search term 0 matches |
www.includekarabuk.com ¥aGE 1507 13| 1,793 WOr@S, 14,524 CRAraCers | DEraut e | ENgUSM (USA) | T OO e T = ot | 110%

Yukarida goriildiigii gibi zararlh web uygulama sayfas: yiiklenmistir. Icerigindeki iframe ise
www.includekarabuk.com’dan icerik yansitttigindan dolay1 www.includekarabuk.com’a simdi istek
yapmaktadir. Burp ekranina bu istek yansimistir. Bu istegi forward diyelim ve iframe icin yanit
paketini alalim.



Activities B com-install4j-runtime-launcher-UnixLauncher v

E‘ - localhost./clickjacking%z x

<« X @ O & localhost./Clickjacking Uygulamasi/den

Prs 14356 ®

=

Burp Suite Community E:

‘Web Sayfa

Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi ] BU Intruder Repeater Window Help ]
Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Target [ £roy | spider | Scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | wadler |

' [ntercept [ Hrre history | websockets history | options |

Response from httpi/fww.includekarabuk cor:80/ [46.45.187.221]

Forward Drop [“Interceptis on | Action
e
m__ T T T
HITR/1.1 200 OK

T
Date: Thu, 16 Sep 2021 11:56:30 GHT D
Server: Apache

Expires: Thu, 19 Nov 1981 08:
Cache-Control: no-store, no-cache, must-reva
Pragma: no-cache

Vary: Accept-Encoding,User - Agent
Content-Length: 75438

Connection: close

Content-Type: text/html; charset=UTF-8

ate, post-check=0, pre-check=0

</DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.061//EN" “http://www.w3.org/TR/html4/strict.dtd" >
<html>
<head>
<! -- Tum subPageType' 1
<title=anasayfa | #Include &l

kitaplik/css/commonLayout .css'>
kitaplLik/css/rightColumn. css®>
rel="stylesheet" type='text/css" href="kitaplik/css/footer.css">

<Link rel="shorcut icon" href="kitaplik/resinler/favicon.ice" type="image/x-icon’>
<meta http-equiv='Content-Type" content="text/html; charset=utf-8"> </-- 150-8859-9 -->
<meta name='abstract’ content="Karabuk'ten internete bilgi akisi.">

<meta
<meta
<meta

Ingilizceden gelen teknolojinin Tirkge ile bulusma noktasy!">
<meta eywords" content="karabuk,webgoat, dvwa,guvenlik,java,data structure">

<meta andex-verification' content="'e94coobg9l0440a2" />

<script type='text/javascript' sre='kitaplik/jquery/jquery-2.1.1.min.js"></scripts

<1~ ARCHIVE 8OX CODE -->
<script>
function showtide(objOfTriangle, child){

//child, articlesofSeptemberof2014 biciminde string alyor.
//giinkii eger articlesofSeptember denseydi mesela 2015 yili-
//mn da articlesofSeptember's etkilenecekti. Bunu dnlemek
//igin bu string'in sonuna bir de ilgili parent'an adim ek
//ledim. Yani 2014 ya da 2015 adani... Boylece tum yillarin
//her bir aya szel bir id'ye sahip oldu
var months = document . ge tELementById(child) ;

= W[ OO ~MN

L
if(months.style. display == 'none’){ v
m 0 matches |
www.includekarabuk.com Fage 1507 13| 1,/Y3 WOTDS, 14,524 CNAracters | DETaUTSIVIE | ENGUSN (USA) | I U | - o+ | 110%

Burpsuite ekraninda goriilebilecegi gibi www.includekarabuk.com web uygulamasindan gelen yanit
paketi gelmistir. Yant paketinde dikkat edilirse clickjacking 6nlemi uygulayan yanit baglig:
kullamlmamigtir. Simdilik yanit paketini oldugu gibi forward’layalim ve zararli web uygulama
sayfasindaki iframe igerigini yiiklesin.

Activities B com-installgj-runtime-launcher-UnixLauncher ~ Prs 15:06 @

E‘ localhost./Clickjacking%200 X

9 < C @ QO 8 localhost./c gulamast/deneme.htm w 3 9 0 =
Web Sayfa Burp Suite Community Edition v1.7.36 - Temporary Project e
Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi ] BUP Intruder Repeater Window Help of
Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Target | Proxy | Spider | Scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | wadler |

 [intercept | HTTP history | websockets history | options |

T~ #Include <Karabiik>

IR

N
r
Anasayfa Dosyalar Hakkimda
Siber Guvenlikte Dusik Seviye Acikl
Merhaba, bu makalede siber giivenlik sektorinde
B otomatize agiklik tarayicr yazihmlarda raporlanan "
[ 4 isteriye sunulacak raporda miisteriye Diisf
edilebilecegi agiklamalan yapilacakur. Bu agiklany
testleri tzelinde drneklemeler ile anlanlacakur, fakal
s ferlendirilebilir. Siber givenlik diinyasinda elel
[Devami]
(X Bu yaz1 17.01.2020 tarihinde, saat 10:20:23de yazimistr
Haberlesme Teknoloj
insanhgm eski donemlerinde haberlesme yaz)
s
L

v

@@ @ & [t 0 metches

Gorildiigi gibi zararh web uygulama sayfasinda www.includekarabuk.com web uygulamasinin
icerigi iframe ile yansitilabilmistir. www.includekarabuk.com web uygulamasinin igeriginin bu
sekilde kontrolsiizce istenilen bagka web adreste iframe ile yansitilabilmesi



www.includekarabuk.com’un clickjacking zafiyetine sahip oldugunu gosterir. Ciinkii bu sekilde
baska web adreslerindeki kullanicilar bagka web adreslerin ekranlarinda clickjacking geregi
istemeden www.includekarabuk.com web uygulamasinda bir eylem gerceklestirebilirler ve bu
www.includekarabuk.com’un tasarimina, yeteneklerine gore zararli sonuglar dogurabilir.

Simdi zararli web uygulama sayfasindaki iframe’in clickjacking zafiyetli www.includekarabuk.com
web uygulamadan igerigi yansitirken gelen http yanit paketinin http bagliklarina x-frame-options:
deny ilavesi yapalim. Bu normalde www.includekarabuk.com web uygulamasinda sunucu
konfigurasyonlarinda ayar yapildiginda otomatik olarak yanit paketlerine eklenir, fakat biz elle
ekleyerek simule edelim. Bu ekleme ile zararhh web uygulama sayfasinda www.includekarabuk.com
web uygulamasinin iceriginin yansimasi engellenecektir.

Zararli web adresindeki sayfa refresh’lenir ve sayfa icerigindeki iframe ile

www.includekarabuk.com web uygulamasina yapilan istege karsilik gelen http yanitina elle X-
Frame-Options:Deny bashgi eklenir.

Prs15i11e

Activities B com-install4j-runtime-launcher-UnixLauncher v

E  localhost./clickjacking%z x

9 < X @ O & localhost./c leneme.ht 1A H @ 0 =
“9 Web Sayfa Burp Suite Community Edition v1.7.36 - Temporary Project
Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi ] U [§luder Repeater window Help of
() G Ji Mn b Def Ghi Jid Mn Abe Def Ghi K Mn ") | Spider [ Scanner | itruder | Repeater | sequencer | ecodsr | Comparer | Bxtender | Projct options | User optians | Alets | wadler |
Inter HTTP history | webSockets history | Options |
RespOREfTom http /fwww.includekarabuk cor:80/ [46.45.187.221]
E Forward Drop Intercept is on Action Comment this item =g(2)
- Raw | Headers | Hex | HTML | Render
1 HTTP/1.1 200 OK .
0a , 16 Sep 2021 12:10:46 GT D
B s che
Ex| Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
§> Pragma: no-cache
. vary Encoding, User - Agent
o
0 ‘ol
ktast10=
//mn da
//igin bu g'in sonuna bir de ilgili parent'an adim ek
//ledim. Yani 2014 ya da 2015 adim... Biylece tum yillarin
//her bir ay1 bz ir i i du.
var months = document.getELementByTd(child); L
v
2 (<[ +][>] [rype asearch term 0 matches

Bl v ww.includekarabuk.com

Ardindan yanit paketi forward’lanir.



Activities  ®) Firefox Web Browser ~ Prs15i43e

'E‘ localhost /Clickjackingo20L x [

Q <« C @ O & localhost, g Uyg! leneme.htr ixd 3 90 =

‘Web Sayfa

(5 )
Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi JKI Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def
) Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn

i~
fa . , .
o Firefox Can't Open This
© Page
To protect your security, www.includekarabuk.com
® will not allow Firefox to display the page if another
site has embedded it. To see this page, you need to
open itin a new window.
Learn more...
= Open site in New Window
5 7] Report errors lie this ko help Mozilla identify
t — and block malicious sites

Goriildiigi gibi www.includekarabuk.com’da X-Frame-Options: DENY yanit baghgi
kullanildiginda www.includekarabuk.com web uygulamasi, igeriklerinin iframe olarak
yansitilmasina izin vermemistir. Ornegin www.includekarabuk.com X-Frame-Options DENY
yerine SAMEORIGIN kullansaydi uygulama yine iceriklerinin iframe olarak yansitilmasina
localhost web adresi altinda izin vermeyecekti, ¢iinkiit SAMEORIGIN izni sadece
www.includekarabuk.com web adresi icerisinde iframe ile yansitmaya izin vermektedir. Diger web
adresleri altinda www.includekarabuk.com web uygulama igeriklerinin iframe olarak yansitilmasina
izin vermemektedir.



Burp Suite Community Edition v1.7.36 - Temporary Project

1 Bure uder Repeater Window Help !

Targdll Rroxye T Spider TScanner I Intruder I Repeater I Sequencer TDecuder I Comparer TExtender I Project options TUser optiens IAIeﬁs TWsd\er }

Interd HTTP history IWebSuckets history T Options }

Respd om http:/fwww.includekarabuk.com:80/ [46.45.187.221]
l Forward J l Drop J [ Intercept is on W Action Comment this item
Raw | Headers | Hex | HTML IRender}

HTTE/1.1 200 OK

Date: Thu, 16 Sep 2021 12:43:49 GMT
Server: Apache

Expires: Thu, 18 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Vary: Accept-Encoding,User-Agent
Content-Length: 75438

Connection: close

Content-Type: text/html; charset=UTF-8
X-Frame-Options: SAMEORIGIN

[H
]
|

L

<IDOCTYPE HTML PUBLIC "-//W3C//OTD HTML 4.01/fEN" “http://www.w3.org/ TR/ htmld/strict.dtd" >
<html=
<head=
<!-- Tum subPageType'larda olan ortak satirlar... --=

<title=Anasayfa | #Include &lt;Karabiikd#62;</title=
<link rel="stylesheet" type="text/css" href="kitaplik/css/commonLayout.css"=>
<link rel="stylesheet" type="text/css" href="kitaplik/css/rightcolumn.css"=
<link rel="stylesheet" type="text/css" href="kitaplik/css/footer.css"=
<link rel="shorcut icon" href="kitaplik/resimler/favicon.ico" type="image/x-1con"=>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"> </-- 150-8859-9 --=
<meta name="abstract" content="Karabuk'ten internste bilgl akisi."=
<meta name="author" content="Hasan Fatih Simsek"=
<meta name="copyright" content="Tum haklari saklidir | 2014"=
<meta name="description" content="ingilizceden gelen teknolojinin Tirkge ile bulusma noktasi!"=>
<meta name="keywords" content="karabuk,webgoat,dvwa, guvenlik,java,data structure"=
=meta name="yandex-verification" centent="e24cocbs91044082" /=
<script type="text/javascript" src="kitaplik/jquery/jguery-2.1.1.min.js"=</script=

<!-- ARCHIVE BOX CODE --=
<script=
function showHide(objofTriangle, child){

//child, articlesofSeptember0f2014 biciminde string aliyor
//Ciinkii eger articlesOfSeptember denseydi mesela 2015 yili-
//nin da articlesofSeptember'y etkilenecekti. Bunu @nlemek
//icin bu string'in sonuna bir de ilgili parent'in adini ek
//ledim. Yani 2014 ya da 2015 adini... Biylece tum yillarin
//her bir ayi dzel bir id'ye sahip oldu.
var months = document.getElementById(child);

3
v

.T B EJ lZJ Type a search term 0 matches

Activities  ®) Firefox Web Browser ~ Prs 1550

E‘ localhost /clickjacking%z2ou x [

9 & C @ O & localhost./c

kjacking Uygulam
‘Web Sayfa

Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def
Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn

Firefox Can’'t Open This
Page

Q [

To protect your security, www.includekarabuk.com

o will not allow Firefox to display the page if another
site has embedded it. To see this page, you need to
open it in a new window.

Learn more...

L] Open site in New Window

L ] o Report errors like this to help Mozilla identify

e and block malicious sites

(G)

]

Eger www.includekarabuk.com web uygulamasi igeriklerinin localhost web adresi altinda iframe
olarak yansitilmasina izin verme istisnasi eklemek isteseydik X-Frame-Options: ALLOW-FROM
kullanilabilirdi.



Activities B com-install4j-runtime-launcher-UnixLauncher ~ Prs 153548

E‘ + localhost./Clickjacking% x

9 <« X @ O & localhost./Clickjacking Uygulamasi/den w 8 o =
“ Web Sayfa Burp Suite Community E: 6 - Temporary Project >
Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abe Def Ghi Jkl Mn Abc Def Ghi ] BuP !fllkder Repeater Window Help of

Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn

105 | spider | Scanner [ intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | wadler |

| HTTP history | websockets history | options |

B http:/wwwincludekarabuk.com:80/ [46.45.187.221]
Forward Drop ["Interceptis on | Action Co
Raw | Headers | Hex | HTML | Render

HTTP/1.1 200 OK I3
Date: Thu, 16 Sep 2021 12:54:14 GMT ')
server: Apache

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Vary: Accept-Encoding,User - Agent

Content-Length: 75438

Connection: close

Content-Type: text/html; charset=UTF-8
X-Frame-Options: ALLOW-FROM http://localhost. / %
<!DOCTYPE HTML PUBLI!

<html>
<head>

AN B D

/strict.dtd" >

//DTD HTML 4.0 tEp: // W, w3 . or g/ Ti

ortak satirlar... -->
title>

<I-- Tum subPageType' larda ol
<title>Anasayfa | #Include &lt;Karabiiki#62;
<link rel='styleshest® type='text/css* href='kitaplik/css/commonLayout.css'>

<link rel='styleshest® type='text/css* href='kitaplik/css/rightcolumn.css'>

<link rel='styleshest® type='text/css* href=tkitaplik/css/footer.css>

<link rel='shorcut icon' href=tkitaplik/resimler/favicon.ico" type=timage/x-icon's

<meta http-equiv="Content-Type’ content="text/html; charset=utf-g'» <-- 1s0-6859-9 --=

<meta bstract' content=‘Karabuk'ten internete bilgi akisi.'>

<meta uthor? content='Hasan Fatih Simsek'>

<meta opyright! content='Tum haklari saklidir | 2014

<meta escription® content="Ingilizceden gelen teknolojinin Turkge ile bulusma noktasi!®>
<meta eywords" content="karabuk,webgoat,dvwa,quvenlik, java,data structure’>

<meta ontent='eoacoobeal0ddoaz />

4 <script type='text/javascript® src='kitaplik/jquery/jquery-2.1.1.min.js"=</script>

<! -~ ARCHIVE 80X CODE -->

<script>
function showhide(objofTriangle, child){
/7child, articlesofSeptemberof2014 biciminde string aliyor.
//Giinkii eger articlesofseptember denseydi mesela 2015 yili-
//min da articlesofSeptember's etkilenecekti. Bunu &nlemek
/7igin bu string'in sonuna bir de ilgili parent'an adini ek
//ledim. Yani 2014 ya da 2015 adini... Boylece tum yillaran
J/her bir ayx zel bir id'ye sahip oldu.
var months = document.ge tELementByLd(child); L
v

[
=<
c
(a)

0 matches

www.includekarabuk.com

Activities  Firefox Web Browser v Prs 15540

E‘ localhost /Clickjacking%z0 x [

9 < C @ O 8/ localhost./Clickjacking Uygulamasi/deneme.html w 3 9 0 =

Web Sayfa

Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi JkI Mn Abc Def Ghi JkI Mn Abc Def
Ghi JkI Mn Abc Def Ghi Jkl Mn Abc Def Ghi Jkl Mn

~o #Include <Karabik>

Anasayfa Dosyalar Hakkimda

Siber Guvenlikte Dusik Seviye Acikl
Merhaba, bu makalede siber giivenlik sektorinde
otomatize agiklik tarayici yazilimlarda raporlanan "
ve migteriye sunulacak raporda miisteriye Diigi

edilebilecegi agiklamalart yapilacakar. Bu agiklan}
testleri ozelinde ormeklemeler ile anlatlacakr, faka)
B irilebilir. Siber giivenlik dii da elek}

[Devami]
Buyar 17.01.2020 tarbinde, saat 1020:23do yazimish.

Haberlesme Teknoloj
insanlifin  eski  donemlerinde haberlesme  yag

Goriildiigii gibi bu sefer localhost web adresi altinda www.includekarabuk.com web uygulamasina
dair icerik iframe ile yansitilabilmistir. Ciinkii www.includekarabuk.com web uygulamas: x-frame-
options ile istisna olarak localhost web adresine izin vermistir.

Bu sekilde web uygulamalar X-Frame-Options kullanarak igeriklerinin hangi web adreslerinde
iframe ile yansitilabilecegi kararini verebilirler ve bilinmeyen adreslerde iceriklerinin iframe ile
yansitilmasiyla yasanabilecek olasi clickjacking saldiris1 durumlarinin 6niine gegebilirler.



Uygulama 4 [X-Frame-Options ile Onlem Uygulamas: 2]
Gereksinimler

/var/www/Clickjacking Uygulamasi/deneme2.html & deneme3.html /I Zafiyetli Web
// Uygulama

Bu uygulamada bu sefer clickjacking zafiyetli web uygulama localhost’tur ve localhost web
uygulamasinin iceriklerinin localhost’ta bir baska web sayfasinda iframe ile yansitildigi durumda
zafiyetli localhost web uygulamasinin x-frame-options ile kendini clickjacking saldirilarina kargi
nasil koruyabilecegi gosterilecektir.

Bu uygulama bashigindaki konumu geregi bu sefer legal sayilan localhost web uygulamasi
clickjacking’e karsi zafiyetli durumdadir, ¢ilinkii x-frame-options yanit baghgi kullanmamaktadir.
Bu zafiyet nedeniyle icerikleri bagka web adreslerde 6rnegin seffaf iframe olarak kullanilabilir ve
suitimal edilebilir durumdadir (veya kendi web uygulamasina s1zildig1 durumda kendi icerikleri
kendi web adresinde saldirgan eliyle 6rnegin seffaf iframe olarak kullanilabilir ve suistimal
edilebilir durumdadir). Bu tiirden clickjacking saldirilarini engellemek icin x-frame-options
kullanilmalidir.

Oncelikle clickjacking zafiyetli legal localhost web uygulamasinin bir igerigini iframe ile bir bagka
web sayfasina nasil yansittigina bir géz atalim.

Zafiyetli web uygulama iframe icerigi: /var/www/Clickjacking Uygulamasi/deneme?2.html
Zafiyetli web uygulamanin bir sayfasi: /var/www/Clickjacking Uygulamasi/deneme3.html

[deneme2.html] // Frame’lenecek Icerik

Mvarfwww/Clickjacking Uygulamasi/deneme2.html - Sublime Text (UNREGISTERED)

on Find View Goto Tools Project Preferences Help

Web Sayfa Frame Icerigi<br=<

sarTsdrds
....ddfsd
v TWEEE

| [ Line s, Column 14 Tab Size: 4 HTML




[deneme3.html] // Frame’in Sunulmasi

File Edit

4P  denemeZ.html

1

[ Line 1, Column1 Tab Size: 4 HTML

GCikti:

[deneme2.html]

Activities @ Chromium Web Browser ~ Grs 11353

E localhost/clickjacking Uygulamasi/deneme2.html - Chromium

@ xframe-options -« x ickjacking Atta xfo-clickjacking Busting framebus BustingFrameBus X | 3 Google Tran &1 Whatis Clickjac @ localhost/Clickjac x

C % @ localhost/Clickjacking%20Uygulamasi/deneme2.html

Apps R IsGiciGirisi € JiraisGiici & ConfluenceSGE & Logintobya @ USVNSGE ©J UCROWDSGE & SanalSiber Gi... @ SiberLab3SGE {3 OpenStack Ge... {A SGEUdemy M mizik

Legal Web Sayfa Frame Icerigi

Activities @ Chromium Web Browser v Grs 1153

= localhost/Clickjacking Uygulamas/denemes3.html - Chromium

@© xframe-options - x : xfoclickjack Busting framebu: x | © BustingFrameu: x | By GoogleTranslate x | i Whati

9 A C (@ O localhost/Clickjacking%20Uygulamasi/deneme3.html

PCY i Apps R isGiciGirisi ¢ JiraisGici & ConfluenceSGE @ Logintobya @ USVNSGE § UCROWDSGE @ SanalsiberGii... @ SiberLab3sGE I3 Openstack Ge... {4 SGEUdemy B mizik
Legal web sayfa icerigi

=Wl | Legal Web Sayfa Frame Icerigi




Goriildiigii gibi legal localhost web uygulamasi deneme?2.html web sayfasinda bir icerige sahiptir ve
deneme3.html web sayfasinda deneme2.html web sayfasini iframe olarak sunmaktadir. Yani kendi
icerigini kendi adresi altinda iframe olarak sunmaktadir.

Bu web uygulamada kendi icerigini kendi adresinde iframe olarak kullandig1 calisma yapisini
bozmadan clickjacking énlemi uygulayabilmek icin X-Frame-Options: SAMEORIGIN direktifi
kullamlmalidir. Eger DENY kullanilirsa iceriklerinin hicbir yerde (kendi web adresi altinda dahi)
iframe ile yansitilmasina miisade edilmez. Bu ise kendi web uygulama tasarimindaki kendi
iceriklerini sunan iframe’lerin calisamamasina sebep olur. Dolayisiyla SAMEORIGIN kullanilarak
legal localhost web uygulamasinin kendi icerigini kendi sayfalarinda iframe ile yansitmasi izinli
sayilir ve iceriklerinin bagka web adreslerinde iframe olarak kullanilmasi ise engellenerek
clickjacking énlemi bir kademe siirer.

Bilgi:

Eger en kotii senaryo diisiiniilecek olursa saldirganlar legal localhost web uygulamaya
sizdiklarinda uygulama icerisine uygulama iceriklerini clickjacking yapacak sekilde
seffaf iframe’ler seklinde koyarlarsa clickjacking’e karg1 X-Frame-Options SAMEORIGIN
koruyamayacaktir. Ciinkii SAMEORIGIN legal web uygulamaya kendi adresi altinda
iframe olarak kendi iceriklerini sunmasina izin vermektedir. Sadece bagka yabanci web
adresler altinda kendi iceriklerinin iframe olarak sunulmasina izin vermemektedir. Bu
nedenle DENY kullanilabilir. Fakat bu durumda legal web uygulama kendi igeriklerini
iframe olarak kendi web sayfalarinda sunamayacaktir. Sonug olarak bir web uygulamasi
kendi iceriklerini kendi web adresi altinda iframe ile kullanmaktaysa optimum deger
olarak SAMEORIGIN kullamlmalidir. Bu sayede hem uygulama calisirhg siirdiiriilmiis
olacaktir hem de giivenlik bir kademe saglanmig olacaktir.

Simdi zafiyetli localhost web uygulamasinin clickjacking zafiyetini kapamak i¢in localhost web
sunucuda konfigurasyon ayar1 yapalim ve http X-Frame-Options yanit baghgin ekleyelim.
Oncelikle X-Frame-Options: DENY ile web sayfa igeriklerinin hicbir yerde iframe’lenememesini
saglayalim.

Ubuntu 18.04 LTS Terminal:

> sudo nano /etc/apache2/apache2.conf

(En alta asagidaki eklenir)

Header always set X-Frame-Options "DENY"
> sudo service apache?2 restart

GCikti:

[deneme3.html]



Activities @ Chromium Web Browser ~

@© x-frame-option: x Clickjacking Att x xfo-clickjacking X Busting frame
q ‘= C Y @ localhost/clickjacking%20Uygulamasi/deneme3.html
_;* i apps & is Glcl Girisi € Jirais Giici &€ ConfluenceSGE @ Logintobya @ USVNSGE ¥ UCRC

Legal web sayfa icerigi

Goriildiigii gibi legal localhost web uygulamasi web sayfasinda kendi igerigini yansittigi iframe’i
ekrana yiikleyemedi. Legal localhost web uygulamasinin ¢alismasini bozmadan clickjacking
onlemini siirdiirmek icin legal localhost web uygulamasinin iceriklerini kendi web sayfalarinda
iframe ile sunmasina izin taniyalim ve geri kalan yabanci adreslerde iframe ile sunulmasini yasak
kilalim. Bunun i¢in X-Frame-Options bashgi SAMEORIGIN ile kullanilabilir.

Ubuntu 18.04 LTS Terminal:

> sudo nano /etc/apache2/apache2.conf

( En alta asagidaki eklenir)
Header always set X-Frame-Options "SAMEORIGIN"
> sudo service apache?2 restart

Cikti:



[deneme3.html]

Activities @ Chromium Web Browser ¥

localhost/c
@® x-frame-option: X Clickjacking At % xfo-clickjacking % Busting frame | X BustingH
9 &« C 3 @ localhost/Clickjacking%20Uygulamasi/deneme3.html
;\ 2 Apps & IsGiicli Girisi € Jirals Gici & ConfluenceSGE @ Logintobya @ USVNSGE W UCROWI
Legal web sayfa icerigi
E Legal Web Sayfa Frame Icerigi
S, | ....sdfds
Sl | . ddfsd
...fwere
N7
i

Goridiigii gibi legal localhost web uygulamasi kendi web sayfasinda kendi farkli icerigini iframe ile
SAMEORIGIN korumas: halindeyken sunabilmistir. Yabanci adreslere karsi ise clickjacking
onlemi var oldugundan legal localhost web uygulamasi icerikleri iframe’lenerek yabanci adreslerde

kullanilamayacaktir.



Uygulama 5 [Clickjacking Reel Bir Uygulama]
Gereksinimler

/var/www/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/  // Zararli Web
// Uygulama

/var/www/DVW A-master/ // Zafiyetli Web
// Uygulama

Bu uygulamada saldirgan zararh bir web uygulama sayfasinda clickjacking zafiyetli DVWA web
uygulamasinin bir sayfasini iframe olarak kullanacaktir. Bu sekilde ziyaretcileri seffaf iframe’e
tiklatarak ziyaretcilerin DVWA oturumlarinda bir eylemin gerceklesmesini saglayacaktir.

Oncelikle zararh web uygulama sayfasinda DVWA web uygulamasinin hangi sayfasinin iframe ile
kullanilacagim gorelim.

Setup :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

@ clickjacking dvwa-Goog! x | » How to Find clickjacking = x Index of /clickjacking Uyc x localhost/clickjacking Uy x [CORSEIGIISLIBAVIOECIEE -+
€« C {* © localhost/DVWA-master/setup.php o QA O e 2
# Apps 3 isGiicii Girisi € JiraisGiici 3 confluence SGE & Logintobya @ USVNSGE ) UCROWDSGE & Sanalsiber Gii & siberLab3sGE E£F Openstack Ge A SGEudemy M miizik Google slaytlar Reading list

Home Database Setup -
Instructions Click on the ‘Create / Reset Database' button below to create or reset yoi
[Scupireseion | ake sure you have the correct user credent

your database.
If you get an error m in: Ivarhwww/DVWA-

SRR Ifthe database already Itwill be cleared and the data will be reset.
BrueFoce | You can also use this {0 reset the administrator credentials ("admin / password") at any stage
Command Injection

CSRF

= Setup Check

File Inclusion
Operating system: *nix

File Upload Backend database: MySQL
e PHP version: 7.3.30-1+ubuntu18.04.1+deb.sury.org+ 1

Insecure CAPTCHA
. [SQLinjection’ |  Web Server SERVER_NAME: localhost
iframe'lenecek e
i A ieaicsos slonD: SN isabled
Icerik e

EST—— function magi
XSS (Reflected) PHP module gd: installed
——— PHP module mysgl: Installed

XSS (Stored) PHP module pdo_mysql: Installed
CsP Bypass MySQL u ro
MySQL p
Javascript MySQL d dvwa
MySQL host: 127.0.0.1
DVWA Security
reCAPTCHA key: Missing
PHP Info
[User: www-data] Writable folder Avariwww/DVWA-master/hackable/uploadsF: Yes
About [User: www-data] Writable file /varww/D\ B/ib/D ;_log.txt: Yes

Logout [User: wwni-iata] Witable folder NVaTAIW/DVWA-master/conig: Yes
Status in red, icicate there wil be an issue when trying to complete some modies.

It you see disabled on either allow_url_fopen or alfow_url_include, set the following in your php.ini file and restart
Apache

allow url fopen = 0n
allow url_include = On
‘These are only required for thege inclu 'S0 unless you want to piay with those, you can ignore them.

[ Create  Reset Database ™

DVWA web uygulamasi bu sayfasinda ziyaretgilerin veritabanini reset’lemesini hizmet olarak
sunmaktadir.

Varsayalim ki demo clickjacking uygulamamizda DVWA web uygulamasi kullanicis1 oturum
parolasim giincellemis olsun.



Vulnerability: Cross Site Request Forgery (CSRF) : Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

@ clickjacking dvwa-Goog! x | » How to find Clickjacki Index of /Clickjackis (YRR ESENSO AV 1] \/ulnerability: Cross Site - x

&« C ¥ @ localhost/DVWA-masterfvulnerabilities/csrf/?password_new=deneme123&password_conf=deneme 123&Change=Change# o Qa % O 'n » 2 i
Apps & s Giicii Girisi € JiraisGiici 38 ConfluenceSGE & Logintobya @ USVNSGE §J UCROWDSGE & SanalSiber Gii T SiberLab3SGE 3 OpenStack Ge... 4A SGEUdemy B miizik Google Slaytlar Reading list

o\A)

Vulnerability: Cross Site Request Forgery (CSRF)

Home

SEnri T Change your admin password:
Setup | Reset DB

New password:

Brute Force
Confirm new iasswmd

File Inclusion [change |

File Upload B TR

Insecure CAPTCHA

SQL Injection
SQL Injection (Blind)
Weak Session IDs

More Information

xXss (Dom)
XSS (Reflected)
XSS (Stored)
CSP Bypass
Javaseript

DVWA Security
PHP Info

About

Logout
Username: admin View Source | View Help

Security Level: low
PHPIDS: disabled

DVWA web uygulamasi kullanicisi yeni parolasiyla giris yapabilir durumdadir.

// Eski Sifre “password” Denendiginde Oturum Ag¢ilmaz

> QA O w2

= C 0 @ localhost/DvWA-master/login.php
i Apps & IsGici Girisi @ JiraisGici X ConfluenceSGE @ Logintobya @ USVNSGE § UCROWDSGE @ SanalsiberGi... @ SiberLab3sGE {3 OpenstackGe... {A SGEUdemy B8 mizik [ Googleslaytlar B Reading list

N\

DVWA,,

Username

Password

[Logn]

ogi faed



// Yeni Sifre “deneme123” Denendiginde Oturum Acilir

fisi @ JiralsGici % Confluence SGE @ Logintobya @ USVNSGE § UCROWDSGE @ SanalsiberGi... @ SiberLab3sGE [J OpenstackGe... {4 SGEUdemy M mizik [ Googleslaytlar [ Readinglist

| Welcome to Damn Vulnerable Web Application!

More Training Resources

nnnnnnnnnnn
Vectors,or want

Simdi saldirganin zararli web uygulama sayfasinda ziyaretgilerine bir linke tiklattirmasi sonucu
tizerindeki seffaf iframe ile dvwa veritabani resetleme butonuna tiklattigini diisiinelim. Bu durumda
yan sekmede dvwa oturumu agik durumda olan dvwa web uygulamasi kullanicisi zarar gormiis
olacaktir. Ciinkii artik varsayilan parolaya donmiistiir ve o bunun farkinda degildir. Bu v.b.
clickjacking yoluyla gerceklesen zararlar suistimal edilen web uygulamalarin tasarimindaki
yeteneklerine gore cesitlilik gosterecektir.

Clickjacking saldiris1 yapacak zararhh web uygulama sayfasina bir géz atalim.

var/wwwjClickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.htm! - Sublime Text (UNREGISTERED)

t Selection Find View Goto Tools Project Preferences Help

Microsoft Office 365 yazilimi 2021 lisans kodunu almak igin tiklayiniz.

#"'>Lisans Kodunu Al

Src ttp://localho

ar iframeElement - ("iframel");
iframeElement.

/ iframeElement.c

iframeElement.contentWindow // height="100p:

}




localhost/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

» How to find Clickjacking = X I & localhost/Clickjacking Uy x  [RSESS R EINLRVILETE]

& C @ @ localhost/clickjacking%20Uygulamasi/Clickjacking%20Reel%20Bir%20Uygulamayzararliwebuygulama.html
i apps & is Glcli Girisi € Jirais Gici 8 ConfluenceSGE @ Logintobya @ USVNSGE §J UCROWDSGE & SanalSiberGi.. @ siberLab3SGE &3 OpenstackGe... {A 5G|

Microsoft Office 365 yazilimi 2021 lisans kodunu almak igin uklayiniz.

These are only required for tF

Create / Reset Database
Lisans Kodunu Al

Zararli web uygulama sayfasindaki kodlara baktigimizda bir dvwa web uygulamasi sayfasinin
iframe olarak kullanildig1 goriilmektedir. Daha detayl bakilacak olursa;

zararliwebuygulama.html:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
<style>
#iframel {
opacity: 0.5;
/* position: absolute; */
z-index: 1;
}
#link {
/* position: absolute; */
z-index: 0;
}
</style>
</head>

<body>
Microsoft Office 365 yazilimi 2021 lisans kodunu almak i¢in tiklayimz.

<br>
<br>

<a id="link" href="#">Lisans Kodunu Al</a>
<iframe id="iframe1" src="http://localhost/ DVW A-master/setup.php" height="100px" width="200px"></iframe>

<script>

var iframeElement = document.getElementById("iframel");
iframeElement.onload = function () {
// iframeElement.contentWindow.scrollTo(265,870); // height="38px" width="175px" iken.

iframeElement.contentWindow.scrollTo(250,800); // height="100px" width="200px" iken.

</script>



</body>

</html>

Oncelikle zararh web sayfasinda <body> ... </body> arasinda icerik olarak “Microsoft Office 365
yazilim lisansi i¢in tiklayin” metni vardir ve bu metin sayfada sunulan bir linke tiklamaya tesvik
etmektedir. Akabinde bir iframe vardir ve bu iframe dvwa adli web uygulamadan bir sayfa
sunmaktadir. Akabinde gelen <script> ... </script> kodlar1 ile de iframe’deki icerik yiiklendigi
zaman yatayda ve dikeyde scroll kaydirmalari yapilsin kodlar1 yer almaktadir. Bu igerik yiiklemesi
sonrasi yapilan kaydirmalar ile kiigtiltiilecek iframe penceresinde sadece veritabani resetleme
butonunun goriintiilenmesi hedeflenmektedir. <head> ... </head> arasinda ise style kodlar1 ile
zararh web uygulama sayfasindaki tiklanilmasi istenen linkin ve akabinde gelen iframe’in css
tanimlamalar1 yer almaktadir.

Genel olarak bakilirsa clickjacking icin sayfa sablon olarak hazir durumdadir. Simdi sadece html
tizerinden iframe’in width ve height’ini kiiciiltme (1), javascript tizerinden scroll kaydirmalarini
sadece veritabani resetleme butonu goriinecek sekilde ayarlama (2), css tanimlamalari ile iframe’i
seffaf yapma ve css tanimlamalar ile link ve iframe’i st {iste getirip iframe’in z index’ini iistte
tutma yapilacaktir.

Zararlh Web Uygulama Sayfasi:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">

<style>

#iframel {
opacity: 0.5; (3
position: absolute; (@)
z-index: 1; C))

}

#link {
position: absolute; )
z-index: 0; 4

}

</style>

</head>

<body>
Microsoft Office 365 yazilimi 2021 lisans kodunu almak i¢in tiklayimz.

<br>
<br>

<aid="link" href="#">Lisans Kodunu Al</a>

<iframe id="iframel" src="http://localhost/DVW A-master/setup.php" height="100px" width="200px"></iframe> @))

<script>

var iframeElement = document.getElementById("iframel");

iframeElement.onload = function () {
// iframeElement.contentWindow.scrollTo(265,870); // height="38px" width="175px" iken.
iframeElement.contentWindow.scrollTo(250,800); 2 // height="100px" width="200px" iken.

}

</script>

</body>

</html>



Not: Link ve iframe’in {ist {iste gelmesi i¢in position: absolute css tanimlamasi her ikisi igin
de kullanilmistir. Sayfanin farkli konumunda bu isi yapmak igin left: ve top: gibi girdi
boslugu tanimlamalar yapilabilir.

Cikti:

localhost/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

@ clickjacking dvwa - Goot » How to find Clickjacking dex of /cli i SR LT A N <7 Setup::DamnVulnerable x | +

& C Y @ localhost/Clickjacking%20Uygulamasi/Clickjacking%20Reel %20Bir%20Uygulama/zararliwebuygulamahtm(

i Apps & s GlclGirisi € JiraisGici & ConfluenceSGE & Logintobya @ USVNSGE & UCROWDSGE @& SanalsiberGi... @ SiberLab3SGE I3 OpenStack Ge... {4 SC
Microsoft Office 365 yazilimi 2021 lisans kodunu almak icin uklaymniz.

Lisahs ®odku 1K

T Iy requir

Create / Reset Database

Iframe’i biraz daha kiiciiltelim ve veritabani resetleme butonu ekranda goriinecek sekilde yatay ve
dikey scroll kaydirmalarim kiiciik iframe ekranina gore bir daha yapalim.

Zararli Web Uygulama Sayfasi:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">

<style>

#iframel {
opacity: 0.5;
position: absolute;
z-index: 1;

}

#link {
position: absolute;
z-index: 0;

}

</style>

</head>

<body>
Microsoft Office 365 yazilimi 2021 lisans kodunu almak icin tiklayiniz.

<br>
<br>

<a id="link" href="#">Lisans Kodunu Al</a>
<iframe id="iframel" src="http://localhost/DVW A-master/setup.php" height="38px" width="175px"></iframe> @
<script>
var iframeElement = document.getElementByld("iframel");
iframeElement.onload = function () {
iframeElement.contentWindow.scrollTo(265,870); 2 // height="38px" width="175px" iken.
// iframeElement.contentWindow.scrollTo(250,800); // height="100px" width="200px" iken.
}

</script>
</body>



</html>

Degerler bu sekildeyken iframe su sekilde goriintiilenecektir.

Cikti:

localhost/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

cking dvwa-Goog! X | » How to find Clickjacking = x @ localhost/Clickjacking Uy x [RERESIETI AV RIS

<« C @ @ localhost/Clickjacking%20Uygulamasi/Clickjacking%20Reel%20Bir%20Uygulama/zararliwebuygulama.html
i Apps &% IsGiici Girisi € JiraisGici $& ConfluenceSGE & Logintobya @ USVNSGE W UCROWDSGE & SanalSiberGi... @& SiberLab3SGE &£} OpenStack Ge... {A SGEUde
Microsoft Office 365 yazilimi 2021 lisans kodunu almak igin nklayimiz.

LiszasKodenu Bdtabase

Eger seffafligi kaldirip (yani iframel css tanimlamasindaki opacity: degerini 1 yapip) (1) tekrar
bakarsak butonun dogrudan linkin iizerine geldigini gorebiliriz.

Zararhh Web Uygulama Sayfasi:

<style>

#iframel {
opacity: 1; 1)
position: absolute;
z-index: 1;

}

</style>

Cikti:

localhost/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

jacking dvwa-Goog! x | » How to find Clickjacking dex of /Clickjacking @ localhost/clickjacking Uy x RS TeR oAV = S S

<« C Y @ localhost/Clickjacking%20Uygulamasi/Clickjacking%20Ree|%20Bir%20Uygulama/zararliwebuygulama.html
i Apps & s Gicii Girisi € Jirais Gicii $& ConfluenceSGE & Logintobya @ USVNSGE ¥J UCROWDSGE @& SanalSiberGii... @ SiberLab3SGE £* OpenStackGe... {A SGEU
Microsoft Office 365 yazilim 2021 lisans kodunu almak igin tiklaymmiz.

| Create  Reset Database =
“ 3

Dolayisiyla iframe’i tamamen seffaf (1) yapabiliriz.



Zararlh Web Uygulama Sayfasi:

<style>

#iframel {
opacity: 0; 1)
position: absolute;
z-index: 1;

}

</style>

Cikti:

localhost/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

@ clickjacking dvwa-Googl x | » How tofind Clickjacking ' x IEETIYE T OIS @ localhost/Clickjacking Uy x Login :: Damn Vulnerable x | +

<« C 1 @ localhost/Clickjacking%20Uygulamasi/Clickjacking%20Reel%20Bir%20Uygulama/zararliwebuygulama.html
i Apps & isGiclGirisi € JiraisGici $& ConfluenceSGE & Logintobya @ USVNSGE &) UCROWDSGE @& sanalsiberGi... & siberLab3sGE E5 Openstack Ge... {A S
Microsoft Office 365 yazilim 2021 lisans kodunu almak igin uklayiniz.

Lisans Kodunu Al

Simdi yan sekmede dvwa web uygulamasinda oturumun agik durumda oldugunu diisiinelim. Bu
sekilde zararli web uygulama sayfasinda lisans kodunu al linkine tikladigimizda dvwa’da bir eylem
gerceklestirmis olacagiz. Veritabanini reset’lemis olacagiz. Bu ise oturum parolamizi varsayilana
cekecektir. Yani degistirecektir.

// Linke Tiklanir

localhost/Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

@ localhost/Clickjacking Uy x Login :: Damn Vulnerable x | +

<« C % @ localhost/Clickjacking%20Uygulamasi/Clickjacking%20Reel%20Bir%20Uygulama/zararliwebuygulama.html
i Apps 8 is Gicii Girisi € Jirais Gici % ConfluenceSGE @ Logintobya @ USVNSGE ¥ UCROWDSGE @& SanalSiber Gi... @& SiberLab3SGE {3 OpenStackGe... 14 S
Microsoft Office 365 yazilimi 2021 lisans kodunu almak igin uklaymiz.

Lisans Kodunu Al

( Not: Tikladiktan sonra bir siire 7-10 saniye beklenilmeli. DVWA veritabani resetleme
islemi biraz siire istiyor )



/1 'Yan sekmedeki DVWA’da isimiz biter ve oturumdan cikariz.

mn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

find Clickjacking . cking elcome : Damn Vulne:

C (0 O localhost/DvwA-master/index.php > A % O N 2

pps % isGciGirisi @ JiraisGicd % ConfluenceSGE & Logintobya @ USVNSGE ) UCROWDSGE @ SanalSiberGi... @ Siberlab3SGE penstack Ge... A SGEUdemy M mizk [ Google Slaytlar [ Reading list

I Welcome to Damn Vulnerable Web Application!

WistBons, 'Damn Vunerable Web Application (DVWA)is a PHP/MySQL web application that s damn vulnerabe. Its main
goal i 0 be an aid for securiy professionals o test their skls and tools in alegal environment, help web
P . o ] and (0 aid both teachers to
learn a
Brute Force m of D with evels of
Spmme o dificulty, with a simple straightiorward inteface.
Command injection v s
csRE i
R General Instructions
1tis up to the user y approach DVWA. Either g a fieed level, or
(Flobpload | cieciing any module and working up to reach the highestlevel they can before moving ontothe next one. There
Insecure CAPTCHA is not a fied object to complete @ module; however users shouid feel that they have successfully exploited the.
best as they p y
SQU Injection 7
o Please note, there a y software. This is
intentional o try and discover as many issues as possible.
| ownasonou PHPIDS, atany
xss s vl Iayer y
XSS (Reflected) extension for more advanced users)!
XSS (Stored) There is a help button tps
ks for fu ing. whi nat secut
—— There are also additional inks for further background reading, which reates (o that secutly fssue.
Javascript

= WARNING!

DVWA Security 'Damn Vuinerable Web Appli Do not upload It o y g provider's public htmi

R folder or any virtual machine
(such a ), which s set to NAT networking mode. Inside a guest machine, you can

s o
About downloading and install Tor the web server and database.

Logout Disclaimer

We do not We have made the
purposes of the application clear and it should not be used maliciously. We have given wamings and taken
measures to prevent users from installing DVWA on to live web Servers. If your web server is compromised via an
installtion of ponsibiity P @ installed

More Training Resources

DVWA aims to cover found in However there
addilonal attack vectors, or want

plenty
more dificult challenges, you may wish to 1ook into the following other projects:

// DVWA’da yine oturum agmak isteriz ve “deneme123” parolamizi gireriz.

sterfloginphp oAk O W 2

# Apps & isGUc Girisi ¢ JiraisGici & ConfluenceSGE @ Logintobya @ USVNSGE ) UCROWDSGE @ SanalSiberGi... @ SiberLab3SGE E3 OpenstackGe... {4 SGEUdemy B8 mizik [ Google Slaytlar [ Reading list

\
DV(WA

Username

admin

Password

Goriildiigii gibi dvwa’da kullanic1 oturum acamamustir. Sifresi veritabani resetleme’si sonrasi
varsaylilana dondiigiinden “password” olmustur ve onunla giris denendiginde girilebilecektir.



// DVWA’da varsayilan parola “password” ile giris yapariz.

< C 0 O localhost/oww o Q% OHW 2
luenceSGE @ Logintobya @ USVNSGE §) UCROWDSGE @ SanalSiberGi... @ SiberLab3SGE E3 Openstack Ge... {4 SGEUdemy B mizik [ Google Slaytlar B Readinglist

e Welcome to Damn Vulnerable Web Application!

Instructions Damn vu
ol

Setup / Reset DB dev

BruteForce |

Command Injection

CSRF.

i Apps & Is Gici Girisi € Jiras Gi

e 2 PHPIMYSOL thatis
o test their skils and
g

File Inclusion

File Upload

SQL Injection
SQL Injection (Blind)

XSS (DOM)
XSS (Reflocted)
XSS (Stored)
csp Bypass
Javaseript

WARNING!
[oWWASecurity | pamn vunerable web Appicat
ST (oo e g
About Gownloading and nstal

Logout Disclaimer

More Training Resources

DVWA aims to cover the most y
are plenty of other applications. o explore any additona altack vectors, or want

Sonug olarak clickjacking saldirisi ile zafiyetli dvwa web uygulamada bir eylem gerceklestirilmistir
ve dvwa kullanicisi zarar gormiistiir. Tik calma saldirisi ile clickjacking zafiyetli dvwa web
uygulamada hassas bir islem yapilmistir. Bunun gibi clickjacking saldirilarinda, kullanilacak
zafiyetli web uygulamalardaki eylemlerin cesitliligine gore bircok islem gerceklestirilebilir.

Son olarak zafiyetli dvwa web uygulama sunucusuna clickjacking korumasi olan X-Frame-Options
ekleyelim.

Ubuntu 18.04 LTS:

> sudo su
> nano /etc/apache2/apache2.conf

(en alt satira)

Header always set X-Frame-Options "DENY"
> service apache2 restart

DVWA’da parolamizi yine giincelleyelim ve “deneme123” yapalim.



Vulnerability: Cross site

to find cli
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Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

New password

Confim new password:

File Inclusion Change

File Uplosd Password Changed.
Insacure CAPTCHA
39 injection More

St incton @ine) |

Weak Session IDs 5
xss (oow) s
XSS (Reflected)
XSS (stored)
cspBypass
Javaseript

DVWA Security
PHP Info
About

Logout
Username: admin View Source | View Help.

Security Level: low
PHPIDS: disabled

Oturumdan ¢ikip tekrar girdigimizde “deneme123” ile giris yapabildigimizi gorebiliriz.
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< C 0 ® localhost/Dvwamasterfloginphp
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# Apps % Is Gilcd Girisi

Username

Girilen sifre gériinsiin diye
= <« input box'in type'l
= = password yerine text
yapildi.

You have logged out
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Welcome to Damn Vulnerable Web Application!

estations: | Damn vunerable PHPIMySQL thatis. tts main
b .
e >

-
Brute Force The amor e

cunty Wi S e s
=
cser :
File In = General Instructions
s . ovwa. e o
SQL Injection s

e y Teis
sQL intentional. ‘as many |

oHpIs o

x5 (0or v
SESEOME ] aions. Note, nere s can be seen as an
fre— S
X5 (storeq) Therelsa . o
— e e o S
Savaseript

WARNING!
'DVWA Security Damn Vuinerable public himi

e o iy ot g enaea S A et e et B S s
R RS o AT on e s i e s

About dounloading and instal Yor the web server and database.
Logout Disclaimer

purposes of the application clear and It should not be used maliciously. We have given warnings and taken
i your web server
Instalation of e installed

More Training Resources

o H there
are plenty of ther . or want
other projects:

Yan sekmede oturum agikken zararlhi web uygulama sayfasini ziyaret edelim ve iizerinde seffaf
iframe olan linke tekrar tiklayip 7-10 saniye bekleyelim.

localhost /Clickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

@ clickjacking dvwa-Goog! % | » How to find Clickjacking = x Index of /Cl cking Uy x ESEGICIGGHEHSIEROIQUNEE S 7 Welcome :: Damn Vulner: x| +

&« C 3 @ localhost/clickjacking%20Uygulamasi/Clickjacking%20Reel%20Bir%20Uygulama/zararliwebuygulama.heml

i Apps % s Gici Girisi € Jirals Gici  $ ConfluenceSGE @ Logintobya @ USVNSGE ¥y UCROWDSGE @& SanalSiberGi... @ SiberLab3SGE 3 OpenStackGe... {A SGEL

Microsoft Office 365 yazilum 2021 lisans kodunu almak igin trklaymiz.

Lisans Kodunu Al

Ardindan yan sekmedeki DVWA oturumundan ¢ikalim ve tekrar oturuma “deneme123” ile girmeyi
deneyelim.

Login :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

king Uy amn Vulnerabl:
< C O O localhost/pvwamaster/loginphp ~ Q% OGN H
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Username

admin

Girilen sifre gorinsin diye
e & input box'in type'l
=) password yerine text
= yapildi.

You have logged out
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Wel to Damn Vulnerable Web Application!

s Damn Vuinerable Web Application (DVWA) is a PHPIMySQL web application tha is damn vuinerable. Its main
goal i {0 be an aid for security professionals o est thei sklls and tools in a legal environment, help web
Setup / Reset DB developers better understand the processes of securing web applications and o aid both students & teachers to

learn about web application security in a controlled class room environment.

Brute Force “The aim of DVWA s web vith various levels of
e ETRETRNEEE imcutl, wina sinpls st akhonears pterace
Command Injection

csRE i
i General Instructions
File Upload L e o STl YOS Ehh g e st ko e

is ‘amodule; P
system as best as they possible could by using that particular vulnerabilty.

SQL injection
Please note, there are both documented and undocumented vulnerabilty vith this software. This is
SQL injection (Blind) ntentional. You are encouraged to try and discover as many issues as possible.
PHPIDS, iichcan b enaled at anysage o rver
Xss (Dom) Increase he aMcuty. of
N o e pubic methos o bypaseing hese peectons (5o s an be seen s an
XSS (Reflected) extension for more advanced users)!
XSS (Stored) There is a help buton at the bottom of each page, which allows you o view hints & tps for hat vuinerabily.
e A lnks or further ing. which at securty issu
- There are also additional links for further background reading, which relates to that secury issue.
Javascript
WARNING!
[ S i) Damn Vulnerable Web Application is damn vulnerab\e‘ Do not upload it o your hosting provider's public htmi
folder or any nten ey using a vitual machine
EHE bifo) (such as ), hich s etio NAT nelvmvkmg T ‘aguest machine, you can

About Gownioadng and ntas for the web server and databass
Logout Disclaimer

We donottake responsbly o the way n wich any one uses this agplcation (DVWA). We have made e

purposes of the application clear and it should not be used maliciously. We have given warnings and taken
Teasures toprevent usersfom nsialing DVWA on 10 Ive web serves. I JEp e s e
installation of DVWA it is not our resp the resp p and installed it

More Training Resources

DVWA s (0 coverthe mostcommony seen vinerabities found 1 todays web appkcaton.However there
are plenty of ofher lications. a K vectors, or want
ore Rt ciaenged Yo iy Wl 1o ook ko 14 oRwh lher oot

Goriildiigii gibi oturum basarih sekilde acilabilmistir. Yani parola varsayilana diigmemistir.
Veritabani resetlenmemistir.

Eger zararli web uygulama sayfasinda iframe’i seffafliktan alip goriintir kilarsak zaten dvwa web
uygulamasinin igerigini iframe’e sunmadigin gorebiliriz.

localhost/cClickjacking Uygulamasi/Clickjacking Reel Bir Uygulama/zararliwebuygulama.html - Chromium

@® clickjacking dvwa - Goo How to find clickjacking ' x Index of /clickjacking Uy x [SITENSICTIINTTIIEEN <5 welcome :: Damn Vulner: % | +

<« C (¢ @ localhost/clickjacking%20Uygulamasi/Clickjacking%20Reel%20Bir%20Uygulama/zararliwebuygulama.html
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Microsoft Office 365 yazilim 2021 lisans kodunu almak igin tklayimz.
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DVWA iceriklerinin iframe’lenmesini X-Frame-Options ile engellediginden tik ¢calma saldirisinda
sayfasi kullanilamamistir. Bu ise onu clickjacking saldirisindan korumustur.



Ekstra

Bu uygulama bashg: altinda clickjacking ilk fark edildigi yillarda legal web site sahiplerinin web
sitelerini clickjacking’e kars1 korumak icin kullandiklar1 “Frame Busting” 6nlemi yontemi ve bu
onlemin nasil atlatilabildigi gosterilecektir.

Gereksinimler

/var/www/Clickjacking Uygulamasi/Clickjacking i¢in Frame Busting Onlemi Incelemesi ve
Atlatilmasy/

Frame busting uygulama sayfalarina bir gz atalim.

/var/www/Clickjacking Uygulamasi/Clickjacking icin Frame Busting Onlemi Incelemesi ve
Atlatilmasy/:

- legalwebuygulama.html
- zararliwebuygulama.html

Bu uygulamada legalwebuygulama.html web sayfasi clickjacking 6nlemi uygulayan legal bir web
uygulamay1 temsil etmektedir. Zararliwebuygulama.html web sayfasi ise legal web uygulama
sayfasini iframe ile kullanan ve legal web uygulama tizerinden clickjacking amaclayan zararh bir
web uygulamayi temsil etmektedir. Legal ve Zararli web uygulamalarin sayfa icerikleri su
sekildedir:

legalwebuygulama.html:

ww/Clickjacking Uygulamasi/Clickjacking icin Frame Busting Onlemi incelemesi ve Atlatilmasi/legalwebuygulama.html - Sublime Text (UNREGISTERED)

erences Help

gal Web

dsfdsfsdf....
dfsfsdfds....
dsfsdfdsf....
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zararliwebuygulama.html

Ivarfwww/clickjacking Uygulamasi/Clickjacking icin Frame Busting &nlemi incelemesi ve Atlatilmasi/zararliwebuygulama.html - Sublime Text (UNREGISTERED)

File Edit Selection Find View Goto Tools Project Preferences Help
< 4 2 i

Zararli Web Sayfasi

1i Web Sayfa Icerik:

ulama.html

ng Onlemin

clickjacking frame

Kodlardan goriildiigii gibi legalwebuygulama.html web uygulamasinin sayfasinda kendine ait
icerigi vardir. Zararliwebuygulama.html web uygulamasinin sayfasinda ise bu legal web sayfasi
iframe olarak kullanilmaktadir. Legal ve zararlh web uygulamalarin tarayicidaki goriintiileri
asagidaki gibidir.

Cikti:

[legalwebuygulama.html] /I Legal Web Uygulama Ekrani

localhost/Clickjacking Uygulamasy/Clickjacking igin Frame Busting Onlemi incelemesi ve Atlatilmasi/legalwebuygulama.html - Chromium

[T IESE SO S localhost/Clickjacking Uy x Zararli web Sayfasi

C @ @ localhost/clickjacking%20Uygulamasi/Clickjacking%20igin%20Frame%20Busting%200nlemi%z20incelemesi%20ve %20At|ati Imasi/legalwebuygulamahtml
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[zararliwebuygulama.html] /I Zararh Web Uygulama Ekrani

Zararli Web Sayfasi - Chromium

& 3 C Y @ localhost/clickjacking%20Uygulamasi/Clickjacking®20icin%20Frame%20Busting%200nlemi%20incelemesi%20ve%20Atlatilmasi/zararliwebuygulama.html
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Zararli Web Sayfa Icerik

Legal Web Uygulama Sayfasi Icerigi

dsfdsfsdf....
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Legalwebuygulama.html web uygulamas: sayfasinda dncelikle kontrol amagh bir script satir1
aktiftir:

alert("Top URL: " + top.location + " Current URL: " + window.location);

Bu script satir1 legal web uygulamada sonradan aktiflestirilecek frame busting énlem kodundaki iki
unsurun ne deger dondiirecegini popup ile ekrana vermektedir: top.location ve window.location.
Legal web uygulama zararli web uygulama tarafindan iframe ile kullanildiginda frame busting’de
kullanilacak bu iki nesnenin ne deger dondiirecegini gérmek adina ekrana popup olarak oncelikle
bu degerler verilmistir. Zararli web uygulama goriintiilendiginde bu script satir1 calisacaktir ve ne
deger dondiikleri goriilebilecektir.

[zararliwebuygulama.html]

+ Zararli Web Sayfasi x

€ 92 X @ O D localhost/clickjacking Uygulamasi/Clickjacking igin Frame Busting Onlemi incelemesi ve Atlatilmasi/zararliwebuygulama.html hAd a e =

® localhost

Ic

ickjackin

htm|
[clickjackir as%:fi%st;C ickjacki

%

Jlegalwebuygulama.html

Popup’dan goriilebilecegi gibi zararli web uygulama sayfasi goriintiilendiginde iframe olarak yer
alan legal web uygulamada bulunan script ¢calismistir ve top.location ile window.location nesne



degerlerinin iframe icerisinde yer aldiklarinda ne deger dondiirdiikleri goriilmiistiir. top.location
.../zararliwebuygulama.html url’sini, window.location ise .../legalwebuygulama.html url’sini
dondiirmiistiir. Yani top.location iframe’in yer aldig1 top sayfanin url’sini, window.location ise
iframe’deki legal web sayfa url’sini dondiirmiigtiir.

Su an i¢in zararh web uygulama tarayicida goriintiilendiginde legal web uygulama iceriginin yer
aldig1 iframe clickjacking amach kullanilabilmektedir. Simdi legal web uygulamada clickjacking
saldirilarinm 6nlemek icin etkinlestirilecek frame busting korumasina bir géz atalim ve sonra frame
busting korumasini etkinlegtirelim.

// Clickjacking Onlemek i¢in Frame Busting Javascript Kodu Onlemi

if (window.location != top.location) {
top.location = window.location

}

Not: Cok cesitli frame busting korumasi javascript kodlar vardir. Iclerinden
en yaygin kullanilan ise yukaridaki gibidir.

Legal web uygulama sayfasi bu frame busting korumasi kodunu javascript bloklari igerisinde
icerdiginde ve iframe olarak kullanildig1 durumda window.location nesnesi iframe sayfa url’sini,
top.location nesnesi ise iframe’in top sayfa url’sini dondiirecektir. Bunlar esit olmadiginda
iframe’in top sayfa url’si iframe url’sine yonlendirilecektir. Yani zararl1 web uygulamada iframe
olarak kullanilan legal web uygulamanin igerisindeki bu script calistiginda window.location ile
top.location ayr olacaklarindan top.location, yani zararli web sayfasi window.location’a, yani
iframe’deki legal web sayfa url’sine yonlenecektir. Boylece zararli web uygulama sayfasi
goriintiilenemeyerek clickjacking firsat1 saldirganin elinden alinmis olacaktir.

Legal web uygulamada frame busting korumasin etkinlestirelim.

[legalwebuygulama.html]

Ivarjwww/Clickjacking Uygulamasi/Clickjacking isin Frame Busting Gnlemi incelemesi ve Atlatilmasi/legalwebuygulama.html - Sublime Text (UNREGISTERED)

n Find View Got ect Preferences Help
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Ardindan zararli web uygulama sayfasini goriintiileyelim.

Gidilen adres: .../zararliwebuygulama.html



Gikti:

localhost/Clickjacking%20U x

< C @ O O localhost,
Legal Web Uygulama Sayfasi Icerigi
dsfdsfsdf....

dfsfsdfds....
dsfsdfdsf....
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Goriildiigii gibi zararhwebuygulama.html’ye gidildiginde legalwebuygulama.html adresine
yonlendirme olmustur.

Bu sekilde frame busting korumasi ile legal web uygulama sahipleri web uygulamalarinin
clickjacking olarak kullanilmasim énlemekteydiler. Yani zararliwebuygulama.html’de legal web
sayfa icerikleri saldirganin istedigi gibi herhangi bir konumda ve herhangi bir sekilde (6rnegin
seffaf sekilde) durmak yerine script kodu ile top sayfanin legal web site sayfasina yonlendirilmesi
gerceklesmekteydi ve saldirganin elinden zararli web uygulama sayfasinda clickjacking yapma
firsat1 alinmaktayd.

Bu 6nlem ancak kusurludur. Ciinkii zararh web uygulama sayfalarinda saldirganlar zararli web
sayfasina koyacaklari iframe icin iframe igerisindeki javascript kontrollerinin ¢aligmamasini
saglayacak javascript’ler yine zararlh web sayfasina koyabilmekteydiler. Ayrica bunun disinda
iframe’lerde Insecure External Frame Usage zafiyetini kapamak icin kullanilan sandbox
attribute’unu koétii yonde kullanarak koyduklar iframe’de icerikteki javascript’lerin ¢alismamasi
icin sandbox attribute’unu kullanabilmekteydiler. Dolayisiyla legal web site sahipleri web
uygulamalarina koyduklar frame busting korumasindan faydalanamamaktaydilar. Yani saldirganin
bilgisi diizeyince clickjacking halen yapilabilir olmaktaydi.

Simdi frame busting 6nlemini atlatarak ana cerceveyi yonlendirme iglemini iptal etmek igin
zararliwebuygulama.html web uygulama sayfasinda saldirgan legal web uygulama sayfasin
iframe’le bu sefer sandbox attribute’u ile kullansin. Boylece iframe ile gelen icerikteki javascript
calistirma izinleri kapatilsin ve frame busting korumasi ¢alismaz yapilsin.



[legalwebuygulama.html]
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[zararliwebuygulama.html]
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Zararh web uygulama sayfasi iframe’de sandbox varken goriintiilendiginde legal web sayfada yer
alan frame busting javascript kodlar ¢alismayacaktir ve legal web sayfanin yer aldig1 iframe’de top

sayfay1 yonlendirme gerceklesmeyecektir. Boylece saldirgan clickjacking saldirisim siirdiirebilir
olacaktir.

Gidilen adres: .../zararliwebuygulama.html

Cikti:

& Cc @ O D localhost/c o g o =
Index of /Clickjacking Uygulamasi/Clickjacking icin Frame Busting Onlemi incelemesi ve Atlatilmasi
Name Last modified Size Description
Parent Directory 3
Beni Oku.txt 2021-10-07 11:47 5.3K
Frame Busting.pdf 2021-09-29 16:47 1.1M

[8) legalwebuygulama.html 2021-10-07 14:02 719
i html 200,07 14:11_066

Apache/2.4.29 (Ubuntu) Server at localhost Port 80
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= C @ O D localhost/clickjacking Uygulamasi/Clic

Zararli Web Sayfa Icerik

Legal Web Uygulama Sayfasi
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Goriildiigii gibi saldirgan basarili olmustur ve Frame Busting korumali legal web sayfasinin
icerigini iframe olarak halen kullanabilir olmustur. Zararli web uygulama sayfasinda web tarayici
konsoluna bakildiginda iframe igerisinde calismak isteyen javascript’lerin durduruldugu bilgisi

goriilebilir.

Zararli Web Sayfasi - Chromium

Index of /Clickjacking Uy x localho CEOCIOEEN © zararli web sayrasi  +

T O gw 2

C O localhost/Clickjacking%20Uygulamasi/Clickjacking%20icin%20Frame%20Busting%200nlemi%20incelemesi%20ves 20Atlatimasi /zararliwebuygulama.htm
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Sources
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bl © topv
© Blocked script execution in 'http://localhost/Clickjacking=26UygulanasiCasB1/CLick]
t.

docunent 's frame is sandboxed and the ‘allow-scripts’ permission is not se
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Sonug olarak frame busting énlemi sandbox ile durdurulmustur. Frame busting 6nlemi yeterli bir
onlem degildi ve saldirganlar halen web sayfalarinda clickjacking faaliyetlerini legal web sitelerini
kullanarak stirdiirebilmekteydiler. Bunu énlemek i¢in X-Frame-Options ¢6ziimii ortaya ¢ikmistir ve

X-Frame-Options kullanilmahdir.
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IFRAME-overlay
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