X-XSS-Protection Http Giivenlik Bashgi Uygulamasi
a. X-XSS-Protection Nedir

X-XSS-Protection yanit bashg1 eski web tarayicilarda XSS saldirilarini énleyen bir http giivenlik
bashigidir. Web tarayicilarinin goriintiiledigi web uygulamalarda xss payload’u gelirse bu xss
payload’unun web tarayicida ¢alismasini énler ve son kullanicinin giiven icinde web uygulamada
gezinmesini saglar. Giiniimiizde daha kapsamli olan Content-Security-Policy’ye yerini birakmistir.
Fakat eski igletim sistemleri kullanan ve dolayisiyla eski web tarayicilar kullanan kullanicilar1 web
uygulamalarda XSS saldirilarindan korumak igin bu http giivenlik bashg kullanilmalidir.

Bu baslik bircok web tarayicinin eski siiriimlerinde tanimlidir. Ancak 6rnegin Firefox web
tarayicilarin higbir siirimiinde taniml bir bashik olmamistir.

P

headers HTTP header: X-XSS-Protection B e

Global 15.86%
(@il CNETEG LR Usage relative  Date relative Fnteredm &

uc
N . , Chrome Browser
Safari on Android Opera for Firefox for for Samsung QQ Baidu Kaios

* »
IE Edge Firefox Chrome Safari Opera Opera Mini

Browser Mobile Android  Android  Android  Intermet  Browser  Browser  Browser
[ [ N -
= [ o [ = [ [ o [ [ o] = [ o | 2 | 0 [aie| wo [ voa | vie | s

Bu baslik ile eski web tarayicilarda XSS 6nlenmektedir. Ancak XSS saldirilarindan sadece
Reflected XSS saldirilarim 6nlemektedir. Bu baslik ile 6rnegin Stored XSS saldirisi
onlenememektedir.

b. Uygulama

(+) Birebir denenmistir ve basariyla uygulanmisgtir.

Gereksinimler
Ubuntu 18.04 LTS - Apache /' Web Sunucu (Ana Makina)
DVWA // Web Uygulama
Windows 7 Home Premium // Son Kullanici Bilgisayar1 (Sanal Makina)
Safari 5.1.7 for Windows //'Son Kullanic1 Web Tarayicisi

Not: Safari 5.1.7 kurulum dosyas1 ~/Downloads dizini altinda Safari 5.1.7 Last Windows
Version.zip dosyast ile yer almaktadir. Ayrica Windows 7 Home Premium sanal makinasinda
yiikli durumdadir.

Safari web tarayicilar windows platformunda artik sunulmamaktadir. Bundan 6nce sunuldugu
zamanlarda en son siiriim olarak 5.1.7 yayinlanmistir. Bu siiriim artik outdated olmustur ve
giincelleme gelmemektedir.
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Update or reinstall Safari for your computer

For Mac computers, the Safari web browser is installed and updated as part of macOS.
For PCs, Safari updates are no longer available.

Safari for Mac

Safari is included with your Mac.

« To keep Safari up to date, install the latest macOS updates. The most recent version of macOS
includes the most recent version of Safari.

« If you deleted Safari and don't have a backup, reinstall macOS to put Safari back in your Applications
folder. Reinstalling macOS doesn't remove data from your computer. Before reinstalling, you might want
to use Spotlight to search for Safari. If you find it, but it's no longer in your Dock, just drag it to the Dock
to add it back.

> Safari for Windows
Apple no longer offers Safari updates for Windows. Safari 5.1.7 for Windows was the last version made for

Windows, and it is now outdated.

Published Date: August 02, 2021

Safari web tarayicilarin bu eski siirtimiinde X-XSS-Protection yanit baghig1 tanimhidir. Dolayisiyla
bu web tarayici ile X-XSS-Protection yanit baghigini kullanan bir web uygulama ziyaret edildiginde
XSS saldirisi yasanirsa saldir1 6nlenecektir.

Simdi uygulama geregi Ubuntu 18.04 LTS Apache web sunucuda yer alan DVWA web
uygulamasini Windows makinada Safari 5.1.7 web tarayicisi ile ziyaret edelim.
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Welcome to Damn Vulnerable Web Applii

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is d;
goal is to be an aid for security professionals to test their skills and tools in a legal emvil
developers better understand the processes of securing web applications and to aid bof [
leamn about web application security in a controlled class room emironment.
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Instructions
Setup / Reset DB
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Command Injection
CSRF
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The aim of DVWA is to practice some of the most common web vulnerabilities, w
difficultly, with a simple straightforward interface.

General Instructions

File Upload |

It is up to the user how they approach DVWA_ Either by working through every module
lecting any module and working up to reach the highest level they can before moving

Insecure CAPTCHA
SQL Injection (Blind)
Weak Session IDs

is not a fixed object to complete a module; however users should feel that they have su
system as best as they possible could by using that particular vulnerability.

Please note, there are both d d and und d vulnerability with thi:
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enable
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Safari web tarayicida web uygulamanin XSS zafiyeti olan sayfasina gidelim ve bir XSS saldirisi

yiyelim.
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Goriildiigii gibi safari web tarayicida XSS acikligi olan sayfa ziyaret edildiginde XSS saldirisi
gerceklesmistir. Simdi DVWA web uygulamasi sunucusunda konfigurasyon ayari ile XSS 6nleyici
X-XSS-Protection yanit bashigini ekleyelim.

Ubuntu 18.04 LTS:

> sudo nano /etc/apache2/apache2.conf

( En Alta Eklenir )

Header set X-XSS-Protection "1"

> service apache2 restart

Web sunucuda bu ayar sonrasi Safari web tarayicidan DVWA web uygulamasindaki XSS aciklig
olan sayfa tekrar ziyaret edildiginde ve XSS saldiris1 yeme uygulamasi tekrarlandiginda safari web
tarayici1 web sunucudan gelen X-XSS-Protection yanit bashg direktifini kullanacaktir ve saldiriy1
engelleyecektir.
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Goriildiigii gibi X-XSS-Protection ayar1 sonrast XSS saldirisi tekrarlandiginda saldir1 calismamistir
ve web sayfasi filtrelenerek araytiize gelmistir.

Bu giivenlik 6nlemini kontrol amach pasiflestimek (yani kapamak) icin DVWA web uygulama
sunucusundaki X-XSS-Protection yanit baglig1 ayar1 1 degerinden 0’a cekilebilir.



Ubuntu 18.04 LTS:
> sudo nano /etc/apache2/apache2.conf

( En Alta Eklenir )

Header set X-XSS-Protection "0"

> service apache? restart

Web sunucuda bu ayar sonras1 Safari web tarayicidan tekrar DVWA web uygulamasindaki XSS
acikligi olan sayfa ziyaret edildiginde ve XSS saldiris1 yeme uygulamasi tekrarlandiginda saldiri

calisacaktir.
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XSS saldinlarinin filtrelenmesi ve web sayfanin filtrelenmis sekilde arayiize sunulmasi yerine web
sayfanin komple bloklanmasi da saglanabilir. Bunun i¢in X-XSS-Protection yanit bagligina

mode=block eklemesi yapilir.
Ubuntu 18.04 LTS:
> sudo nano /etc/apache2/apache2.conf

( En Alta Eklenir )

Header set X-XSS-Protection "1; mode=block"

> service apache2 restart



Web sunucuda bu ayar sonrasi safari web tarayicidan tekrar DVWA web uygulamasindaki XSS
acikligi olan sayfa ziyaret edildiginde ve XSS saldiris1 yeme uygulamasi tekrarlandiginda saldirinin
yasandig sayfa filtrelenerek ekrana gelmek yerine komple bloklanacaktir.
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Goriildiigii gibi XSS saldirisinin yaganacagi sayfa komple bloklanmusgtir.

Sonug olarak eski web tarayicilarda bir web uygulama sayfalarin1 gezerken XSS saldirisi
yenildiginde X-XSS-Protection yanit baghigi varsa web tarayici saldiriy1 6nleyecektir. X-XSS-
Protection yanit baglig1 giivenlik 6nleminde 6nerilen kullanim sekli mode=block ile tamamen
bloklama seklindedir.



Ekstra

(+) Birebir denenmistir ve basaril1 olunmustur.

X-XSS-Protection yamt baghg sadece Reflected XSS saldirilar i¢in 6nlem sunar. Ornegin Stored
XSS igin 6nlem sunmaz. Simdi X-XSS-Protection basligi mode=block ile tamamen bloklama
modunda aktif olsun ve stored xss saldiris1 yeme uygulamasi yapalim.

Ubuntu 18.04 LTS:

> sudo nano /etc/apache2/apache2.conf

( En Alta Eklenir )

Header set X-XSS-Protection "1; mode=block"

> service apache? restart

Web sunucuda bu ayar sonrasi Safari web tarayicidan DVWA web uygulamasindaki bu sefer Stored
XSS acikhigi olan sayfay ziyaret edelim ve XSS saldiris1 yiyelim.
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Goriildiigii tizere X-XSS-Protection baglig1 aktifken Stored XSS aciklig1 olan sayfa ziyaret
edildiginde saldir1 engellenememistir ve calismigtir. Sonug olarak X-XSS-Protection yanit baghgi
sadece Reflected XSS saldirilarini énleyici bir baghktir.

Uyar1:

Stored XSS zafiyetinin oldugu sayfada ilk kez xss payload’u girildiginde ve akabinde
sayfa goriintiilendiginde X-XSS-Protection saldiriy1 engellemistir. Ancak payload
yerlestikten sonra sayfa tekrar ziyaret edildiginde ve sonraki ziyaretlerde saldir1 engelle-
nememistir. En basta engellemesinin muhtemel sebebi xss payload’u ilk kez girerken ve
akabinde goriintiilerken web tarayicinin saldiriy: reflected xss olarak algilamasi olabilir.
Sonraki ziyaretlerde ise payload girdisi yapilmadan daha 6nceden eklenmis payload
calistigindan bashigin sundugu giivenlik kapsaminin disina hitap etmistir ve X-XSS-
Protection bashgi saldiriy1 engelleyememistir.

Kaynaklar
https://caniuse.com/mdn-http_headers_x-xss-protection

https://jemurai.com/2018/11/28/dont-rely-on-x-xss-protection-to-protect-you-from-xss/
https://support.apple.com/en-us/HT204416



