jQuery is Outdated

Bu zafiyet jQuery kiitiiphanesinin giincel versiyonunun web uygulamasinda kullanilmamasini ifade
etmektedir. Bu yaz1 ise cogu web gelistiricisinin jQuery kiitiiphanesinin en giincel versiyonunu
kullandigim zannederken aslinda nasil eski versiyonunu kullandigini gosterecektir.

jQuery'nin resmi sitesinin yayinladig1 jquery stabil versiyonlari su sekildedir:

jQuery 1.x
jQuery 2.x
JQuery 3.x

Bu kiitiiphaneler indirilip web uygulamasina eklenebilecegi gibi CDN linkleri ile de web
uygulamasina dahil edilebilir. Web gelistiricileri is yiikiinii azalttigini diigiindiikleri

https://code.jquery.com/jquery-latest.min.js

CDN'inini kullanmaktalar. Bu CDN'in is yiikiinii azalttigim diisiinmektedirler, ¢linkii bu linkteki
dosya ismi (jquery-latest.min.js) gelistiricilere dinamik olarak siirekli en giincel jQuery
kiitiiphanesini ¢ekiyoruz imaji dogurmaktadir. Fakat artik bu CDN giincellenmeyecekmis ve
ilelebet eski versiyonda birakilacakmis (bkz: https://blog.jquery.com/2014/07/03/dont-use-jquery-
latest-js/) Dolayisiyla cogu web gelistiricisi jQuery dosya ismindeki latest kelimesine bakarak
yanilgiya diismekte ve son versiyonu kullaniyorum derken eski jQuery kiitiiphanesini kullanmakta.
Bu sorunu ¢ézmek icin kesinlikle jquery-latest.min.js dosyasi kullanilmamaldir. jQuery'nin resmi
sitesinden en son jQuery kiitiiphanesine ait CDN linki alinmalidir ve projede o link kullanilmahdir.
Her yeni jQuery giincellemesinde ise projedeki CDN linki elle giincellenmelidir.

Uygulama // Birebir gozlemlenmistir.

xyz.org web uygulamasina yaptigim pentest'te Netsparker araci hedef web uygulamasinda agagidaki
CDN'in kullanildigini tespit etmistir.

https://code.jquery.com/jquery-latest.min.js
Output:

vl.11.1 // Outdated

jQuery'nin resmi sitesi ise v1.x serisinin en son versiyonu olarak jQuery v1.12.4'{in var oldugunu
soylemektedir. Dolayisiyla xyz web uygulamasi gelistiricisi jquery-latest.min.js dosya ismine
bakarak en son versiyonu kullandigini sanarken aslinda eski bir jQuery kiitiiphanesini
kullanmaktadir. Dolayisiyla web uygulamasindaki CDN linki son jQuery kiitiiphanesinin linki
olarak degistirilmelidir.



Soyle ki web uygulamasinda yer alan asagidaki kod

<script src="https://code.jquery.com/jquery-latest.min.js"></script>

asagidaki sekilde giincellenmelidir:

<script src="https://code.jquery.com/jquery-1.12.4.min.js "></script>

Her yeni ¢ikan jQuery giincellemesi sonrasi ise CDN linki elle giincellenmelidir.
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