SSL/TLS DoS Saldirisi ile Apache Web Sunuculari Servis Dis1 Birakma

SSL / TLS Renegotiation dos saldiris1 Openssl uygulamasindaki Renegotiation zafiyetinden
yararlanarak sunucularin CPU kullanimim tiiketmek tizerine kurulu bir servis digi1 birakma
saldirisidir. Bu saldir1 OpenSSL 0.9.81 ve 6ncesi tiim siiriimlerde, ilgili OpenSSL’leri kullanan
Apache 2.2.14 ve odncesi tiim siiriimlerde ve ilgili OpenSSL’leri kullanan diger bagka uygulamalarda
uygulanabilmektedir. Bu aciklik OpenSSL’in sonraki siiriimlerinde kapatilmistir. Bu aciklik ile
Slow Http servis dis1 birakma saldirilarinda oldugu gibi siradan bir laptop’la ve diisiik bant
genisligiyle hedef sunucular servis dig1 birakilabilmektedir.

Zafiyetli OpenSSL siirtimlerinde varsayilanda agik gelen Renegotiation SSL/TLS baglantisinin
ortasinda yeni bir handshake’te tekrardan bulunmaya denir. Regenotitation agiklig1 istemcinin bir
SSL/TLS baglantisi baslatirken baglantinin ortasinda, gelen handshake’i (yani session’1) basitce
siirekli reddetmesine dayanur. Istemci SSL/TLS baglantis1 baslatip baglantinin ortasinda gelen
handshake’leri reddeder. Sunucu ise otomatik olarak siirekli renegotiation yaparak yeniden
handshake’te bulunmak ister. istemcinin yaptig1 retler sunucuda belli bir islemci giicii tiiketimine
yol acar. Bir istemci SSL/TLS baglantis1 baglattiginda kendi makinasina gére sunucuda 15 kat daha
fazla islemci giicti tiiketir. Ciinkii SSL/TLS baglantisinin temini istemci tarafa gore sunucu tarafta
daha fazla islemler uygulanmasim gerektirir. Istemcinin SSL/TLS baglantisi ortasinda
handshake’leri her reddi sunucuda nispeten daha fazla bir islemci giicti tiikketimine sebep olur.
Bunun sonucunda istemci ayni isleme devam ettiginde sunucu handshake’i tamamlamak igin siirekli
cabaladigindan islemci giiciinii tamamen tiiketir ve servis disi kalir.

SSL/TLS Renegotiation agikligi OpenSSL uygulamasinda var oldugundan dolay: bu agiklik
OpenSSL’lerden yararlanan HTTPS uygulamalarla sinirli degildir. Ornegin bu agiklik
OpenSSL’lerden yararlanan SMTPS ve POP3S (Secure Email) gibi uygulamalarda veya giivenli
baglanti sunan veritabani uygulamalarinda da gecerlidir ve aciklik yoluyla bu uygulamalar servis
dis1 kalabilmektedir.

THC adl alman bir hacker grup SSL/TLS Renegotiation agiklig1 yoluyla sunuculardaki SSL/TLS
performansini yoran bir ara¢ gelistirmistir (bkz. thc-ssl-dos). Bu arag ile SSL/TLS protokolii
tizerinden kaynak yorma uygulanmaktadir ve sunucudaki islemci giicii tamamen tiiketilerek sunucu
servis dig1 birakilmaktadir.
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(Not: The-Ssl-Dos aract kurulum dosyast ~/Downloads/thc-tls-dos-master.zip klasériinde mevcuttur Ubuntu 18.04 LTS linux ana makineye
kurulumu ise Yaz Tatili 2014 / thc-tls-dos Kurulumu.txt dosyasinda anlatilmaktadir.)



(Not 2: Bu dos saldirist Kali 2021.2°deki apt-get ile indirilen thc-ssl-dos tool’uyla denenmistir, fakat kali repolarindan inen thc-ssl-dos
tool’u hata vermistir ve ¢alismamaktadir. Github hesabindan klasér halinde ana makineye indirildiginde ve kurulum yapilip
calistirildiginda ise tool hata vermemistir ve ¢alisarak basarili olunmustur. Dolayistyla Kali’de her arag diizgiin ¢alisiyor diye bir durum
s6z konusu degildir. Kali stiriimiinden siirtimiine i¢erisindeki araglarda ¢alismayan, veya tutarli olmayan arag stiriimleri kullanilabilmekte.
Ornegin gegmisten gelen metasploit ms08_067 netapi modiiliiniin eski kali’lerde ¢calismast ve xp’de shell alabilmesi ama yeni kali’lerde
shell alamamast érnegi gibi).

(Not 3: Hedef zafiyetli web sunucu makinede OpenSSL 0.9.81 ve Apache 2.2.14 kurulumlari yapilmistir ve HTTPS erisimi agilmistir. Bu
makine Apache SSL_TLS DoS Vulnerability - Ubuntu 14.04 Server LTS VM seklinde hazirdir. Bu kurulumlarin Ubuntu 14.04 Server LTS
makinesine nasil yapilacagi Yaz Tatili 2014 / Zafiyetli VM Makina Hazirlama Dékiimanlart / Apache SSL, TLS DoS Vulnerability - Ubuntu
14.04 Server LTS Makinasinit Hazirlama.txt dosyasinda anlatilmaktadir. OpenSSL 0.9.81 ve Apache 2.2.14 kurulum dosyalarina ise
~/Downloads/Apache SSL, TLS DoS Vulnerability - Ubuntu 14.04 Server LTS Makinast Materyaller.zip klasoriinden erisilebilir.)

(Not 4: Giincel igletim sistemlerinde web tarayicilar minimum tls 1.2 yi desteklediginden eski openssl kullanan apache web sunucuya https
lizerinden erisememistir. Dolayistyla eski ssl’li apache web sunucuya https iizerinden erismek igin Ubuntu 14.04 LTS vm segilmistir ve
chromium web tarayicist ile https erigimi saglanabilmistir. DoS saldirisinda erisimler gidiyor mu gériintiilemesi bu VM lizerindeki web
tarayicida yapilmistir.)

Bu baglikta thc-ssl-dos araci ile https erisimlerinde openssl 0.9.81 zafiyetli siirtimiinii kullanan bir
Apache 2.2.14 web sunucuya SSL/TLS dos saldirist uygulamas: yapilacaktir. Apache 2.2.14 web
sunucusu https baglantilarinda zafiyetli OpenSSL uygulamasindan yararlandigindan SSL/TLS’e
(yani arkaplanda OpenSSL’e) yapilan dos saldirisinda sunucudaki cpu kaynaklar: tamamen
tilkkeneceginden web sunucu genel olarak servis dis1 kalacaktir.

Oncelikle https ve http iizerinden apache 2.2.14 web sunucuya eriselim ve web sunucunun sundugu
sayfay1 normal bir sekilde goriintiileyelim.

Slow Http POST Vulnerability - Nginx - Ubuntu 14.04 LTS VM ( Eski Chromium Web
Tarayia ):
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Not: Apache’nin 2.2.14 siiriimiindeki mod_ssl’de bir bug var olmasi nedeniyle https
tizerinden erigimlerde sayfa yenilenirken ara ara 400 Bad Request hatasina
diisiilebilmektedir. Bu 400 Bad Request hatas1 mod_ssl’deki bug nedeniyledir ve apache bir
sonraki siirtimle beraber bu sorunu ¢éztime kavusturmustur. Bu bug dos zafiyeti ile ilgili
degildir ve dos saldirisini tatbik etmede mani bir durum tegkil etmemektedir. Bkz:

https://serverfault.com/questions/226040/intermittent-400-bad-request-header-field-
is-missing-with-apache-and-ssl

https://pagure.io/freeipa/issue/691
https://stackoverflow.com/questions/9484334/apache-https-redirection-results-in-
400-error

Resimlerden goriildiigii gibi ana makinede https {izerinden eski siiriim openssl 0.9.81 kullanan eski
siirtim apache 2.2.14 web sunucuya erisebildik. Simdi ana makineden thc-ssl-dos araci ile bu web
sunucuya (openssl’e) ssl/tls dos saldiris1 baglatalim ve web sunucuyu genel olarak servis disi
birakalim.

Ubuntu 18.04 LTS Ana Makine Terminal:

> cd /home/hefese/thc-tls-dos-master/src/
> ./thc-ssl-dos 192.168.201.205 443 --accept

Not: -1 parametresi ile connection sayisi belirtilebiliyor. Default’ta -1 400°diir.

Gikt:
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http://www.thc.org
Twitter @hackerschoice
Greetingz: the french underground

Handshakes 0 [0.00 h/s], 1 Conn, 0 Err
Secure Renegotiation support: no
Handshakes 0 [0.00 h/s], 140 Conn, 0 Err
Handshakes 0 [0.00 h/s], 142 Conn, 0 Err
Handshakes 0 [0.00 h/s], 144 Conn, 0 Err
Handshakes 0 [0.00 h/s], 147 Conn, 0 Err
Handshakes 0 [0.00 h/s], 155 Conn, 0 Err
Handshakes 0 [0.00 h/s], 171 Conn, 0 Err
Handshakes 0 [0.00 h/s], 203 Conn, 0 Err
Handshakes 0 [0.00 h/s], 235 Conn, 0 Err
Handshakes 0 [0.00 h/s], 267 Conn, 0 Err
Handshakes 0 [0.00 h/s], 284 Conn, 0 Err
Handshakes 0 [0.00 h/s], 299 Conn, 0 Err
Handshakes 0 [0.00 h/s], 331 Conn, 0 Err
Handshakes 0 [0.00 h/s], 363 Conn, 0 Err
Handshakes 0 [0.00 h/s], 386 Conn, 0 Err
Handshakes 0 [0.00 h/s], 388 Conn, 0 Err
Handshakes 0 [0.00 h/s], 390 Conn, 0 Err
Handshakes 0 [0.00 h/s], 392 Conn, 0 Err
Handshakes 0 [0.00 h/s], 394 Conn, 0 Err
Handshakes 0 [0.00 h/s], 396 Conn, 0 Err
Handshakes 0 [0.00 h/s], 398 Conn, 0 Err
Handshakes 0 [0.00 h/s], 400 Conn, 0 Err
Handshakes 0 [0.00 h/s], 400 Conn, 0 Err
Handshakes 0 [0.00 h/s], 400 Conn, 0 Err
Handshakes 0 [0.00 h/s], 400 Conn, 0 Err
Handshakes 0 [0.00 h/s], 400 Conn, 0 Err



Tool ile saldir baslatildiktan birkag saniye sonra https tizerinden erisimler kopmaktadir.
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This site can’t be reached

192.168.201.205 took too long to respond.

Try:
« Checking the connection
« Checking the proxy and the firewall

ERR_TIMED_OUT

: Details
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Hittps tizerinden erisilmeye calisildiginda stirekli yiikleniyor sayfasi karsilamaktadir ve web
tarayiciya sayfaya ulasilamamakta bilgisi gelmektedir.

Belli bir miiddet sonra http {izerinden erisimler de ayrica kopmaktadir (¢iinkii web sunucudaki cpu
kaynag tiikenir ve web sunucu genel itibariyle servis dis1 kalir).
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Thce-ssl-dos araci calisma sirasinda durduruldugunda erisimler anlik olarak geri gelmektedir.



https://192.168.201.205 - Chromium

@ https://192.168.201.205 X 192.168.201.205 x New Tab x| +

< C Y A Notsecure | btéps//192.168.201.205
i Apps & isGlclGirisi € JiraisGici & Confluence SGE & Logintobya @ USYNSGE & UCROWDSGE & ¢

It works!

( https “ulasilamiyor ve siirekli yiikleniyor” gider, erisim gelir )

192.168.201.205 - Chromium

(ECEVREPRTE RGP & 192.168.201.205 New Tab x| +

< C {* A Notsecure | 192.168.201.205

i apps & isGlcUGirisi € Jirais Glci & ConfluenceSGE @ Logintobya @ USVNSGE §J UCROWD SGE

It works!

( http “ulasilamiyor ve siirekli yiikleniyor” gider, erisim gelir )

Sonug olarak thc-ssl-dos araciyla yapilan ssl/tls dos saldirisi ile apache 2.2.14 web sunucusu servis
dis1 kalmistir.

Not:

Apache 2.2.14 web sunucuda http istegi yapildiginda dénen yanittaki Server bashgina bakarak
zafiyetli OpenSSL siiriimii kullanildig1 goriilebilir.

Ubuntu 18.04 LTS Ana Makine Terminal:
> curl -k -i -X HEAD https://192.168.201.205
Gikt:

hefese @SGELHFSIMSEKO1: ~fthc-tls-dos-master/src
File Edit View Search Terminal Help
hefese@SGELHFSIMSEKO1:~/thc-tls-dos Le $ curl -i -X HEAD -k https://192.1
68.201.205
Warning: Setting custom HTTP method to HEAD with -X/--request may not work the
Warning: way you want. Consider using -I/--head instead.
HTTP/1.1 400 Bad Request
Date: Wed, 22 Dec 2021 05:42:50 GMT
Server: Apache/2.2.14 (Unix) mod ssl/2.2.14 OpenSSL/0.9.81
Connection: close
Content-Type: text/html; charset=iso0o-8859-1

hefese@SGELHFSIMSEKO1:~/thc-t
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