Apache Fingerprinting Engelleme Ayar1

(+) Denendi ve basariyla uygulandi.

Apache yazilimi kullanan bir web sitesinin olmayan bir dizinine baglanmaya calistigimizda normal
kosullarda 404 Not Found hatas1 aliriz. Ancak bazen bu hatanin yaninda bir de web sunucuda
calisan web server yaziliminin bilgisini, hatta web sunucuda caligan isletim sisteminin bilgisini
alabiliriz. Veyahut siteye baglandigimizda karsiliginda aldigimiz HTTP Response paketinin
header'inda da ayni bilgileri alabiliriz. Peki bunlar1 nasil engelleyebiliriz? Bu yazi1 bunu konu
edinmektedir.

a. Hata Sayfalarindaki Bilgi ifsasin1 Durdurma

Olay: simule etmek icin apache kullanan yerel sunucumuzu ele alalim. Ornegin localhost'umuzda
olmayan bir dizine agagidaki gibi baglanmaya calisalim:

http://localhost/sdfjsd

404 Not Found - Mozilla Firefox

404 Not Found

L localhost - +

- @ TUBITAK is Pozisyonlann & TUBITAK is Basvuru Si...
= Not Found

The requested URL /sdfjsd was not found on this server.

1 Apache/2 4.7 (Ubuntu) Server at localhost Port 80

Goriildiigii tizere olmayan bir dizine baglanmaya calistigimizda 404 hatasi aldik. Ayni1 zamanda 404
hatasinin agagisina bakacak olursaniz Apache/2.4.7 ve Ubuntu bilgilendirmelerini de aldik. Yani
yerel web sunucumuz apache, kendi ismini ve versiyonunu bildirdigi gibi bir de iizerinde kostugu
isletim sisteminin ismini de bildirmis. Eger piyasadaki bir web sunucusunda ¢alisan apache yazilimi
bu bilgileri bizde oldugu gibi verirse saldirganlar aldiklar1 bu veriler 15131nda piyasada spesifik
exploit aramalarinda bulunabilir ve sunucuya sizabilirler. Dolayisiyla bu bilgi ifsasinin
sonlandirilmasi icin apache'nin security.conf dosyasinda ufak bir degisiklik yapmamiz
gerekmektedir. Bunun i¢in asagidaki kodlamalari terminale girelim.

> sudo su
> gedit /etc/apache2/conf-enabled/security.conf

Acilan not belgesindeki

#ServerSignature Off
ServerSignature On

kisminm agagidaki gibi yapalim.



ServerSignature Off
#ServerSignature On

Ardindan apache'yi restart'layalim.

> service apache? restart
Boylece sunucu imzasini ifsa etme olayini kapatmig olduk. Yani sunucunun verecegi 404 gibi hata
sayfalarinda sunucuda kosan yazilim bilgilerinin verilmesine son vermis olduk. Simdi tekrar

localhost'umuzdaki olmayan bir dizine baglanmaya ¢alisalim ve farki gorelim:

http://localhost/sdfjsd

404 Not Found - Mozilla Firefox

404 Not Found

€ | | localhost/sdfjsd <] + |-

@ TUBITAK is Pozisyonlari @ TUBITAK is Basvuru Si...

| Not Found

The requested URL /sdfjsd was not found on this server.

Goriildiigii tizere alt taraftaki web sunucu ismi ve isletim sistemi ismi ifsasi ortadan kalkmis
durumdadur.



b. HTTP Response Header'indaki Bilgi ifsasim Durdurma /1 “Server” adli header1 durdurma

Bir diger bilgi sizdirdigimiz nokta Http Response header'laridir. Ornegin localhost'umuza
baglanmaya calistigimizda Webscarab ile Http Response'un oniinii kesersek

Edit Response

Intercept requests : [ | Intercept responses :

l/Parsed [ raw |

Method URL Version

GET http:/flocalhost: 80/ HTTEL.1
Header “alue

Host localhost =

User-fgent IMozillasS.0 (31 1: Ubuntu: Linux x86 64: rv
e W

fHex|
position |o[1][2[3][a[s[ e[ 7][8] 9] a]B]c|D]E] F] string

T e e e P e e e
l/ Parsed | Raw |
Version Status Message

HTTEL.1 200 oK
Header Value
Date Mon, 07 Mov 2016 02:39:58 GMT
Server pache/2.4.7 (Ubuntu)
ary Accept-Encoding Insert
Content-... |gzip
Content-l... 1511 Delele
Keep-flive |timeout=5, max=100
Connection |Keep-alive —

[[HTML [ XML | Text | Hex |

Index of / é

I Accept changes I Cancel changes Abort request | | Cancel ALL intercepts

Server header'inin Apache/2.4.7 (Ubuntu) ifsasinda bulundugunu gorebiliriz. Bu header bilgisinin
istemcilere minimum bilgi vermesini saglamak i¢in tekrar security.conf dosyasina donmemiz
gerekir.

> sudo su
> gedit /etc/apache2/conf-enabled/security.conf

Acilan metin belgesindeki

#ServerTokens Minimal
ServerTokens OS
#ServerTokens Full

kismina dikkat edelim. Secenek olarak Minimal, OS ve Full verilmis. Ancak bu kismin
yukarisindaki yorum satirlarinda en diisiik diizeyde bilgi ifsas1 veren mod icin Prod keyword'i
verilmis. Dolayisiyla biz agsagidaki gibi yapalim.

#ServerTokens Minimal
#ServerTokens OS
#ServerTokens Full
ServerTokens Prod



Ardindan apache'yi restart'layalim:
> service apache2 restart

Ve tekrar localhost'a baglanmaya ¢alisalim ve Webscarab ile de Http Response'un 6niinii keselim:

Edit Response

]
1 Intercept requests: [ | Intercept responses:

[ Parsed | Raw |
Method URL Version
GET http:/flocalhost: 80/ HTTPfL.1
Header Value
Host localhost -
User-Agent IMozillaé5.0 (¥11: Ubuntu: linux xB86 &4: ry. hd
e
Hex |
position | 0] 1] 2] 3[ 4] 5] 6] 7] 8] 9] a[ B] | D] E] F] string
B

l/ Parsed |/ Raw |
Version Status Message
HTTP/1.1 200 [s] .4

Header Walue
Date Mon, 07 Now 2016 02:50:12 GMT -
Server pache || Insert
\ary Ac.cept-Encodmg T
Content-... |gzip
Content-l... [1511

Index of / =
Name Last modified Size Description ~|
| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts |

Goriildiigii tizere Server header't Apache/2.4.7 (Ubuntu) ifadesinden Apache ifadesine
doniismiistiir. Yani bilgi ifsasi minimuma indirgenmistir.

NOT: Peki Apache yazis1 yerine “Merhaba” yazip hacker'lar1 kizdirmak istersek ne yapabiliriz?
Mevcut sartlarda bu miimkiin degildir. Ne Server: Apache header'ini kaldirabiliriz ne de yerine
baska bir sey yazabiliriz. Bunun nedeni Apache gelistiricilerinin apache kaynak kodunu bu bilginin
degistirilemeyecegi yoniinde ayarlamalarindan dolayidir. Minimum bilgi olarak Server: Apache'nin
durmasindan yanadirlar. Ayrintih bilgi icin bkz. https://stack overflow
.com/questions/35360516/cant-remove-server-apache-header



c. HTTP Response Header'indaki Bilgi Ifsasim Durdurma 2 /I X-Powered-By"1 durdurma

Http Response header'indaki PHP script'ine dair olan bilgi ifsasi ise ayr bir konudur. Peki onu nasil
onleriz? Diyelim ki localhost'ta yer alan php script'inin kullanildig: bir projeye baglanmaya calistik.

localhost/includekarabuk

Webscarab ile Http Response'un 6niinii kesersek Http Response'ta agsagidaki header bilgileri
goriilecektir.

Edit Response

Intercept requests : [ | Intercept responses :

Parsed | Raw
Method URL Version
GET http:/flocalhost: 80fincludekarabuly HTTR/1.1
Header Value
Host localhost
User-Agent Mozillafs.0 (¥11: Ubuntu: Linux x86 64: ny,
B T o e e T T T T T T T T T T
Hex
Position | 0| 1] 2| 3| 4|5[6]7|8|g]alB|c|D|E]F| String |
.‘,_:! ...................................................................................................................................................................................................................................................................................................................................................................................................
Parsed | Raw
Version Status Message
HTTR/1.1 200 0K
Header Walue
Date Mon, 07 Nowv 2016 02:56:06 GMT
Server Apache
¥-Powered-By |PHP/5.5.9-1ubuntud.20 Insert
Set-Cookie PHPSESSID=bkZurrarricompio322bngnfl7... Delete
Expires Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control |no-store, no-cache, must-revalidate, pos...
Pragma no-cache <
T T T T e e T P
HTML | XML | Text | Hex |
#lnclude < Karabiiks -
<] I | D] |
Accept changes Cancel changes Abort request Cancel ALL intercepts

X-Powered-By header't PHP/5.5.9 ve 1ubuntu4.20 bilgisini ifsa etmis.

(!) Uyarn:

Bir PHP uygulamasinin http response’una bakilmali. Aksi takdirde X-Powered-By
yanit baglig1 hi¢ gériinmez.

Bu ifsay1 durdurmak igin php.ini dosyasinda ufak bir degisiklik yapmamiz yeterlidir. Oncelikle
php.ini dosyasim acalim:

> sudo su
> gedit /etc/php5/apache2/php.ini




Acilan metin belgesindeki
expose_php = On
kismini
expose_php = Off
yapalim ve apache'yi restart'layalim:
> service apache2 restart
Tekrar php script'i kullanan projemize baglanmaya calisalim:
localhost/includekarabuk
Webscarab ile Http Response'un 6niinii kestigimizde X-Powered-By'in ortadan tamamen kalktigini

goreceksiniz:

Intercept requ

Parsed | Raw |

Method URL
GED http:fflocalhost:80/includekarabuky
Header Walue

Host

TP P T T T T T T T T T T T T T T T T P T e T P T T T T T P T T T P R T T T T T T T P T R T T T T T T T P T e A T T T T T T T T P T e A T TR T T T T T T e P T T A T TR T e T T T e P T T
f Parsed | Raw |

Version Status Message

HTTF/.1 200 oK

Header Walue

Date Mon, 07 Nowv 2016 03:02:33 GMT
Server Apache
Set-Cookie PHPSESSID=655ertr0GiuakoifpSobaswns...
Expires Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control |no-store, no-cache, must-revalidate, pos...
Pragma no-cache

ary Accept-Encoding

Content-Enco... |gzip

Content-length [6903

Keep-Alive timeout=5, max=100
Connection Keep-Alive
Content-Type  |text/html

TP T T T T T T T R T T T T T T T T A T T T T T T T T A T T P T T T T R T T e T T T T T T T T e T T T T T T T e T T T T T T e T T T T T e T T T e T T T T T T T T T T T4

HTML [ XML [ Text | Hex |

#include < Karablik>
"ingilizceden gelen teknolojinin Tiirkceyle bulustudu nokta"
& Anasayfa

= Dosyalar

Accept changes I Cancel char




Boylelikle 404 gibi hata sayfalarinda goriilen bilgi ifsasini ve http response header'indaki iki bilgi
ifsas1 kapatmis olduk. Artik saldirganlarin isi biraz daha gii¢ hale gelmistir.

Kaynak
Tez Raporu/Literatiir Taramasi/incelenmis Makaleler/Genel/HTTP-
Fingerprinting.docx dékiimanini okuduktan sonra aldigim ilhamla bahsedilmeyen
security.conf'u ve icerisindeki On ve Off olayini kesfettim ve sirayla deneyerek

deneyimledigim farki buraya not ettim.

http://ask.xmodulo.com/turn-off-server-signature-apache-web-server.html



