Apache'de Directory Listing Kapatma

(+) Bu yaz1 birebir denenmistir ve basariyla uygulanmistir.

Directory Listing demek hedef web uygulamasini dizin ve hiyerarsileriyle beraber dosyalarin
gortintiileme demektir. Bu dizin listeleme islevi hedef web uygulamasinda paylagilmayan ama
sunucuda olan hassas dosyalarin goériinmesine ve okunmasina olanak saglar. Dolayisiyla
kapatilmas1 6nerilmektedir.

Apache sunucularda Directory Listing kapatmanin yolu apache2.conf dosyasini yapilandirmaktan
gecer. Oncelikle localhost'umuzun dizin listelemeye agik oldugu gérelim.

http://localhost

Output:

Index of /- Chromium

[ Index of / X
e C 1} | @ localhost

== Index of /

P

Name Last modified Size Description
ﬁa AJAX/ 2017-04-26 15:07 -
E} CSS/ 2017-04-26 15:07 -
E} HTML/ 2017-04-26 15:10 -
(23 JAVASCRIPT/ 2017-04-26 15:25 -
E}JDIN SQL/ 2017-04-26 15:07 -
Ea JQUERY/ 2017-04-26 15:25 -
Ea PHP/ 2017-04-26 15:28 -
(23 Phishing bv Navigating Browser Tabs Uygulamasy 2017-08-09 15:12 -
E} Viewer/ 2017-04-26 15:30 -
(23 WebGoat-5.4/ 2017-04-26 15:31 -
(23 Web Services Dersi/ 2017-04-26 15:31 -
Ea XML/ 2017-04-26 15:31 -
aramabutonu.html 2017-04-26 15:07 1.2K
aramabutonu2.html 2017-04-26 15:07 1.7K
cerezler.html 2017-08-14 11:47 38K
csriPage.html 2017-07-24 10:29 266
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Ardindan apache2.conf dosyasini agalim.

> sudo gedit /etc/apache2/apache?2.conf



Acilan konfigurasyon dosyasindaki su kod bloguna gelelim.

<Directory /var/'www/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>

Bu kod blogundaki Indexes anahtar kelimesini kaldiralim.

<Directory /var/'www/>
Options FollowSymLinks
AllowOverride None
Require all granted
</Directory>

Ardindan dosyay kaydedip apache servisini restart'layalim.
> sudo service apache?2 restart

Boylece tekrar localhost'u goriintiilemek istedigimizde dizin listeleme engellenecektir ve bizi
asagidaki uyar1 ekrani karsilayacaktir.

403 Forbidden - Chromium

[3 403 Forbidden X
= C % | @ localhost
Forbidden

You don't have permission to access / on this server.

Apache/2.4.7 (Ubuntu) Server at localhost Port 80

Goriildiigii tizere Forbidden uyarist ile dizin goriintiileme engellenmistir.



Not:
includekarabuk blog sitesinde dizin listelemeyi kapatmak icin .htaccess methodunu
kullanmaktasin. /var/www kok dizininde .htaccess dosyasi olusturup icerigine

Options -Indexes

koyarak dizin listelemeyi engellemektesin. Ancak localhost'ta .htaccess ise yaramadigi icin
burada .htaccess methoduna yer verilmemistir.

Kaynaklar

https://stackoverflow.com/questions/2530372/how-do-i-disable-directory-browsing



