Apache'de Http Giivenlik Baghiklarim1 Ekleme
(+) Bu yaz1 birebir denenmistir ve basariyla uygulanmistir.

Belli bagh http giivenlik bagliklar1 vardir. Bunlar arasinda

Content-Security-Policy // Yeni tarayicilar icin XSS 6nleyici header

X-XSS-Protection // Eski tarayicilar i¢in XSS onleyici header

X-Frame-Options // Clickjacking onleyici header

X-Content-Type-Options // Sunucudan gelen dosyay1 belirtilen uzantiyla
// calistirma kisiti

Referrer-Policy // Referer request header'in1 denetim altina

// alarak Open redirect sonucu phising'i 6nler,
// ayrica kaynak siteden gelen parametrelerin
// aktarimi sonucu kullanicinin gizliligini ihlal
// etmeyi engeller.

Set-cookie // Ortaya ¢ikabilecek olasi zafiyetlere karsi
// (6rn; xss'e karst) cerez giivenligini saglar
// ve gerezin ticlincii parti sunuculara gidisini
// dnler.

Strict-Transport-Security // Hem http hem de https kullanan web uygula-
// malar1 igin sslstrip saldirilarimi 6nler. Erisim
// http ise http, https ise https iizerinden akar.
// Https ken http {izerinden akmaz. Engellenir.

gibi header'lar mevcuttur. Bu http giivenlik bashklarinin http response'da yer alabilmesi i¢in 6nce
bir apache modiilii olan mod_headers'in enable edilmesi gerekmektedir.

> sudo a2enmod headers
> sudo service apache?2 restart

Ardindan apache'nin konfigurasyon dosyasina agagidaki satirlar eklenmelidir.

> sudo gedit /etc/apache2/apache?2.conf
Eklenecek Satirlar:

Header add Content-Security-Policy "style-src * 'unsafe-inline'; script-src * 'unsafe-inline’
'unsafe-eval'; img-src *; connect-src: *; frame-src: *; object-src: *"

Header set X-XSS-Protection "1; mode=block"

Header set X-Frame-Options "SAMEORIGIN"

Header set X-Content-Type-Options "nosniff"

Header set Referrer-Policy "no-referrer"

Header edit Set-Cookie A(.*)$ "$1; HttpOnly; Secure; SameSite=strict" // Mevcut cookie'ye
bayraklar ilave eder.

Header set Strict-Transport-Security "max-age=31536000; includeSubdomains; preload"



Boylece http response paketlerinde yukaridaki header'lar yer alacaktir ve istemci tarafli giivenlik
saglanmis olacaktir.

Uygulama

Ubuntu 14.04 ana makinasindaki localhost'a telnet yapalim ve varsayilan header'lar1 bir
goriintiileyelim.

> telnet localhost 80
HEAD /HTTP/1.0

HTTP/1.1 200 OK

Date: Wed, 09 Aug 2017 06:53:19 GMT
Server: Apache/2.4.7 (Ubuntu)
Connection: close

Content-Type: text/html;charset=UTF-8
Connection closed by foreign host.

Simdi sistemimizdeki apache'yi yapilandiralim ve http giivenlik bashklarini ekleyelim.

> sudo gedit /etc/apache2/apache?2.conf
Eklenecek Satirlar:

Header add Content-Security-Policy "style-src * 'unsafe-inline'; script-src * 'unsafe-inline’
'unsafe-eval'; img-src *; connect-src: *; frame-src: *; object-src: *"

Header set X-XSS-Protection "1; mode=block"

Header set X-Frame-Options "SAMEORIGIN"

Header set X-Content-Type-Options "nosniff"

Header set Referrer-Policy "no-referrer"

Header edit Set-Cookie A(.*)$ "$1; HttpOnly; Secure; SameSite=strict"

Header set Strict-Transport-Security "max-age=31536000; includeSubdomains; preload"

Ardindan dosyay1 kaydedip apache'yi restart'layalim.

> service apache2 restart

Boylece localhost'a telnet yaptigimizda donen http response'da http giivenlik bashklari da
gelecektir.



> telnet localhost 80

HEAD /HTTP/1.0

HTTP/1.1 200 OK

Date: Mon, 14 Aug 2017 12:37:07 GMT

Server: Apache/2.4.7 (Ubuntu)

X-Content-Type-Options: nosniff

Header add Content-Security-Policy "style-src * 'unsafe-inline'; script-src * 'unsafe-inline'
'unsafe-eval'; img-src *; connect-src: *; frame-src: *; object-src: *"

X-XSS-Protection: 1; mode=block

X-Frame-Options: SAMEORIGIN

Referrer-Policy: no-referrer

orn; Set-Cookie: MoodleSession=nk7qifj0q9i7; HttpOnly; Secure; SameSite=strict

Strict-Transport-Security: max-age=31536000; includeSubdomains; preload

Connection: close

Content-Type: text/html;charset=UTF-8

Connection closed by foreign host.

Not: Localhost'ta cerez olmadigindan Set-Cookie header'r goériinmeyecektir. Fakat
bu header pentest yaptigim egitim.sge.gov.tr'ye eklendiginde yukaridaki sekilde
goriinecektir. Yani mevcut cookie'ye HttpOnly, Secure ve SameSite bayraklar1
eklenecektir.

Uyar

Eger uygulama 404 gibi hata mesajlar1 dondiigiinde de giivenlik basliklar1 http response'larda yer
alsin istiyorsan apache2.conf dosyasina ekledigin satirlara asagidaki gibi always keyword'i
eklemelisin.

> sudo gedit /etc/apache2/apache?2.conf

Eklenecek Satirlar;

Header always add Content-Security-Policy "style-src * 'unsafe-inline'; script-src * 'unsafe-
inline' 'unsafe-eval'; img-src * data: 'unsafe-inline™

Header always set X-XSS-Protection "1; mode=block"

Header always set X-Frame-Options "SAMEORIGIN"

Header always set X-Content-Type-Options "nosniff"

Header always set Referrer-Policy "no-referrer"

Header always set Strict-Transport-Security "max-age=31536000; includeSubdomains; preload"

[UYARI]

# Egitim.sge.gov.tr'ye yaptigim testte Set-Cookie bagligina always 'i ekledigimde ve telnet
# ile egitim sge'ye HEAD talebi yaptigimda gelen yanitta HttpOnly, Secure ve SameSite

# bayraklarin yer almadig1 goriilmiistiir. Always'i kaldirdigimda ise bayraklarin geldigi

# goriilmiistiir. O nedenle always'i Set-Cookie'de kullanma.

Header always set Set-Cookie A(.*)$ "$1; HttpOnly; Secure; SameSite=strict"



Boylece hata mesaji donen http response'larda da giivenlik bashiklar1 gelecektir.

Not: Konfigasyon dosyasinda always olmadiginda telnet ile HEAD / HTTP/1.0 talebi sonrasi http
giivenlik bagliklar1 gelmisken HEAD / HTTP/1.1 talebi sonrasi hata déndiigiinden http talepleri
gelmemistir. Konfigurasyon dosyasina always keyword'leri eklendiginde ise telnet ile hem HEAD /
HTTP/1.0 talebi yaptigimizda hem de HEAD / HTTP/1.1 talebi yaptgimizda http giivenlik bagliklar
gelmistir.
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