Apache'de Http Options Methodunu Kapatma

Http Options methodu sunucuda izinli http methodlar bilgisinin http yanitlariyla kullanicilara
gitmesini saglayan bir http methodudur. Eger bir sunucuda http options methodu acik olursa web
gelistiricisi dalginlikla PUT ya da DELETE gibi http methodlarim sunucuda agik biraktiginda
saldirganin bundan haberi olacaktir. Saldirgan bu bilgiden yola ¢ikarak hedef web sunucusuna
dosya yiikleyebilecegini ya da hedef web sunucusundan dosya silebilecegini anlayacaktir ve
saldirisini gerceklestirecektir.

Sunucularda izinli http methodlar bilgisinin http response bashginda gitmesini énlemek icin http
options methodu kapatilmalidir. Bu islem apache sunucularda apache2.conf dosyasini
yapilandirarak gerceklesir.

a) Yontem I
Once localhost'umuza bir options talebinde bulunalim.

> telnet localhost 80

Trying 127.0.0.1...

Connected to localhost.

Escape character is '\]".

OPTIONS /HTTP/1.0 // OPTIONS talebi yapilir.

HTTP/1.1 200 OK

Date: Tue, 15 Aug 2017 13:12:02 GMT

Server: Apache/2.4.7 (Ubuntu)

Allow: GET,HEAD,POST,OPTIONS // 1zinli http methodlan bilgisi gelir.
Content-Length: 0

Connection: close

Content-Type: httpd/unix-directory

Connection closed by foreign host.

Gortildiigii tizere localhost'umuzda izinli http methodlar bilgisi yanit olarak gelmistir. Simdi apache
sunucumuzu yapilandiralim ve options methodunu kapatalim. Bunun icin apache2.conf dosyasini
acalim.

> sudo gedit /etc/apache2/apache?2.conf
Ardindan acilan dosyanin en altina asagidaki kod blogunu ekleyelim.

<Location /> // Slash kok dizini ifade eder.
<LimitExcept HEAD GET POST>
order deny,allow
deny from all
</LimitExcept>

</Location>



Not:  Yukaridaki kod HEAD, GET ve POST disindaki tiim http methodlarini
kapatir.

Ardindan dosyay1 kaydedelim ve apache servisini restart'layalim.

> service apache2 restart

Boylece OPTIONS methodu kapatilmis olacaktir. Simdi tekrar localhost'umuza Options talebi
yapacak olursak izinli http methodlar1 bilgisinin gelmedigini gorebiliriz.

> telnet localhost 80

Trying 127.0.0.1...

Connected to localhost.

Escape character is '\]".

OPTIONS /HTTP/1.0 // Options talebi yapilir.

HTTP/1.1 403 Forbidden

Date: Tue, 15 Aug 2017 13:20:09 GMT

Server: Apache/2.4.7 (Ubuntu) // 1zinli http methodlar bilgisi gelmedi.
Content-Length: 276

Connection: close

Content-Type: text/html; charset=iso-8859-1

b) Yontem IT

Onceki yontemde apache2.conf dosyasina eklenen kodlan sildigimizi varsayalim. Ikinci yontem
icin localhost'umuza bir options talebinde bulunalim.

> telnet localhost 80

Trying 127.0.0.1...

Connected to localhost.

Escape character is 'A]".

OPTIONS / HTTP/1.0 // OPTIONS talebi yapilir.

HTTP/1.1 200 OK

Date: Tue, 15 Aug 2017 13:12:02 GMT

Server: Apache/2.4.7 (Ubuntu)

Allow: GET,HEAD,POST,OPTIONS // 1zinli http methodlar bilgisi gelir.
Content-Length: 0

Connection: close

Content-Type: httpd/unix-directory

Connection closed by foreign host.
Goriildiigii tizere localhost'umuzda izinli http methodlar bilgisi yanit olarak gelmistir. Simdi apache

sunucumuzu yapilandiralim ve options methodunu kapatalim. Bunun i¢in apache2.conf dosyasini
acalim.



> sudo gedit /etc/apache2/apache2.conf

Ardindan acilan dosyanin <Directory /var/www/> ... </Directory> tag'lar1 arasina asagidaki satir
ekleyelim.

deny from all
Goriiniim su sekilde olacaktir:

apache.conf:

<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
deny from all
</Directory>

Ardindan dosyay1 kaydedelim ve apache servisini restart'layalim.

> service apache2 restart

Boylece OPTIONS methodu kapatilmis olacaktir. Simdi tekrar localhost'umuza Options talebi
yapacak olursak izinli http methodlar1 bilgisinin gelmedigini gorebiliriz.

> telnet localhost 80

Trying 127.0.0.1...

Connected to localhost.

Escape character is "\]".

OPTIONS /HTTP/1.0 // Options talebi yapilir.

HTTP/1.1 403 Forbidden

Date: Mon, 26 Feb 2018 14:03:01 GMT

Server: Apache/2.4.7 (Ubuntu) // 1zinli http methodlar bilgisi gelmedi.
Content-Length: 276

Connection: close

Content-Type: text/html; charset=iso-8859-1

Boylece apache sunucuda http options methodunu kapamis olduk.
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