I1S Http Metotlarim A¢ma ve Kapama (IIS GUI)
(+) Birebir Windows Server 2008 R2 ve 2012 R2’de denenmistir ve basarili olunmustur.

IIS sunucularda http metotlarin1 kapamak icin IIS Manager arayiizii kullanilabilir. Bu iglem IIS
Request Filtering ekranindaki Http Verbs sekmesinde Edit Features ayar penceresinde yer alan
AllowUnlistedVerbs tick kutucugunun tick’li olup olmamasina gore iki farkli sekilde yapilabilir.
Saoyle ki:

i) Request Filtering -> Http Verbs sayfasinda yer alan Edit Features penceresinde
AllowUnlistedVerbs Tick’liyken

// 'Y asaklanacak Tiim Http Metotlar1 Girme

IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Deny -> TRACE
IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Deny -> OPTIONS

ii) Request Filtering -> Http Verbs sayfasinda yer alan Edit Features penceresinde
AllowUnlistedVerbs Tick’li Degilken

// 1zin Verilecek Tiim Http Metotlar1 Girme

IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Allow -> HEAD
IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Allow -> GET
IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Allow -> POST

Burada Edit Features’da yer alan AllowUnlistedVerbs secenegi tick’li olursa yasaklanacak tiim http
metotlarinin girilmesi zorunlu olur, veya tick’siz olursa izin verilecek tiim http metotlarinin
girilmesi zorunlu olur. Yani tick varsa tiim yasaklanacak http metotlar1 girilmelidir, tick yoksa tiim
izin verilecek http metotlar: girilmelidir.

Burada kullanilan Deny ve Allow butonlar1 IIS Manager ekranindaki bilgilendirme baloncugu
ifadesi dogrultusunda kullanilmiglardir. IIS Manager bilgilendirme baloncuguna gére Deny ve
Allow butonlar http talebi arayiize ekleme isleminde http talebinin konfigurasyon satirinda allowed
attribute degerinin false mu true mu olacagini belirlemektedir.

Eger AllowUnlistedVerbs tick’liyse girilecek yasakli http metotlar1 Deny butonu ile girilmelidir ki
boylece yasakl http metotlar1 allowed attribute’lar false degerde olsun:
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Eger AllowUnlistedVerbs tick’li degilse girilecek izinli http metotlar1 Allow butonu ile girilmelidir
ki bdylece izinli http metotlar allowed attribute’lar1 true degerde olacaktir:
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Sonug olarak
a) Yontem I: Yasakh Http Metotlarim1 Belirtme
IIS Manager -> Request Filtering -> Http Verbs -> AllowUnlistedVerbs [Tick’li]

IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Deny -> TRACE
IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Deny -> OPTIONS



b) Yontem II: izinli Http Metotlarimi Belirtme
IIS Manager -> Request Filtering -> Http Verbs -> AllowUnlistedVerbs [Tick’li Degil]

IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Allow -> HEAD
IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Allow -> GET
IIS Manager -> Request Filtering -> Http Verbs -> Actions -> Allow -> POST

Not: IIS Manager -> Request Filtering -> Http Verbs ekraninda yapilan degisiklikler sunucu
yeniden baslatilmadan da isler duruma gecebilmektedir. Degisiklikler dinamik olarak
gerceklesmektedir.

Uyar

Http methodlar arasinda sadece “TRACE” methodu yukarida bahsedilen yéntemle
acilamamaktadir. Fakat kapatma islemi yapilabilmektedir. Http Trace metodu calismak igin
handler’a ihtiya¢ duydugundan agik olamamaktadir. Http Verbs TRACE disindaki tiim http
methodlar icin ag / kapa 6zelligi gerceklestirebilmektedir.



