I1S Http Metotlarin1 A¢cma ve Kapama (Web.Config)

(+) Birebir web.config konfigurasyonlar1 Win Server 2008 R2 ve 2012 R2’de denenmistir ve
basarili olunmustur.

IIS sunucularda http metotlarin1 kapamak icin web.config dosyasi ve konfigurasyonu kullanilabilir.
Bu islem <RequestFiltering’in alt etiketi <verbs’iin allowUnlisted attribute degeri true veya false
olmasina gore iki farkh sekilde yapilabilir. Soyle ki:

i) RequestFiltering alt etiketi <verbs etiketinin allowUnlisted attriute degeri true iken;

// Yasaklanacak Tiim Http Metotlar1 Girme

<security>
<requestFiltering allowHighBitCharacters="false">
<verbs allowUnlisted="true">
<add verb="TRACE" allowed="false"/>
<add verb="OPTIONS" allowed="false" />
</verbs>
</requestFiltering>
</security>

ii) RequestFiltering alt etiketi <verbs etiketinin allowUnlisted attibute degeri false iken;

// 1zin Verilecek Tiim Http Metotlar1 Girme

<security>
<requestFiltering allowHighBitCharacters="false">
<verbs allowUnlisted="false" >
<add verb="HEAD" allowed="true"/>
<add verb="GET" allowed="true" />
<add verb="POST" allowed="true" />
</verbs>
</requestFiltering>
</security>

Burada allowUnlisted="" degeri true aldiginda yasaklanacak tiim http metotlarinin girilmesi zorunlu
olur, veya false aldiginda izin verilecek tiim http metotlarinin girilmesi zorunlu olur. Yani true ise
tiim yasakl http metotlar alt alta girilmelidir, false ise tiim izinli http metotlar1 alt alta girilmelidir.
allowUnlisted="" degeri true aldiginda yasaklanacak tiim http metotlarinin allowed="" 6zellikleri
false degeri almalidir. allowUnlisted="" degeri false aldiginda ise izin verilecek tiim http
metotlarinin allowed="" 6zellikleri true degeri almalidir. Bu allowed degerleri IIS GUI ekraninda
Request Filtering -> Http Verbs penceresindeki bilgilendirme balonunun istedigi sekildir.

Bu konfigurasyon satirlar1 <systemWebServer></systemWebServer> etiketleri icerisine
yerlestirilerek yiirtirliige konabilir.

Sonug olarak http metotlarin1 kapama web.config konfigurasyonlari su sekildedir:
a) Yontem I: Yasakh Http Metotlarim Belirtme

web.config :

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<system.webServer>



<security>
<requestFiltering allowHighBitCharacters="false">
<verbs >
<add verb="TRACE" allowed="false" />
<add verb="OPTIONS" allowed="false" />
<add verb="HEAD" allowed="false" />
</verbs>
</requestFiltering>
</security>

</system.webServer>
</configuration>

b) Yontem II: izinli Http Metotlarim Belirtme

Web.config:

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<system.webServer>

<security>
<requestFiltering allowHighBitCharacters="false">
<verbs >

<add verb="GET" allowed="true" />
<add verb="POST" allowed="""true" />
</verbs>
</requestFiltering>
</security>

</system.webServer>
</configuration>

Ekstra

(+) Birebir web.config konfigurasyonlar1 Win Server 2008 R2 ve 2012 R2’de denenmistir ve
basarili olunmusgtur.

Yukaridaki konfigurasyon ayarlar1 sonucunda yasakli bir http metodu ile talep yapildiginda web
sunucu yanit olarak

Response: 404 Not Found

doniisii yapmaktadir. Eger 405 Method Not Allowed seklinde yanit dénmesi istenirse “yasakli http
metotlarini girme” yontemindeki allowed="false" degerleri allowed="true" yapilir ve yasaklanmis
http metotlarinin karsilik geldikleri handler’lar <handlers etiketi altinda disable edilir. Ornegin
asagida <handlers etiketi ile OPTIONS ve TRACE talep metotlar1 handler’lar1 disable edilmektedir.

web.config :

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<system.webServer>

<handlers>
<remove name="TRACEVerbHandler" />
<remove name="OPTIONSVerbHandler" />
</handlers>



<security>
<requestFiltering allowHighBitCharacters="false">
<verbs >
<add verb="TRACE" allowed="true" />
<add verb="OPTIONS" allowed=""true" />
</verbs>
</requestFiltering>
</security>

</system.webServer>
</configuration>

Boylece options talebi yapildiginda dénen yanit 404 Not Found yerine artik 405 Method Not
Allowed seklinde olacaktur.

Not: Http taleplerinin allowed attribute degerleri 6ncekinde (yasakl http metotlarini girme
yonteminde) oldugu gibi false birakilirsa web sunucu yine talebin kullanima kapali oldugunu
belirtmede 404 Not Found doéniisii yapacaktir. 405 i¢in true yapilmalidir.

Kaynaklar:

https://docs.microsoft.com/en-us/iis/configuration/system.webserver/security/requestfiltering/

https://docs.microsoft.com/en-us/iis/configuration/system.webserver/security/requestfiltering/verbs/
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