IIS Sunucularda Server Header'im1 Farkh Bir Degerle Doldurma
(+) Birebir denenmistir ve basariyla uygulanmstir.
Gereksinimler

Windows Server 2008 R2 Sanal Makinasi
URLRewrite

Bu yazida IIS sunucularda Server header'im1 modifiye etme ve bu yolla saldirganlar i¢in hedef
sasirtmanin nasil yapilabilecegi gosterilecektir. Bu islem igin IIS sunuculara UrlRewrite tool'unun
yliklenmesi ve sistemin restart'lanmasi gerekmektedir.

Oncelikle hedef IIS sunucuya bir Http HEAD talebi yapalim ve sunucudan dénen yamttaki Server
basligina bir bakalim.

> telnet 172.16.3.92 80 // Windows Server 2008 R2 IP'si

M ® @ hefese@hefese-HP-EliteBook-8440p: ~

hefese@hefese-HP-EliteBook-8440p:~$ telnet 172.16.3.187 80
Trying 172.16.3.107...

Connected to 172.16.3.107.

Escape character is '~]'.

HEAD / HTTP/1.0

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Fri, 16 Feb 2018 13:23:58 GMT
Accept-Ranges: bytes

ETag: "175fbb6629a7d31:0"
X-Powered-By: ASP.NET

Date: Fri, 29 Jun 2018 12:01:54 GMT
Connection: close

Connection closed by foreign host.
hefeseg@hefese-HP-EliteBook-8440p:~5 I

Goriildiigii tizere hedef sistem 1IS/7.5 web sunucu yazilimini kullaniyormus. Bu bilgiyi manipule
edelim ve saldirganlar icin hedef sagirtmaca yapalim. Bu iglem icin IIS paneli acilir ve URLRewrite
ogesine tiklanir.
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Ardindan Add Rules linkine tiklanir.

Daha sonra Outbands Rule -> Blank rule secenegi secilir ve Tamam denir.
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Son olarak gelen sayfaya asagidaki degerler girilir.

0 Edit Outbound Rule

Mame:

| ChangeServerResponseHeaderValue

Precondition:

|{N0ne>

Match

Matching scope:

|Ser~.rer‘urariable W

Variable name:
RESPONSE Server

Variable value: Using:
|Matchesthe Pattern v Wildcards
Pattern:

|1-

lgnore case

Conditions

Action

Action type:

Rewrite W

Action Properties

Value:

| Apache

Replace existing server variable value

[] Stop processing of subsequent rules

ve Uygula denir. Boylece Server header belirledigimiz degeri gosterir duruma gelecektir.

> telnet 172.16.3.92 80



M ® @ hefese@hefese-HP-EliteBook-8440p: ~

hefese@hefese-HP-EliteBook-8440p:~5 telnet 172.16.3.107 80
Trying 172.16.3.1607...

Connected to 172.16.3.107.

Escape character is '~]'.

HEAD / HTTP/1.©

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Fri, 16 Feb 2018 13:23:58 GMT
Accept-Ranges: bytes

ETag: "175fbb6629a7d31:0" |
_
X-Powered-By: ASP.NET

Date: Fri, 29 Jun 20818 12:07:12 GMT

Connection: close

Connection closed by foreign host.
hefese@hefese-HP-EliteBook-8440p:~$ ||

Goriildiigi tizere bir IIS sunucuyu Apache sunucusu gibi gosterdik. Bunun yerine 6rnegin farklh bir
IIS sunucusu bilgisi de girebilirdik veya herhangi alakasiz bir string de girebilirdik. Bu tercihe kalan
bir seydir.

Not: URLRewrite tool'u IIS 7 ve sonrasinda sorunsuz c¢alisabilmektedir: IIS 7.0, 7.5, IIS 8, IIS 8.5,
IIS 10 (bkz. https://www.iis.net/downloads/microsoft/url-rewrite)

Kaynak

https://blogs.msdn.microsoft.com/benjaminperkins/2012/11/02/change-or-modify-a-response-
header-value-using-url-rewrite/

https://www.iis.net/downloads/microsoft/url-rewrite

https://en.wikipedia.org/wiki/Internet_Information_Services



